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1. OBIETO

El objeto de la presente licitacion es la contratacion del servicio de una herramienta de autor para la
creacion de cursos en modalidad online para FREMAP, Mutua Colaboradora con la Seguridad Social n261.

Esta herramienta en la nube debe permitir de forma agil y sencilla la creacién y publicacién de contenidos

multimedia internos, para su hospedaje e integracién en la plataforma Moodle de formacidn online de
FREMAP.

2. NORMATIVA DE CARACTER TECNICO

Se debe cumplir con cualquier tipo de reglamento, norma o instruccidon oficial (de caracter estatal,
autondmico o municipal) que, aunque no se mencione explicitamente en este documento, pueda afectar al
objeto del contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de
aplicacion.

3. ALCANCE DEL SERVICIO

De cara a precisar el alcance del servicio, se describen a continuacidn los requisitos que se deben cumplir:

3.1 Acceso, actualizaciones y operatividad

— Herramienta situada en la nube. La herramienta ofertada debera ser necesariamente de instalacidn
en modalidad on cloud. En cualquier caso, si fuera necesario FREMAP admitira la instalacién de
determinados componentes de la herramienta en sus equipos. Debera funcionar para Windows 10
LTSC o superior y bajo PROXY corporativo.

— El precio del contrato incluye todas las actualizaciones que resulten necesarias.

— La modificacidn y correccidn de los contenidos se deberan actualizar en tiempo real.

— Desde las oficinas de FREMAP se accedera a través del navegador web Internet Explorer 11 o
superior. No obstante, la herramienta debera ser compatible con los navegadores web mas
utilizados en el mercado y con la web de la plataforma de FREMAP.

— Acceso mediante perfil de usuario. Este perfil debe esta formado por un nombre de usuario o correo
electrénico y una contrasefia.

— FREMAP dispondrd de una licencia de uso colaborativo de la herramienta, con todas las
capacidades, pudiendo disponer de una segunda licencia de uso colaborativo de la herramienta en
las mismas condiciones que la anterior con el objeto de extender su uso a otros ambitos de la
organizacién. FREMAP no se compromete a ejecutar la segunda licencia, estando sujeta a las
necesidades de FREMAP.

— El area de trabajo o interfaz debe ser intuitiva, de facil manejo para el autor, tanto en la definicion
de la estructura como en el disefio y elaboracion de contenidos.

3.2 Aspectos generales de la herramienta

— Enlacreacién de proyectos se deberd indicar en cada momento en que apartado estas, permitiendo
navegar por los distintos niveles de forma agil.

— El guardado se debe ejecutar de forma automatica, visualizdndose en un icono de guardado el
estado.
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— Opcidn de vista previa de los proyectos agil y rapida, que permita ver el resultado final antes de la
distribucién.

— Inclusién y descarga de documentos pdf y videos (calidad full HD, 1920x1080 pixeles)

— Disponer de un soporte técnico o ayuda con capacidad de respuesta en espaiol en un plazo maximo
de 48 horas para tratar consultas y preguntas frecuentes.

— Locutar los cursos facilmente con la posibilidad de incluir subtitulos o no.

3.3 Elaboracién y contenido de cursos

> CREACION DE CONTENIDOS

— La herramienta debe disponer de plantillas con cursos predefinidas, ademas de permitir la creacion
de nuevas plantillas y reutilizacidon de las mismas.
— Debe permitir la customizacion del contenido con colores y fuentes, asi como la incorporacion de
logos e imagenes.
— El drea de trabajo debe permitir manejar una serie de recursos en posiciones determinadas por la
estructura que previamente haya elegido el usuario. Permitiendo:
o Mover elementos
o Avanzary retroceder
o Mostrar el nimero de paginas
o Opcion de duplicar, eliminar y mover a otra seccion
- Creacion de cursos reducidos con visualizacién tipo pagina Web

> ESTRUCTURA Y ELEMENTOS DE LOS CONTENIDOS

— Se debe poder incluir como minimo en el area de trabajo:

Texto

Imdagenes — repositorio de imagenes sin derecho de autor

Imagenes con texto

Imagenes enlazados

Enlaces

Videos

Infografia

Locucidn

Puntos de interés

Ejercicios de evaluacién: con tipo test, por agrupacion (Drag&Drop) y rellenar huecos.
Deben permitir el autocorregido y contener un feedback, tanto de respuestas correctas
como erréneas.

o Inclusidn de embebidos, mediante URL (enlace: internos o externos) y descarga.

O O O O O O O O O O

— Laestructura de los cursos debe permitir incluir lo siguiente:

o Evaluacién, a través de la cual se pueda medir el conocimiento de los usuarios.

o La navegacion del curso debe permitir una configuracién tanto secuencial como libre, es
decir, que el alumno esté obligado a hacer el curso en el orden establecido, o bien que el
usuario pueda avanzar libremente por el curso, en el orden que desee.

o Incluir un indice o menu desplegable
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> VISUALIZACION DE CONTENIDOS

— Los contenidos deben ser totalmente responsive, permitiendo la compatibilidad con cualquier tipo
de dispositivo (PC, smartphone, tabletas, etc).

3.4 Almacenamiento y reutilizacion

Capacidad de almacenamiento para 10 proyectos al afio o superior, con una capacidad de
almacenamiento de al menos 20 GB.

Se podran almacenar los diferentes proyectos, permitiendo su reutilizacién y edicién.

El almacenamiento podra hacerse de forma organizada, a través de un método de clasificacion que
permita la diferenciacion de los diferentes cursos/recursos.

— El histdrico de conservacion de la informacién y su descarga, finalizado el contrato, debera estar
disponible durante un plazo de 12 meses para que FREMAP pueda acceder a dicho histérico.

3.5 Distribucion y publicacién de contenidos

— Los contenidos desarrollados deben publicarse siguiendo el estandar SCORM 1.2 o SCORM 2004
— Lainformacidn almacenada en nube debera estar protegida con una seguridad total.
— Tecnologia HTMLS, version compatible con navegador Internet Explorer 11.

4. REQUISITOS DE SEGURIDAD

En lo relativo a seguridad el adjudicatario debera cumplir con:
1. Politica de seguridad de la informacion

- Elproveedor debera disponer de un conjunto de politicas de seguridad de la informacién aprobadas
y comunicadas a los miembros de su organizacion.

- El proveedor debera tener en cuenta que FREMAP dispone de certificacion UNE-ISO/IEC 27001, por
lo que el proveedor y aquellos empleados que actien en la atencidn, soporte y mantenimiento de
la aplicacién deberan considerar las instrucciones en materia de seguridad de la informacién, que
con caracter de obligatorio puedan recibir de FREMAP. Dichas obligaciones seguiran vigentes aldn
después de la finalizacion del contrato o del empleo.

2. Personal del proveedor: Aquellos empleados del proveedor que actien en la ejecucion del contrato se
obligan expresamente a:

- Cumplir las instrucciones particulares que pudiera recibir del responsable de FREMAP designado
para la ejecucién del contrato.

- Acceder Unicamente a los recursos necesarios para la realizacion de sus cometidos.

- Comunicar de inmediato a FREMAP cualquier incidencia, indicador de ataque, brecha o
vulnerabilidad, en materia de seguridad de la informacién.
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No extraer, ni copiar, contenidos propiedad de FREMAP.
Cumplir con la normativa general de proteccién de datos de caracter personal.

3.Informacion:

El proveedor debera garantizar el aislamiento de datos en el caso de infraestructuras compartidas
con otros de sus clientes.

4. Gestion de la capacidad:

El proveedor deberd supervisar y ajustar la utilizaciéon de los recursos, asi como realizar
proyecciones de los requisitos futuros de capacidad, para garantizar el rendimiento requerido por
FREMAP

5. Gestidn de usuarios:

La aplicacién deberd disponer de un registro de altas y bajas de usuarios.

La aplicacién debera disponer de mecanismos de control para la asignacién de los derechos de
acceso, asi como registro de los derechos asignados.

La aplicacidn deberd facilitar la comunicacién secreta de las credenciales de los usuarios.

La aplicacion deberad facilitar la revision de los derechos de accesos por parte de los responsables
de FREMAP.

La aplicacidn debera facilitar la gestién de contrasefias por parte de los usuarios de manera que
estos puedan escoger y cambiar su clave de acceso, aplicando reglas de construccién complejas que
las fortalezcan.

Las contrasefias deberan almacenarse encriptadas.

6. Exportacion de datos:

La aplicacion y/ o procesos complementarios, debera facilitar la exportacién de datos en formato
tratable de manera que a la finalizacion de contrato FREMAP, como responsable, pueda disponer
de toda la informacién.

7. Gestidon de cambios:

El proveedor debera realizar el mantenimiento preventivo, correctivo y evolutivo de la aplicacidn,
en consonancia con la evolucién tecnoldgica de los medios y componentes necesarios para su
ejecucion y el tratamiento de la informacion.

Los cambios aplicables a la aplicaciéon deberan haberse sometido a pruebas que garanticen su
aplicacion segura.

Se deberd establecer un procedimiento formal de comunicacién y aprobacion de los cambios
propuestos, previamente a su aplicacién, en coordinacion con los responsables de FREMAP.
Disponer de procedimientos de vuelta atras que faciliten la recuperacién a la situacién previa a la
implantacién de un cambio infructuoso.

La posibilidad de un proceso de cambio de urgencia que habilite la implantacién rapida y controlada
de los cambios necesarios para resolver incidentes.

8. Gestion de vulnerabilidades:

El proveedor debera disponer de un procedimiento de identificacién y gestién de vulnerabilidades
gue puedan afectar a la aplicacién y sus recursos técnicos;
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9. Copias de seguridad y recuperacién:

- Debera establecerse la politica de copias de seguridad, periodicidad de copias, su conservacion y
retencién, conforme a los requisitos de FREMAP.

- Asimismo, se debera disponer de planes de recuperacién, probados.

10. Registro de actividad:

- Laaplicacidn debera disponer de registros de actividad de los usuarios, excepciones, fallos y eventos
de seguridad de la informacidn. Dichos registros deberan estar protegidos contra manipulaciones
indebidas y no autorizadas.

11. Gestion de incidencias:

- El proveedor debera establecer junto con el responsable de FREMAP el procedimiento de gestién
de incidencias.

- Si el proveedor, con motivo de sus actuaciones, identificase algun punto débil de seguridad, lo
debera poner en conocimiento de los responsables de FREMAP a la mayor brevedad posible.

12. Seguridad fisica:
- El proveedor debera garantizar la seguridad fisica en sus centros de procesos de datos.
13. Capacidades para el seguimiento de la actividad:

- El proveedor debera facilitar a FREMAP las capacidades necesarias para revisar el cumplimiento,
por su parte, de los requisitos de seguridad. Verificacién de copias de seguridad, usuarios, actividad
de usuarios, aislamiento e integridad de la informacion.

14. Tecnologia compartida:

- Silainfraestructura utilizada por FREMAP fuese compartida por otros clientes del proveedor debera
garantizar que no puedan acceder en caso de fallos, a la informacién de FREMAP.

15. Proteccién anti-malware:

- Losequiposinformaticos que actlen en la ejecucidn del contrato, deberan disponer de mecanismos
de proteccidn frente a codigo maligno (MALWARE) y ataques a través de la red.

16. Comunicaciones:
- Tanto la red del proveedor como las conexiones habilitadas a FREMAP deberan garantizar, la

integridad y confidencialidad de los mensajes, asi como el “no repudio” garantizando el origen y
destino de los mensajes.

5. EJECUCION Y SEGUIMIENTO DEL SERVICIO

5.1 Medios Humanos
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En lo relativo a los medios humanos que se pondran a disposicién de FREMAP durante toda la duracion del
contrato, el adjudicatario:

- Responsable del contrato:

o El adjudicatario debera poner al servicio de FREMAP, un interlocutor o responsable Unico
del proyecto que serd el encargado de mantener en todo momento las relaciones con
FREMAP para la buena marcha del mismo.

o Serd responsable de resolver cualquier eventualidad/incidencia que pueda producirse
poniendo a disposicién de FREMAP en todo momento la informacién y documentacion
sobre el estado de la misma

5.2 Horario de atencion

La empresa adjudicataria pondra a disposicion de FREMAP un canal de contacto (teléfono y correo
electrénico), como soporte técnico de ayuda con capacidad de respuesta para tratar consultas y
preguntas frecuentes. Este canal debe de atenderse en castellano y debe cubrir, como minimo el
siguiente horario en dias laborables:

- El horario minimo serd de 09:00 a 18:00 horas, de lunes a viernes.

La respuesta por parte del servicio de atencidn a de ajustarse a los siguientes Acuerdos de nivel de
servicio (en adelante ANS):

ANS TIEMPO DE RESPUESTA

Tiempo de respuesta maximo (tiempo entre el

reporte de la incidencia y la primera respuesta
por parte de la empresa adjudicataria)

Tiempo de resolucién maximo (tiempo entre el

reporte de la incidencia o necesidad de soporte 2 dias laborables

y la resolucién)

2 horas, siempre que sea dentro del horario de
atencion al cliente.

5.3 Formacion de la herramienta de autor

Con objeto de garantizar el correcto conocimiento y ventajas de la herramienta, se requiere un contenido
formativo acerca del uso de la herramienta completo y que cubra todas las funcionalidades de la
herramienta.

La formacién del uso de dicha herramienta sera impartida por la propia empresa adjudicataria a los
empleados que FREMAP asigne. Dicha formacién serd de una jornada laboral como minimo y se realizara
en las dependencias de FREMAP. Pudiéndose ampliar el nimero de horas en funcidn de las necesidades de
los empleados, hasta un maximo de 5 jornadas de 8 horas cada una.

El material de formacién en espafiol (manual, dipticos o tripticos, videos, FAQS...) sera facilitado por la
empresa adjudicataria y personalizado para FREMAP.
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Toda modificacion/actualizacidn de la herramienta serd comunicada con la debida antelacion a FREMAP, y
debe quedar incorporada al manual de formacién con su correspondiente version. En caso de que tras
actualizaciones/modificaciones en la herramienta sea preciso por parte de FREMAP, se debera impartir de
nuevo la formacion por la empresa Adjudicataria.

Las formaciones se realizardn en las instalaciones de FREMAP y las fechas tanto de la formacidn inicial de la

herramienta como de sus posteriores modificaciones, mejoras, etc. seran sefialadas de comun acuerdo
entre ambas partes.
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