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1. OBIJETO

El objetodel presente Pliego de Prescripciones Técnicas es definir el alcancey condiciones técnicas que han
deregir enla contratacién del servicioy mantenimiento de una plataforma parala gestién de laformacion
de modalidad Aula Virtual impartida porel servicio de Readaptacion Profesional de FREMAP.

Este servicio deberd proporcionar la publicacién y convocatoria de cursos en aula virtual, analisis de
presencialidad/conectividad sincrénica a las sesiones impartidas de los participantes, seguimiento de
realizacidn, superacidn y finalizacién, envio de encuestas y examenes, extraccion de informesy deberd
contenerlaopcidn de una Bolsade horas de Soporte Técnico.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacion del adjudicatario el cumplimiento del presente Pliego y del Pliego de Cldusulas
Administrativas, asicomo el de la legislacion vigente que afecteal objeto de licitacion.

Esta clasificacion normativa no tiene caracter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aunque no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectaralas normas de aplicacidn.

3. CONDICIONES DEL SERVICIO

A continuacidn, se relacionan las especificacionesy requerimientos que ha de cubrir el servicio objeto de
estalicitacion:

3.1 Accesibilidad e integracion de la plataforma formativa
3.1.1 Personalizacion de la plataforma.

El adjudicatario se compromete a personalizar la interfaz de usuario a la imagen corporativa de
FREMAP. Para ello, FREMAP facilitard el logo y los colores corporativos al adjudicatarioy validarala
interfaz definitiva. La plataforma contemplara la posibilidad de modificar la interfaz de usuario
durante la duracidninicial del contrato y posibles prorrogas del contrato, sin suponer ningin coste
adicional.

Esta personalizacion debera permitir ocultar aquellas funcionalidades que pueda tener la
plataformadel adjudicatarioy que FREMAP no crea necesarioincorporar.

3.1.2 Acceso a la plataforma

El acceso a la plataformase realizard via weby através de un usuarioy una contrasefiaindividual
gue sera proporcionada por los administradores de la plataforma. Este usuario y contrasefia se
proporcionard mediante correo electrénico en el momento de la creacién del usuario. No podran
existirdos usuariosidénticos.
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Navegador compatible plataforma

Como se ha sefialado anteriormente, la interfaz grafica de la plataforma sera totalmente web y
deberdsercompatible con los navegadores web mas utilizados en el mercado.

Navegabilidad de la plataforma

La plataforma debera ser compatible con multidispositivos y facilmente navegable, respondiendo a
los estdndares actuales seguidos por webs colaborativas.
3.1.3 Requerimiento de equipos - Compatibilidad

La plataforma formativa debera ser compatible con los equipos informaticos de FREMAP, los
cualestiene las siguientes caracteristicas técnicas ateneren cuenta:

SistemaOperativo Microsoft Windows 10 LSTB o superior
Internet Explorer 11.0 o superior
Microsoft Office 2016 o superior
Adobe Flash 11.0 o superior
Adobe Reader 11. 0 o superior

La plataformaavisara al usuario del incumplimiento de alginrequisito técnico que pueda suponer
la visualizacién no correcta de la misma. Debiendo adapatarse sin coste para FREMAP.

3.1.4 “Hosting”

La plataforma sera contratada en régimen de “hosting”, por lo que no exigira la instalacién de
ningunaaplicacidn enlasinstalaciones de FREMAP.

3.1.5 Volumen de Aulas Virtualesy usuarios

Se requieren untotal de 4 Aulas Virtuales, porlo que la plataforma debera soportar un nimero de
sesiones simultanes de las 4 Aulas Virtuales.

La plataforma podrd soportar un volumen de participantes de aproximadamente 100 usuarios
simultdneamente, con un nivel dptimo de respuesta para un minimo de 80 usuarios simultaneos en
plenaactividad. Paraello se debera garantizarel dimensionado adecuado de los equipos, sistemas
de comunicacionesyancho de banda real disponible necesario.

3.1.6 Altay mantenimiento de usuarios

La plataforma contemplard la posibilidad de dar de alta y baja a usuarios manualmente, accion que
realizaran los usuarios con perfil de administrador. Una vez esté registrado el usuario, deberd
comunicarvia correo electrénicoal alumno su clave de usuarioy su contrasefiatemporal aleatoria
que tendra que modificar por una propia.
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Las bajas de usuarios no supondran el borrado en la plataforma, sino la desactivacion,
manteniéndose el histérico asociado.

En el expediente de formacién de cada usuario la plataforma guardara el histérico de todos los
campos del usuario.

3.1.7 Perfiles

Dispondra de diferentes perfiles de acceso: alumno, formador/tutor y administrador/gestor, cada
uno de ellos con diferentes herramientas y privilegios para facilitar el desempefo de su actividad.
Teniendoseen cuentalos siguientes aspectos en cada perfil de acceso:

e El alumno puede consultarlos diferentes cursos alos que es convocado, pudiendo
verde formagraficaysencillaenlos cursos elestadode cadaunade las actividades.
Podraacceder tambiénalos documentos de labibliotecaque le correspondan.

e Formador/tutor dispone de acceso para visualizarlos cursosy alumnos que tenga
asignados, para facilitar su labor como tutor. Comunicarse con los alumnos.
También tendrd acceso a examenes y cuestionarios que le asigne el
administrador/gestor.

e Administrador/gestor tiene total acceso a las funcionalidades que le facilitaran la
gestion integral de la formacidn. Pudiendo dar de alta y baja a cualquier usuario,
cursos, convocatorias, incluiry eliminar asistentes, documentos en la bibliotecs,
creary personalizar cuestionarios de evaluaciony encuestas, médulo de informes,
administrar perfiles, etc.

El acceso sera Unico para el usuario, aunque tenga diferentes perfiles.

3.2 Funcionalidades

3.2.1 Carga inicial de cursos elearning y migracion de datos de la actual plataforma de
formacion de FREMAP.

El adjudicatario realizard la cargainicial delos cursos que se encuentran enla plataforma educativa
utilizada por FREMAP actualmente y guardara el expedienteregistrado de todos los usuarios, que
FREMAP entregarden el periodo de implantacion.

La migracidon debera estar completada durante el periodo de implantacion, antes de lapuestaen
marcha, debiendo ponerse en marchael 1 de septiembre de 2021.

A la finalizacién del contrato actual o su posible prérroga, el proveedor actual permitird que se
realice la migracion correspondiente a la nueva plataforma de toda la informacion vy
documentacién existente y, una vez finalizada dicha migracion el proveedor procedera a la
eliminacién de todalainformaciény documentacién.
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3.2.2 Tiempo de respuesta

La plataformadeberd ofrecertiempos de respuestaadecuados. Larespuesta dptimase mide en la
duracidnreal de la accién mas habitual dentro de una transaccion tipica. Se estipulauntiempo de
espera no superior a 5 segundos, descontando el tiempo producido por redes de FREMAP,
soportandoun 15% de alumnos concurrentes del total de alumnos activos.

3.2.3 Publicacién auténoma por parte de FREMAP de cursos

El gestor tendrd autonomia para procedera la carga de los recursos necesarios para la realizacién
del curso. Para ellolaherramienta dispondra de un mddulo parafacilitarlaincorporacién de cursos
scorm. La plataforma responderd a los estandares SCORM 1.2 y 2004 (incluida versién 423)
permitiendo alojar diferentes tipos de recursos: paquetes scorm (elearning) y otros documentos
(PPT, DOC, XLS, PDF, BMP, JPG, WAV, EXE, HTML, FLASH, DBF...).

Ademas, el adjudicatario ofrecerd un servicio de gestion de calidad y soporte para verificar que los
cursos que se incorporen a la plataforma cumplan con la normativa establecida. Asi mismo, dara
soporte en el procesodeincorporacién deestos cursos enla plataforma. Estosservicios se ofreceran
durante toda lavidadel contrato sin suponer coste alguno para FREMAP.

El adjudicatario facilitara todos los medios necesarios para que proveedores de contenidos scorm
puedan realizarlas pruebas necesariasde testeo de los cursos, durantetodala vigencia del contrato
sinsuponercoste adicional.

La plataforma permitira cargar documentacion directamente por el usuario gestory descargar dicha
informacién porel usuario del curso.

3.2.4 Disponibilidad del servicio

El adjudicatario garantizara una disponibilidaddel servicio de un 98%, medido en el porcentaje de
tiempo que la plataforma ha de estar en funcionamiento (veinticuatro horas, los siete dias de la
semana).

Garantizard igualmente la monitorizacion y vigilancia permanente de la plataforma en el mismo
régimen.

FREMAP podrd descargar desde la plataforma un informe resumen con la sintesis de disponibilidad
del servicio, numero de accesosytiempo de uso de la plataforma.

3.2.5 Inscripcidn de asistentes y seguimiento

La creacidn de convocatoriasy la inscripcion de asistentes deberd hacerse de lasiguiente forma:
El usuario con perfil administrador creard el curso con una carga inicial basica propia de la
estructura del curso. El usuario con perfil formador/tutor de cada curso, se ocupara de afiadir la

documentacién correspondiente, ademas de convocarlas sesiones diarias de videoconferencia.

Existird la opcidn de crear copias de seguridad periédicamente por parte del administrador para
poderdejarconstanciade las distintas modificaciones del curso.
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3.2.6 Dinamizacionesy correos automaticos a participantes de cada curso, segun el estado
del curso

Contara con un médulo de notificaciones via e-mail y de formaautomaticaa partir del uso de unas
plantillas de comportamiento (estrategia de dinamizacién).

La estrategia de dinamizacién consiste en definir qué se va a enviar (notificacién o mensaje), a quién,
cuandoy con qué requisitos (accesos al curso, estado del usuario en el curso, fechas delcurso, etc.)
Todos estos parametros serdn parametrizables porel administradory tutores.

Las diferentes notificaciones o mensajes podran serdel tipo de: bienvenida al curso, notificaciones
de bajo rendimiento, felicitaciones por cumplimiento de objetivos o finalizacién, cierre de accién
formativa, cumplimentacién de encuestas, recordatoriosde eventos y similares, siendo totalmente
parametrizables porel administradory tutores.

Este mddulo de notificaciones permitird el envio de archivos adjuntos.

3.2.7 Obtencidon de informes de seguimiento de la formacion

La plataforma contard con una herramienta de generacidon de informes que permitan explotar toda
la informacién de FREMAP. Dicha herramienta serd gestionada autonomamente por el
administrador. Unavezcreado uninforme, se guardara en un repositoriopara poder ser consultado
posteriormente o reutilizado como plantilla. Losinformes se podran visualizar desde la plataforma,
guardar enel equipo enformato PDF, exportara Excel e imprimir.

Los informes permitiran analizar cualquier dato contenidoen la plataforma. Los informes se podran
parametrizarsegun las necesidades del administrador o tutor (fechas de inicioy fin, cursos, grupos
de alumnos, etc.).

La herramientade generacion de informes permitird su programaciony la distribucién periédicaa
grupos definidos por FREMAP.

3.2.8 Elaboracion de examenes y encuestas, asi como la explotacion de los resultados
obtenidos

La plataforma dispondra de una herramienta para el disefio y publicacién de exdmenes. Los
examenes permitiran preguntas multiformato (respuesta multiple, desplegables, “dragand drop”,
etc.); parametrizar la puntuacién; anadir un contador de tiempo que informe sobre el tiempo
restante para finalizar. Los examenes podrantenerunahora de inicioy una hora de fin a partir de
la cual ya no permitirarellenarlo.

Tendra un repositorio de preguntas, permitiendo la clasificacion de las mismas en diferentes
categorias. Este repositorio posibilitard la generacién de un cuestionario con un numero de
preguntas aleatorias segun las categorias elegidas. La plataforma debera darla posibilidad de volver
a marcar otra opcidn en casos de respuestaincorrecta, ademas de darun feedback de larespuesta
cuando se requiera.

La plataformadispondra de una herramienta para el disefioy publicacidon de encuestas. El usuario

podrd acceder a cada encuesta individual desde un enlace que recibirda su correo electrénico
corporativo.
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La plataforma permitird explotar toda la informacién obtenida de exdmenes y encuestas. El
administrador definird los informes, que se podrdn visualizar desde la plataforma, guardar en el
equipo enformato PDF, exportara Excel e imprimir.

3.2.9 Biblioteca

Contara con una biblioteca que recoja documentacion, teniendo la opcidn si se desea, de asodiar
como minimo por puesto, curso o perfil de usuario, parametrizable porel administrador.
La bibliotecadebe ser multimedia: DOC, videos, audios, imagenes, presentaciones, etc.

3.2.10 Sistemadeayuda

La plataformadebe contemplarayudas para el usuario enlas acciones que estallevando a cabo.

3.3 Mantenimiento

3.3.1 Mantenimiento preventivo, correctivo y evolutivo

El mantenimiento de la plataforma que realizara el adjudicatario comprende los siguientes tipos de
mantenimiento: correctivo, preventivoy evolutivo.

Las intervenciones técnicas o funcionales que supongan unareduccién del servicio o la interrupcion
total del mismo se acordaran con la personaque designe FREMAP para este cometido con al menos
una semana antes de la intervencidn, indicando el tiempo de parada o reduccion del servicio
aproximadoy el motivo porel que es necesarialaintervencion.

Mantenimiento preventivo:

El adjudicatariorealizard acciones proactivas de mejorade lacalidad internade la plataforma, como
reestructuracién del cédigo u optimizacién del rendimiento, sin coste para FREMAP.

Mantenimiento correctivo:

Seincluyenel soportetécnico paralacorreccion de errores en el software y la gestién de incidencias.
La plataforma debe incorporar un buzén de soporte visible para el gestor a través del cual contacte
con el equipotécnico del adjudicatario pararesolverlasincidencias.

El adjudicatario debera cumplir el acuerdo de nivel de servicio establecido en relacidn al tiempo
maximo de respuestayresolucion es el que seindicaacontinuacién:

Prioridad Impacto Tiempo maximo de resolucion
1 Incidencias criticas | 2 horas siguientes
2 Incidencias graves | 5 horas siguientes
3 incidenciasleves |48 horas siguientes

Se establece un tiempo maximo de respuesta (TMR) de 60 minutos, enal menosel 85% de los casos.
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Las incidencias podran catalogarse como:

1.Incidencias criticas aquellasincidencias que impiden el uso del servicio contratado atodos los
usuarios de la plataforma.

2.Incidencias graves aquellas incidencias que impiden el uso de una o varias funcionalidades
importantes del servicio pero que no afectan a todos los usuarios ni impiden que se utilicen la
mayoria de las funcionalidades contratadas.

3.Incidencias leves aquellas incidencias que impiden el uso de una o varias funcionalidades, a
uno o masusuarios, peroque noimpiden larealizacidon de cualquiertipo de curso.

Para el cdbmputo de horas se tomaran en cuenta los siguientes criterios:
- Para los tiempos de resolucidn se consideran horas y dias dentro del horario laboral, de
8.00h a 20.00h.
- Como comienzo del cdmputo de tiempo de resolucion se consideralafechayhoras de su
notificacién, si se encuentra en horario de servicio, y el inicio de la siguiente jornada de
prestacion de servicios si se encuentrafueradel horario de servicio.

El adjudicatario se comprometera durante la ejecucién de los trabajos, a facilitar a las personas
designadas por FREMAP, todalainformaciény documentacién que éstas soliciten para disponer de
un pleno conocimiento técnico del desarrollo del contrato, asi como de los eventuales problemas
técnicos o actualizaciones que puedan plantearse y de las tecnologias, métodos y herramientas
utilizadas pararesolverlos.

El adjudicatario enviard al representante de FREMAP un informe mensual de cumplimiento de los
acuerdos de nivel de servicio, enel que se recojaun resumen con las incidencias registradas en el
periodo indicando y el estado de cada una, la soluciéon dada y el tiempo transcurrido entre la
notificacionylaresolucion efectivade la misma.

Mantenimiento evolutivo:

El adjudicatario ofreceraa FREMAP la posibilidad de incorporardesarrollos o mejoras introducidas
para otros clientes sin suponer coste adicional.

3.3.2 Vias de contacto y soporte técnico

El adjudicatario habilitara un cauce para la comunicacidn, correo electrénico y teléfono, disponible
en horariolaboral, de 8.00 a 20.00 h.

El adjudicatario se comprometera durante la ejecucion de los trabajos, a facilitar a las personas
designadas por FREMAP, toda la informaciény documentacidn que éstas soliciten para disponer de
un pleno conocimiento técnico del desarrollo del contrato, asi como de los eventuales problemas
técnicos o actualizaciones que puedan plantearse y de las tecnologias, métodos y herramientas
utilizadas pararesolverlos.

3.4 Formacion necesaria para el correcto manejo de la plataforma por parte de los usuarios

El adjudicatario impartird formacion presencial sobre las funcionalidadesde la plataforma al personal de
FREMAP que debagestionarlamisma, con caracter previo ala puestaen marcha.

Pliego de Prescripciones Técnicas Pagina 9 de15



&
FREMAP

LICT/99/115/2021/0080 - Contratacion de la prestacion del servicioy mantenimiento de plataforma formativa para
los alumnos de Readaptacion Profesional de FREMAP, Mutua Colaboradora conla Seguridad Social n® 61

La formacidninicial deberdimpartirse de forma presencial (sila situacion actual de pandemialo permite)
a los gestores/administradores que indique FREMAP, teniendo esta formacion la duraciéon minima
suficiente paraformaradecuadamente alos gestores/administradores.

Adicionalmente, e igualmente antes de la puestaen marcha, el adjudicatario disefiard un manual sobre
el uso de la plataforma. El manual se diferenciard por perfiles (alumno, formador/tutor y
gestor/administrador)y tendrd unaversionimprimible.

El adjudicatario garantizarala formacidn continuada de los gestores/administradores al menos una vez
al ano a solicitud del clientey ademds siempre que se produzcan actualizaciones o se incorporen nuevas
funcionalidades o nuevos gestores/administradores.

3.5 Sistema de videoconferencia

La plataformadeberatenerintegrado un sistemade videoconferencia necesario parala imparticion de
formacién en modalidad Aula Virtual. Su interfaz, disefio y multiples funcionalidades (grabaciéon de las
videoconferencias, uso como pizarra, posibilidad de compartir escritorio, médulo de chat, etc.) deberan
posibilitarlas actividades colaborativasy mejorar el proceso de ensefianza-aprendizaje.

Ademds, en la plataforma se debera generar un registro de conexiones que sirva de soporte al Aula
Virtual en el que se identifiquen para cada curso, las personas participantesenel aula, lafecha, lahora
de conexiény de desconexidn.Este PDF podra parametrizarse segun las fechas en cuestiény se deberan
totalizarlas horas enlas que han estado conectados los participantes de las sesiones.

3.5.1 Tiposde usuarios

e ESPECTADOR:Porlogeneral, el estudiante. Puede chatear, mostrarun emoticono, levantar
la mano, y enviarorecibiraudioy video

e MODERADOR: Porlogeneral, el coordinadorde lasesion. Puede, ademas de todas las
capacidades de un espectador, activar o desactivar a otros espectadores, bloquearlos, etc.
Su papel escolaboraren el correcto desarrollo de lasesion. Ademas tienetodas las
capacidadesde un presentador.

e PRESENTADOR: Puede cargardiapositivas, haceranotaciones usando la pizarray compartir
su escritorio para que todos lo vean. El presentador puede serun expositor, un profesor,
etc.

3.5.2 Criterios de software

SIN NECESIDAD DE INSTALACION DE SOFTWARE

BigBlueButton o equivalente, es una aplicacion web basada en HTML5. A diferencia de muchos
sistemas de conferencias web, no hay que descargar ningin complemento ni instalar ningin
software.

BigBlueButton o equivalente, proporcionaaudio, videoy uso compartido de pantallade alta calidad
utilizando el soporte integrado del navegador para bibliotecas de comunicacion web entiemporeal
(WebRTCo equivalente).

WEBRTC o equivalente
Se trata de un estdndar compatible contodos los principalesnavegadores, incluidos Chrome, Firefox,
Safari y Safari Mobile. Para obtener mejores resultados en computadoras de escritorio y portatiles,
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recomendamos Chrome o Firefox. Para Chromebooks, recomendamos el navegador Chrome
incorporado.

ALOJAMIENTO E INTEGRACION CON MOODLE
BigBlueButton o equivalente se debera alojar en un servidor independiente que funciona sobre el
sistema operativo Linux UBUNTU o equivalente. Se integra con Moodle através de un plugin nativo.

DE USUARIO “MOVIL PRIMERO”
BigBlueButton o equivalente tiene un disefio "mévil primero". Disefiamos lainterfaz de usuario (Ul)
para que se ejecute primero en un dispositivo moévil. Al igual que el escritorio, no hay unaaplicacion
movil paradescargar o instalar.

BigBlueButton o equivalente se ejecuta dentro de su navegador movil.

3.5.3 Limitaciones de usuariosy tiempo de sesion.

No existird limite de usuarios ni sesiones concurrentes. Tampoco existira limite de tiempo para las
sesiones. Serd necesario que exista la posibilidad de grabar la sesidn. La visibilidad de la grabacion
deberdserinmediataoentiempoinferiora24 horas.

3.5.4 Navegadores

La plataforma debera ser facilmente navegable, respondiendo a los estdndares actualesseguidos por
webs colaborativas. Debiendo ser compatible con multidispositivos.

3.5.5 Conectividad sincronizada y bidireccionalidad comnunicativa.

Se garantizaentodo momentola conectividad sincronizada entre el formadory los alumnos, asi como
labidireccionalidad de las comunicaciones.

3.5.6 Garantia de Conexién para los Organos de Control.

Cuenta con un mecanismo que posibilita que los érganos de control de las acciones formativas
puedan conectarse al aulavirtual, con el fin de realizarlas actuaciones de seguimientoy control de la
actividad formativa previstos en cada convocatoria de ayudas.

4. CONTROLY SEGUIMIENTO DEL CONTRATO

4.1 Responsable del contrato

El adjudicatario designara una Unica persona como el responsable del contrato, como jefe de
proyecto, ante FREMAP enla presentelicitacién.Todas las consultas seran comunicadasy resueltas
por dicha persona. Dicha persona asistird necesariamente a las reuniones de seguimiento
realizadas.

4.2 Reuniones e informes de seguimiento
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FREMAP podra requerir al adjudicatario, cuantas veces considere necesarias para la prestacion de
un éptimo servicio, lacelebracién de reuniones de seguimiento, las cuales se realizaranen el lugar
sefalado al efecto por FREMAP.

En las reuniones se analizard la idoneidad del servicio prestado por la adjudicataria, asi como las
posibles incidencias que se hayan podido producir, levantandose acta final de las reuniones, en
donde se reflejaran, por escrito, los acuerdos y compromisos alcanzados para la solucion de las
incidencias detectadas realizdndose, posteriormente el seguimiento de los mismos hasta la
resolucién de laincidencia.

Como minimo se mantendra una reunién mensual, siempre que el representante de FREMAP lo
crea necesario y cuya fecha serd comunicada con una antelacion minima de 7 dias naturales para
las reuniones ordinariasy con 24 horas de antelacion enlas extraordinarias. Si en este tltimo caso
la convocatoriase hicieraenviernesoenvisperade festivo, lareuniéntendrdlugarenel siguiente
dia laborable.

El adjudicatario enviard a FREMAP, con una frecuencia mensual, un informe resumen con las

consultas registradas en el periodo,indicando el estado de cadaunay el tiempo transcurrido desde
la notificacidny larespuestasatisfactoria del adjudicatario).

5. ADAPTACION A FREMAP, IMPLANTACION Y PUESTA EN MARCHA

El plazo hasta la puesta marcha de la plataforma serd como maximo de 3 semanas desde la firma del
contrato. En este plazo se contemplan los siguientes hitos, cuyo desarrollo deberd ser identificado en un
plan de adaptaciéna FREMAP, implantaciony puestaen marcha:

1. Analisis de requerimientos técnicos y funcionales, del que se presentarda el
correspondiente informe a FREMAP, durante |la primera semana de implantacién.

2. Fase deintegracion enlaestructuraoperativade FREMAP.

3. Formacidn presencial para docentesy presentacion de manuales interactivos para el resto
de perfiles, de acuerdoaloindicado en el apartado 3.4 del presente pliego.

4. Migraciénde datos.

5. Prueba Piloto - Con cardcter previo a la puesta en marcha, y tras haber recibido la
formacidn presencial y estar colgados los manuales de uso, se realizard una piloto con un
grupo reducido de usuarios con distintos perfiles paravalidarel correcto funcionamiento de
la plataforma. El adjudicatario estard obligado a corregirtodas aquellas funcionalidades que
no se ajusten al contenido de este pliego de prescripciones técnicas, nointerrumpiéndose el
plazo de puestaen marcha.

6. Fase de validacién, al final de la cual FREMAP debera manifestar expresamente su
conformidad.
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FREMAP entregard a la empresa adjudicataria el reconocimiento expreso de que la fase de adaptacion a
FREMAP, implantacion y puesta en marcha de la plataforma ha finalizado y que, en consecuendia,
corresponde iniciarlafase de mantenimiento de la plataforma.

6. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de laactividad preventiva,laempresa contratada debe entregar paralafirma
del contrato la siguiente documentacidn:

- Declaracion de modalidad PRL (*)
*) Documentacion disponible en el perfil de contratante de la Mutua (

https://contrataciondelestado.es/wps/portal/perfilContratante): Nombre O. Contratacion: FREMAP — BUSCAR -
Director Gerente de FREMAP - Documentos - Otros documentos

7. ANEXO | - SEGURIDAD DE LA INFORMACION Y CONTINUIDAD

Adicionalmente alo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplircon los requisitos de seguridad de lainformaciény continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP esta basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacion - Cédigo de buenas practicas para la Gestién de la Seguridad de la Informacion”y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacién - Técnicas de seguridad - Codigo de buenas practicas
para la gestién de la seguridad de la informacidn”. En cualquier caso, a continuacién, se relacionan las
medidas y controles de seguridad de implementacién obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollaran en fase contractual, sin perjuicio de los mas especificos detallados alo largo
del presente pliego. Estos requisitos son de obligado cumplimiento y seran evaluados de manera continua
a lolargodel contrato. Cualquier deficienciarespecto a la seguridad se considerara prestacion defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliego de Clausulas Ad ministrativas.

¢ El adjudicatarioy el personal que actue bajo la responsabilidad del adjudicatario, de manera
directa o indirecta, evitara realizar cualquier tipo de accién que comprometa los procesos de
negocio, sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el
adjudicatario comunicara de forma inmediata cualquier incidencia en materia de seguridad que
puedatenerimpacto enlosactivos de FREMAP, sin perjuicio de suresolucién.

¢ El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de sucometidoy uso correcto de los recursos, antes de interactuar con infraest ructuras,
plataformasy aplicaciones de FREMAP.El citado personal recibira las actualizaciones que se puedan
producirsobre politicasy procedimientos.
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* El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacién previa y con control del
acceso por parte de FREMAP. Dicho personal portara su identificacion de maneravisible.

¢ Todos los equipossuministradoso que seannecesariosparalaentregay gestion de loespecificado
en el contrato, y que contengan informacidon de FREMAP, independientemente de su grado de
criticidad, deberan sersometidos a un proceso de borrado seguro norecuperable previamente asu
desinstalacidn delasinstalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto,
gueincluyael métodode borrado aplicado

¢ El adjudicatario deberd documentary mantener actualizadoslos procedimientos relacionados con
los elementosy servicios que entregue a FREMAP.

¢ La documentacion sobre las infraestructuras, plataformasy aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asicomo lagenerada por el propio adjudicatarioque documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridady control de acceso.

¢ En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizardenlas condiciones establecidas en el Pliego de Prescripciones Técnicas.

¢ De cara a garantizarla exactitud de los registros de auditoria, todos los elementos suministrados
a FREMAP, o con los que éstos interactien, deberdn tener sincronizados sus relojes haciendo uso
de un serviciotipo NTP o similar.

¢ El personal que acceda a elementos desplegados en FREMAP debera seguir buenas practicas de
seguridad parala seleccidny uso de contrasefias, manteniendo la confidencialidad de las mismas y
cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendrdn un plazo de
validez que obligue a su cambio periddico. A su vez, no deberan guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ningin
procedimiento o proceso automatico que porejemplo las almacene en unamacro ofichero legible.

¢ El adjudicatariodebera comunicara FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestiénfuerade banda, puertos de gestion en banda o cualquier otro puerto de gestién
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitandoasilos accesos no autorizados que pudieran producirse desdelos mismos
a otros elementos de la infraestructura Tl o a sistemas de informacién de FREMAP. No estara
permitido el acceso local o remoto por parte del adjudicatario a ningun sistema de informacién o
elementode lainfraestructurade Tl propiedad de FREMAP, salvo autorizacién expresa de ésta.

¢ El adjudicatario colaborard enlaejecucidon de las comprobaciones de los planes de contingendiay
de continuidad de negocio de FREMAP, enlo referido alos suministrosy serviciosdentro del alcance
de la presente licitacion.

¢ El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destrucciony falsificacion durante el

periodo legalmente establecido.

¢ Los equiposy herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
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la utilizacién de dichos equipos o herramientas en lasinstalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de
seguridad para FREMAP.

¢ Tanto los equipos suministrados por el adjudicatario, como los equiposy herramientas que éste
utilice alolargo del contrato dispondran de mecanismos de prevenciény reaccion frente a codigo
dainino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera codigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologiainglesacomo spyware, y en general, todolo conocido como malware.

Si la solucidn global propuesta por el licitador no requiriera de dichos mecanismos, éste debera
explicitarensurespuestacémo se aborda estaamenazade seguridad ensusolucién.

Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencidn y proteccion incluyéndose en el suministro todos aquellos elementos
software, licencias, servicios, etc. que sean necesarios.

El licitadorincluird en su respuestala descripcion de los mecanismos de prevencidony reaccion
frente a cddigo dafiino que mejor se alineen con su solucién global y declarard en esta respuesta
cualquierasunciéon o dependenciacon lasinfraestructuras, plataformasy aplicaciones de FREMAP.
Serd responsabilidad del licitador mantener actualizado los mecanismos de prevencion y reaccon
frente a cddigo dafiino.

¢ El equipodeberddisponerde capacidad paracifrar lainformacion que se extraiga sobre soportes
extraibles.

¢ En el casode que el acceso alos equiposse realice mediante usuarioy contrasefia, el adjudicatario
debera restringir y controlar el uso y asignacidn de privilegios para el acceso y ejecucién de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
elementos suministrados a FREMAP, se deberd proporcionarun mecanismo de control de accesoa
éstos que permitalaidentificacion delusuarioy su autenticacion mediante contrasefay se debera
proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendra la responsabilidad, tanto del
acceso a losrecursoscomo de la autorizacién alos usuarios.

¢ El adjudicatario debera realizar el suministro, objeto de esta contratacion, con un Sistema

Operativo soportado y mantenido por el fabricante del equipo, asicomo procederalaactualizacién
de versiony parches de seguridad durante lavigencia del contrato.
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