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1. OBIETO

Las especificaciones en el presente pliego se establecen al objeto de contratar el servicio de impresion,
manipulacion y envio de cartas por correo ordinario a trabajadores y mutualistas de FREMAP, Mutua
Colaboradora con la Seguridad Sociual n261.

FREMAP realizard el envio de la documentacion al adjudicatario a través de medios telematicos. El
adjudicatario revisara el servidor, imprimira cada documento en blanco y negro, lo plegard y ensobrard y
realizard el envio postal a la direccidn que aparece en el documento.

2. NORMATIVA DE CARACTER TECNICO

Independientemente de lo expuesto a continuacion, el contrato se hallara bajo la legislacion vigente en
cada momento:

-Real Decreto 1829/1999, de 3 de diciembre, por el que se aprueba el Reglamento por el que se regula la
prestacion de los servicios postales, en desarrollo de lo establecido en la Ley 24/1998, de 13 de julio, del
Servicio Postal Universal y de Liberalizacién de los Servicios Postales.

-Ley 43/2010, de 30 de diciembre, del servicio postal universal, de los derechos de los usuarios y del
mercado postal.

-Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

-Ley 35/2014, de 26 de diciembre, por la que se modifica el texto refundido de la Ley General de la Seguridad
Social en relacién con el régimen juridico de las Mutuas Colaboradoras con la Seguridad Social.

Esta clasificacidn normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungue no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacién.

3. ALCANCE DEL SERVICIO

El servicio comprendera la impresién, manipulacion y envio de cartas por correo ordinario.

4. EJECUCION DEL SERVICIO

El adjudicatario debera dar acceso a FREMAP a un sFTP, para garantizar que el transporte de la informacion
gue se envie al adjudicatario viajara de forma segura, transfiriendo los datos cifrados.

El servicio de intercambio a través del servidor sFTP, tiene que estar operativo al menos 15 dias naturales
antes del fin del contrato actualmente vigente (01/03/2021).
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A través del servidor FREMAP transmitira al proveedor los documentos a remitir al trabajador o mutualista
de FREMAP.

Se hard un envio por cada documento que deba remitirse.

El adjudicatario revisara el servidor sFTP, imprimird cada documento en blanco y negro, lo plegara y
ensobrara.

FREMAP entregara al adjudicatario una vez comience el contrato los sobres que tendrd ventanay un tamano
de 115 mm x 225 mm, asi como cajetin de franqueo pagado y logotipo de FREMAP, tendra cierre de solapa
y autoadhesivo. Posteriormente hara envios periddicos, segun la necesidad de sobres que haya. Los sobres
se entregardn en la sede del adjudicatario que nos indique.

Una vez ensobrado el documento, el adjudicatario realizard el envio postal a la direccién que aparezca en
el documento.

El proveedor preparard el documento para su envio postal. Realizara la clasificacion postal de las direcciones
y realizara su depdsito en correos para el envio del documento por correo ordinario.

Semanalmente se realizara el depdsito y envio en correos. Si el miércoles de la semana en curso el
adjudicatario recibe el documento, debera realizar el depdsito y envio como maximo el viernes de la misma
semana. Sin embargo, si recibe el documento el jueves de la semana en curso, tendra como plazo maximo
hasta el viernes de la siguiente semana para realizar el depésito y envio.

En el supuesto de que el viernes de la semana en curso sea festivo, la regla anterior aplica para el dia
anterior, es decir, el jueves. De esta forma, si se recibe un documento el miércoles de la semana en curso,
debera entregarse el jueves, dado que el viernes es festivo.

El adjudicatario debera remitir junto a la factura los albaranes de depdsito en Correos, en los cuales se
deberad indicar las fechas de envio por FREMAP de los documentos incluidos en cada albaran.

4.1 Horario

FREMAP enviard al adjudicatario los documentos a través del servicior SFTP. El horario en que podra hacerlo
es en el establecido para los centros de FREMAP, que podra consultarse en el siguiente enlace:
www.fremap.es.

4.2 Consumos estimados

El consumo estimado de la duracién inicial del contrato se refleja en la oferta econémica.

FREMAP podra realizar mas comunicaciones de las previstas o menos, dependiendo de sus necesidades.

4.3 Control y seguimiento

4.3.1. Actuaciones.

Pliego de Prescripciones Técnicas Pagina4de9


http://www.fremap.es/

&
FREMAP

LICT/99/029/2021/0160 Contratacion del servicio de impresién, manipulacién y envio de cartas por correo ordinario
a trabajadores y mutualistas de FREMAP, Mutua Colaboradora con la Seguridad Social n°61.

El adjudicatario entregard una factura mensual junto con los albaranes de todas las comunicaciones. Habra
un albaran de correos por cada depdsito en correos.

FREMAP comprobard que se realizara el envio de todas las comunicaciones.

Una vez se impriman y ensobre el documento, este tiene que ser destruido.

4.3.2. Responsables del contrato.

Para una correcta organizacion del servicio, la empresa adjudicataria debera poner a disposicién de FREMAP
el siguiente personal que debera estar a disposicion de FREMAP durante toda la duracién del contrato:

- Responsable del contrato: Deberd asignarse un responsable del contrato que sera el encargado de
la facturacion, aplicacién de penalidades, incidencias del contrato, demoras en la entrega de la
documentaciodn... El responsable debera estar disponible:

o Para comunicacién por teléfono de 09:00h a 18:00h de lunes a viernes.
o Para comunicacion por correo electronico de 09:00h a 18:00h de lunes a viernes.
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ANEXO |. SEGURIDAD DE LA INFORMACION Y CONTINUIDAD

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estard
obligado a cumplir con los requisitos de seguridad de la informacién y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP estd basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacién - Codigo de buenas précticas para la Gestion de la Seguridad de la Informacién” y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacidn - Técnicas de seguridad - Cédigo de buenas practicas
para la gestion de la seguridad de la informacidon”. En cualquier caso, a continuacién, se relacionan las
medidas y controles de seguridad de implementacion obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollaran en fase contractual, sin perjuicio de los mas especificos detallados a lo largo
del presente pliego. Estos requisitos son de obligado cumplimiento y seran evaluados de manera continua
a lo largo del contrato. Cualquier deficiencia respecto a la seguridad se considerard prestacion defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades vy

Resolucidn del Contrato del Pliego de Clausulas Administrativas.

e Eladjudicatarioy el personal que actue bajo la responsabilidad del adjudicatario, de manera directa
o indirecta, evitara realizar cualquier tipo de accion que comprometa los procesos de negocio,
sistemas de informacion e infraestructuras de TI de FREMAP. En cualquier caso, el adjudicatario
comunicara de forma inmediata cualquier incidencia en materia de seguridad que pueda tener

impacto en los activos de FREMAP, sin perjuicio de su resolucion.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con infraestructuras,
plataformas y aplicaciones de FREMAP. El citado personal recibird las actualizaciones que se puedan

producir sobre politicas y procedimientos.

e El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del

acceso por parte de FREMAP. Dicho personal portara su identificacion de manera visible.
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e Todos los equipos suministrados o que sean necesarios para la entrega y gestion de lo especificado
en el contrato, y que contengan informacién de FREMAP, independientemente de su grado de
criticidad, deberan ser sometidos a un proceso de borrado seguro no recuperable previamente a su
desinstalacién de las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto,

que incluya el método de borrado aplicado

e El adjudicatario debera documentar y mantener actualizados los procedimientos relacionados con

los elementos y servicios que entregue a FREMAP.

e La documentacidn sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con

seguridad y control de acceso.

e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se

realizard en las condiciones establecidas en el Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactlen, deberan tener sincronizados sus relojes haciendo uso de

un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP debera seguir buenas practicas de
seguridad para la seleccidn y uso de contrasefias, manteniendo la confidencialidad de las mismas y
cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ninglin caso se incluirdn en ningln

procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagnéstico,
puertos de gestion fuera de banda, puertos de gestion en banda o cualquier otro puerto de gestion
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informacidn de FREMAP. No estard
permitido el acceso local o remoto por parte del adjudicatario a ningun sistema de informacién o

elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacion expresa de ésta.
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e El adjudicatario colaborara en la ejecucién de las comprobaciones de los planes de contingenciay
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance

de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccién y falsificacién durante el

periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
la utilizacién de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de

seguridad para FREMAP.

e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice a lo largo del contrato dispondrdn de mecanismos de prevencién y reaccion frente a cddigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera coédigo dafino: los virus, los gusanos, los troyanos, los programas espias, conocidos en

terminologia inglesa como spyware, y en general, todo lo conocido como malware.

Si la solucién global propuesta por el licitador no requiriera de dichos mecanismos, éste debera

explicitar en su respuesta como se aborda esta amenaza de seguridad en su solucién.

Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencidn y proteccidn incluyéndose en el suministro todos aquellos elementos

software, licencias, servicios, etc. que sean necesarios.

El licitador incluird en su respuesta la descripciéon de los mecanismos de prevencidn y reaccion
frente a cddigo dafiino que mejor se alineen con su solucién global y declarara en esta respuesta
cualquier asuncién o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.
Serd responsabilidad del licitador mantener actualizado los mecanismos de prevencién y reaccién

frente a cddigo dafiino.
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e El equipo deberd disponer de capacidad para cifrar la informacidn que se extraiga sobre soportes

extraibles.

e Enelcaso de que el acceso a los equipos se realice mediante usuario y contrasefia, el adjudicatario
debera restringir y controlar el uso y asignacion de privilegios para el acceso y ejecucion de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
elementos suministrados a FREMAP, se debera proporcionar un mecanismo de control de acceso a
éstos que permita la identificacidén del usuario y su autenticacién mediante contrasefia y se debera
proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendra la responsabilidad, tanto del

acceso a los recursos como de la autorizacion a los usuarios.

e Eladjudicatario deberad realizar el suministro, objeto de esta contratacion, con un Sistema Operativo
soportado y mantenido por el fabricante del equipo, asi como proceder a la actualizacion de versidn

y parches de seguridad durante la vigencia del contrato.

El proveedor debe almacenar la informacién de FREMAP el tiempo indispensable para realizar la gestién

gue se le encomienda en el contrato, debiendo destruir la misma cuando ya no sea necesaria.

El proveedor debe disponer de medidas de seguridad en sus sistemas para proteger la informacion de

FREMAP el tiempo que esta resida en sus sistemas (control de acceso, sistema antimalware...).
El proveedor debe proteger la informacién impresa con las medidas de seguridad fisicas que sean

necesarias, en todo el proceso de impresidon, custodia y transporte hasta su depdsito en la oficina de

Correos.
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