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1. OBIJETO

El objeto del presente Pliego es definir el alcance y condiciones técnicas que regirdn la Contratacion del
servicio de mantenimiento de cinco bombas de contraste para los Hospitales de FREMAP, Mutua
Colaboradora con la Seguridad Social n? 61 sitos en Sevilla, Barcelona y Majadahonda. Dentro de este
procedimiento de licitacion, se entenderd que se abarca el siguiente punto:

e Mantenimiento de los equipos indicados.

El punto anterior se llevara a cabo en los términos y condiciones establecidos en el presente Pliego y en el
Pliego de Clausulas Administrativas por las que se rige la licitacion.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacién del adjudicatario el cumplimiento del presente Pliego, del Pliego de Clausulas
Administrativas y de la legislacion vigente (Directivas, Leyes, Reales Decretos, Reglamentos, Normas,
Instruccidn, Protocolos, etc.) de caracter estatal, autondmico o municipal, que afecte al objeto de
licitacién, adoptando a su vez las medidas necesarias para respetar la legalidad en todo momento.

3. ALCANCE DEL SERVICIO

El servicio de mantenimiento objeto de este contrato se debera prestar sobre el equipamiento médico sito
en los Centros hospitalarios de FREMAP:

HOSPITAL FREMAP SEVILLA
Area de diagnéstico por la Imagen
Avenida de Jerez, S/N, 41012 Sevilla.

HOSPITAL FREMAP BARCELONA
C/ Madrazo, 8-10, 08006 Barcelona.

HOSPITAL FREMAP MAJADAHONDA
Ctra. de Pozuelo, n 61, 28222 Madrid.

El servicio a contratar tiene por finalidad la consecucidon del 6ptimo y buen estado del equipamiento
sanitario de FREMAP, entendiéndose por ello todas las partes y elementos-componentes de los mismos.
Asimismo, se pretende facilitar la obtencidn de todas las funciones y prestaciones que deben cumplir los
equipos, minimizando las posibles paradas como consecuencia de averias. Ante dichas casuisticas, el
adjudicatario llevard a cabo todas las acciones correctoras que estén a su alcance en todos aquellos equipos
gue se asignen al contrato; revisiones periddicas para seguridad, ajustes, calibraciones, etc.

El mantenimiento objeto de esta licitacidén se realizard de manera que no sea perjudicial a la actividad
ordinaria de los Centros Hospitalarios de FREMAP Sevilla, Barcelona y Majadahonda, respetando en todo
momento sus franjas horarias.

Se considerara necesario contactar con los Centros Hospitalarios de FREMAP Sevilla, Barcelona vy

Majadahonda para establecer el momento idéneo por ambas partes para la realizacidn del mantenimiento
de los equipos médicos, informando a su vez, a la persona de contacto designada por FREMAP.
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El adjudicatario utilizara para el desarrollo de todas las actuaciones objeto de la presente licitacién, todos
los recursos que sean necesarios para atender con plena eficacia los servicios de mantenimiento
contratados: componentes del equipo, elementos auxiliares, instalacidn, piezas de repuesto (deberan ser
originales, no se aceptaran piezas reacondicionadas o refurbished), y actualizaciones del software, etc.,
siempre conforme a lo establecido e indicado en los pliegos.

Dado que las piezas de repuesto a sustituir en las averias deberan ser originales (no se aceptaran piezas
reacondicionadas o refurbished), el licitador debe tener la capacidad suficiente para adquirir las piezas de
repuesto de los fabricantes de los equipos que dispone FREMAP para cumplir con los tiempos de repuesta
de las averias, todo ello en aras de asegurar una correcta prestacidn de servicio de mantenimiento.

En casos excepcionales y debidamente justificados, ante la imposibilidad de utilizar piezas originales, el
adjudicatario tendrd que solicitar autorizacién previa y expresa a FREMAP para poder sustituirlas por piezas
no originales, reacondicionadas o refurbished.

Asimismo, una de las causas por las que el equipamiento podra ser dado de baja, sera por su situacién de
obsolescencia: no obstante, previamente a dicha situacion, el adjudicatario ha debido realizar todas las
actuaciones pertinentes para su reparacion. En este supuesto, se debera entregar a FREMAP un informe
exhaustivo en el que se recojan todas las actuaciones realizadas y la imposibilidad de arreglo. FREMAP lo
valorard y decidira al respecto.

3.1 RESPONSABLE DEL CONTRATO

FREMAP designard a una persona como responsable del contrato, el cual tendra como atribuciones la labor
de coordinacién y seguimiento del servicio objeto de la licitacién, asi como el cumplimiento de los pliegos
que rigen la presente licitacion. Adema3s, siempre que lo estime oportuno, mantendra con el adjudicatario
los contactos oportunos y convocara las reuniones que resulten necesarias. Asimismo, el adjudicatario
designara un representante que se encargara de resolver todas las cuestiones relativas al contrato,
coordinando todos aquellos aspectos que FREMAP le encargase a efectos de garantizar la correcta gestion
del servicio (coordinacion de las entregas, gestidn de incidencias/defectos, facturacion, plazos, etc.) sin
coste alguno para FREMAP. En cualquier periodo de ausencia de este representante, sera el adjudicatario
quién comunique a FREMAP, los datos del nuevo interlocutor, con una semana de antelacién. En caso de
sustitucion, el nuevo interlocutor debera mantener las mismas condiciones.

4 PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencidon de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de la actividad preventiva, la empresa contratada debe entregar para la firma
del contrato la siguiente documentacion:

v' Declaracién de modalidad PRL (*)

v' Declaracién PRL-trabajadores (*)

v' CAE Ficha Coordinacién (*): Informe, firmado por técnico competente, que contenga
exclusivamente los riesgos especificos que su actividad pueda generar en nuestras instalaciones,
tanto a sus trabajadores como a los de FREMAP, asi como las medidas preventivas y de proteccion
qgue establecerdn para su control. El contenido debe ser el incluido en el documento Ficha CAE,
pudiéndose utilizar este u otro similar.
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v" Recibi de las Normas de prevencién para empresas externas que realizan trabajos en instalaciones
de FREMAP. (*)

(*) Documentacidn disponible en el perfil de contratante de la Mutua
(https://contrataciondelestado.es/wps/portal/perfilContratante): Nombre O. Contratacién: FREMAP —
BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos

Antes del comienzo de la actividad, la empresa adjudicataria debe haber impartido Ila
formacién/informacion especifica del puesto de trabajo en prevencion de riesgos laborales a todos sus
trabajadores segun los articulos 18 y 19 de la Ley 31/1995, asi como cualquier formacidn especifica que
requieran en funcion de las tareas que vayan a realizar. Asi mismo debe asegurarse que todos son aptos
para la realizacion de su trabajo segun los protocolos médicos indicados por su servicio de Vigilancia de la
Salud, debiendo indicar a FREMAP si alguno de ellos presenta alguna limitacidn y si en su caso necesita una
adaptacion de puesto.

Antes del comienzo de la actividad, la empresa adjudicataria facilitard a sus trabajadores la totalidad de EPIs
derivada de su evaluacidn de riesgos, estando los mismos obligados a su uso correcto en todas aquellas
operaciones donde exista riesgos de accidentes que puedan prevenir con su utilizacién. El encargado sera
el responsable de vigilar por la utilizacion de los mismos de manera correcta.

La empresa adjudicataria debe trasmitir a todos los trabajadores que realicen trabajos en nuestras
instalaciones el contenido del documento Normas de prevencion para empresas externas que realizan
trabajos en instalaciones de FREMAP, documento que sera de obligado cumplimiento durante toda la
vigencia del contrato, asi como cualquier actualizacién que pueda producirse de la misma.

Cualquier equipo de trabajo que la empresa adjudicataria necesite utilizar en las instalaciones de FREMAP
dispondrd de la declaracién de conformidad y marcado CE o se ajustara a los requisitos del Anexo 1 del RD
1215/1997, de 18 de julio, sobre condiciones minimas de seguridad y salud para la utilizacién por los
trabajadores de los equipos de trabajo, siendo obligacién de la adjudicataria revisarlos peridédicamente de
manera que durante la vigencia del contrato los mismos cumplan con la legislacion vigente.

Cualquier producto quimico que se utilice en las instalaciones de FREMAP deben cumplir la correspondiente
normativa y se proporcionara copia de las FDS para su revisidon por parte del Servicio de Prevencién y
Promocidn de la Salud de FREMAP cuando se solicite.

La empresa adjudicataria determinara los medios de coordinacidn que sean necesarios en funcién de las
caracteristicas del trabajo a realizar, ya sean designando recursos preventivos o personas encargadas de la
coordinacion de actividades empresariales.

La empresa adjudicataria esta obligada a comunicar a FREMAP cualquier accidente o incidente sufrido por
alguno de sus trabajadores en las instalaciones de FREMAP, asi como de los posibles dafios a la propiedad
causados. Esta comunicacion debera efectuarse en un plazo maximo de 48 horas, excepto en los casos de
especial gravedad que se harda de inmediato. Si FREMAP lo considera oportuno efectuard un informe
complementario.

FREMAP podra requerir en cualquier momento la documentacidn que estime oportuna para comprobacion
de contenido de la documentacién entregada para la firma del contrato, asi como cualquier documentacién
adicional que el Servicio De Prevencién y Promocién de la Salud de FREMAP considere necesaria para la
seguridad tanto de los trabajadores de la contrata como de los trabajadores de FREMAP.
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Hospitales de FREMAP, Mutua Colaboradora con la Seguridad Social n? 61 sitos en Sevilla, Barcelona y

La empresa adjudicataria estd obligada a comunicar cualquier cambio que se produzca en las condiciones

de trabajo con tiempo suficiente y siempre antes de la realizacién de los mismos.

5 CARACTERISTICAS DE LOS EQUIPOS MEDICOS

Los equipos médicos son los siguientes:

Pliego de Prescripciones Técnicas

EQUIPOS MEDICOS

STELLANT CWS
303056
BAYER

UBICACION

Hospital FREMAP de
Majadahonda

STELLANT DUAL

Hospital FREMAP de

BAYER Barcelona
STELLANT CWS .

302910 HospltaSIeFVIEIIE:/IAP de

BAYER

SOLARIS EP 100745
BAYER

Hospital FREMAP de
Majadahonda

SOLARIS EP 200273
BAYER

Hospital FREMAP de
Sevilla
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. CONDICIONES SERVICIO DE MANTENIMIENTO

> SERVICIO OBJETO DEL CONTRATO:

El mantenimiento preventivo e integral, queda incluido en el mismo la mano de obra, los desplazamientos
hasta el Hospital de Sevilla, Barcelona y Majadahonda de FREMAP, todas las piezas de repuestos (deberan
ser originales, no se aceptaran piezas reacondicionadas o refurbished), y demas costes que puedan
derivarse del cumplimiento de los mismos.

A continuacidn, se detalla en qué consistirdn los diferentes tipos de mantenimiento a realizar:
e MANTENIMIENTO PREVENTIVO

El servicio de mantenimiento preventivo sera realizado sobre los equipos objeto de este contrato sitos en
Centro Hospitalario de FREMAP sito en Sevilla (Avda. de Jerez S/N, Sevilla), para el Centro Hospitalario de
FREMAP Barcelona (C/ Madrazo 8-10, Barcelona) y para el Centro Hospitalario de FREMAP sito en
Majadahonda (Ctra. de Pozuelo n2 61, Madrid) del presente Pliego de Prescripciones Técnicas.

Se realizardn revisiones periddicas de seguridad y control de funcionamiento, ajustes, calibraciones y otras
operaciones necesarias para el correcto y éptimo funcionamiento del equipo, desde el punto de vista
funcional, de seguridad, de rendimiento energético e incluso proteccidon del medio ambiente. Se realizardn
como minimo las revisiones marcadas por el fabricante y la legalidad vigente de los equipos objeto de esta
licitacidn (que nunca serda menos de 1/afio). En este tipo de mantenimiento se entenderdn incluidas todas
aquellas actualizaciones de software para todo el equipamiento objeto del contrato (sin exclusion de
equipos), con la finalidad de que éste no quede obsoleto y todos los materiales necesarios para la
realizacion del mantenimiento.

El adjudicatario debera presentar en un tiempo no superior a 2 meses desde la firma del contrato, una
planificacién de los mantenimientos preventivos para toda la duracion del contrato, ajustandose a las
franjas horarias mas adecuadas para la actividad de los Centros Hospitalarios de FREMAP.

El adjudicatario, facilitard a los Centros Hospitalarios de FREMAP Sevilla, Barcelona y Majadahonda un
informe del mantenimiento realizado y el resultado del mismo, sefialando las deficiencias observadas si las
hubiere, tanto desde el punto de vista técnico-legal como del meramente técnico, incluso errores u
omisiones de las instalaciones existentes.

Asimismo, el adjudicatario elaborard un calendario de mantenimiento preventivo para los Centros
Hospitalarios de FREMAP Sevilla, Barcelona y Majadahonda, independientemente de las comunicaciones
que se realicen con el Centro Hospitalario, al cual se tiene que avisar con un plazo de dos meses de
antelacion ajustandose a las franjas horarias mas adecuadas para la actividad de FREMAP. Este calendario
se mantendra actualizado y se remitird trimestralmente.

El mantenimiento preventivo incluird el mantenimiento técnico-legal, que se detalla a continuacion:

o MANTENIMIENTO TECNICO-LEGAL

El mantenimiento técnico-legal serd realizado, sobre el equipamiento objeto del contrato, de acuerdo a las
especificaciones de los reglamentos industriales o sanitarios, tanto de caracter general, comunitario,
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nacional o autondmico, de obligado cumplimiento. El adjudicatario quedard obligado a la notificacién de
cualquier cambio en la legislacidn, durante la vigencia del contrato, lo cual posibilitara la modificaciéon total
o parcial de las instalaciones o de los equipos.

Serd responsabilidad del adjudicatario la realizacién de aquellas operaciones de mantenimiento que, en
funcién de la normativa, resulten de aplicacidn y revistan caracter obligatorio. Igualmente, quedard
obligado a la notificacidn de cualquier cambio en la legislacion, durante la vigencia del contrato, que
obligard a la modificacidn total o parcial de las instalaciones o de los equipos.

El equipo médico tendra una cobertura de mantenimiento integral, teniendo como finalidad el buen

estado del equipo en todo momento. La cobertura de este mantenimiento se expone a continuacion:

e MANTENIMIENTO INTEGRAL

El mantenimiento integral incluira las actuaciones del mantenimiento preventivo y técnico-legal asi como
sus condiciones anteriormente descritas, ademas del mantenimiento correctivo, detallado a continuacion:

Actuaciones incluidas
Mantenimiento preventivo
Mantenimiento integral | Mantenimiento técnico - legal
Mantenimiento correctivo

o MANTENIMIENTO CORRECTIVO.

El mantenimiento correctivo consistira en la reparacidn de las anomalias, deficiencias o averias de todo el
equipamiento objeto del contrato para los Centros Hospitalarios de FREMAP Sevilla, Barcelona vy
Majadahonda, para devolverlos a su estado operacional e inicial. Se llevaran a cabo todas las actuaciones
necesarias para su reparacion y puesta en marcha efectiva, con la mayor brevedad posible.

Quedan incluidos todos los componentes del equipo, elementos auxiliares, instalacion y piezas de
repuestos — sin limite de unidades -, actualizaciones del software y/o hardware.

Las actuaciones de mantenimiento cuya ejecucién implique parada de equipos o instalaciones, o riesgo de
parada sobre otras instalaciones subsidiarias en marcha, seran autorizadas previamente por FREMAP.

e Tiempo de respuesta (telefdnica/e-mail) = El servicio de Asistencia Técnica debe contactar
telefénicamente o por e-mail con el Centro Sanitario de FREMAP afectado en un tiempo no
superior a 4 horas laborables desde a apertura de la averia.

e Tiempo de respuesta presencial - El servicio de Asistencia Técnica debe presenciarse en el Centro
Sanitario de FREMAP afectado en un plazo maximo de 16 horas laborables (2 dias habiles) desde
la apertura de la averia. Entiéndase por dia habil una jornada de 8 horas laborables. A modo
informativo y genérico, el horario del servicio de rehabilitacién de los Centros Sanitarios de
FREMAP es el siguiente: - Hospitales: Lunes a viernes de 08:00 a 21:00 y sabados de 08:00 a 18:00

e Tiempo mdaximo de resolucidn de incidencia - El servicio de Asistencia Técnica se compromete a
la reparacién de los equipos de los Centros Sanitarios de FREMAP en un plazo igual o inferiora 5
dias laborales.
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El adjudicatario facilitara a FREMAP un correo electrénico y un teléfono de contacto. La apertura de averias
se realizara, por un lado, desde el sistema informatico de gestiéon de equipos que dispone FREMAP
(equipamiento con ficha técnica). FREMAP no utilizard herramientas informaticas del adjudicatario para
comunicar la apertura de una averia. Este mantenimiento se llevara a cabo en el Centro Hospitalario de
FREMAP Sevilla, Barcelona y Majadahonda, acudiendo el técnico a realizar la reparacidn in situ, disponiendo
en ese momento de todos los medios materiales necesarios para resolver el problema del equipo dado que
ya tendra conocimiento de la averia concreta.

Una vez realizada la reparacién, el adjudicatario facilitard al responsable de cada Centro Hospitalario de
FREMAP el correspondiente parte de averia, en el cual se deberd indicar la conformidad con la actuacién
llevada a cabo por el adjudicatario. El parte de averia deberd estar firmado, sellado y fechado por FREMAP;
de lo contrario no tendra validez alguna para poder efectuar el pago de la factura.

Condiciones del servicio de mantenimiento correctivo:
a) Aviso de averia:

El adjudicatario facilitard a FREMAP un correo electrdnico y/o teléfono para el aviso de la
averia. FREMAP facilitard en el aviso el equipo, marca y modelo, n? de serie y n2 de
inventario y/o etigueta en FREMAP.

b) Mano de obra, estara incluida sin limite de horas.

c) Desplazamientos hasta el Hospital FREMAP Sevilla, Hospital FREMAP Barcelona y Hospital
FREMAP Majadahonda.

d) Todas las piezas de repuestos. Las piezas de repuesto utilizadas deberan ser originales (no
se aceptardn piezas reacondicionadas o refurbished), con las salvedades contempladas en el
apartado de Alcance del Servicio.

Dado que las piezas de repuesto a sustituir en las averias deberan ser originales (no se aceptaran
piezas reacondicionadas o refurbished), el licitador debe tener la capacidad suficiente para
adquirir las piezas de repuesto de los fabricantes de los equipos que dispone FREMAP para
cumplir con los tiempos de repuesta de las averias, todo ello en aras de asegurar una correcta
prestacion de servicio de mantenimiento.

El adjudicatario realizara todas las actuaciones necesarias para reparar el equipo asegurando
su correcto funcionamiento y cumplimiento con la normativa vigente. En el caso que, debido a
la averia presentada por el equipo, no se pudiera realizar la reparacién del mismo, se presentara
un informe exhaustivo indicando la situacidn, y tras la conformidad por FREMAP de la situacion
del equipo se procederd a dar de baja en el contrato de mantenimiento. Asi mismo, el
contratista se encargara de la retirada del equipo con imposibilidad de arreglo sin coste alguno
para FREMAP.

Parte de averia

Una vez realizada la reparacidn, el adjudicatario facilitara el correspondiente parte de averia al
responsable del Hospital, indicando este ultimo la conformidad con dicho parte.
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ANEXO Ill. Seguridad de la informacion y continuidad

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estard
obligado a cumplir con los requisitos de seguridad de la informacion y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP estd basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacién - Cédigo de buenas practicas para la Gestidn de la Seguridad de la Informacién” y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacidn - Técnicas de seguridad - Cédigo de buenas practicas
para la gestidén de la seguridad de la informacion”. En cualquier caso, a continuacidn, se relacionan las
medidas y controles de seguridad de implementacion obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollaran en fase contractual, sin perjuicio de los mas especificos detallados a lo largo
del presente pliego. Estos requisitos son de obligado cumplimiento y seran evaluados de manera continua
a lo largo del contrato. Cualquier deficiencia respecto a la seguridad se considerara prestacién defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliego de Clausulas Administrativas.

e Eladjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera directa
o indirecta, evitara realizar cualquier tipo de accion que comprometa los procesos de negocio,
sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario
comunicard de forma inmediata cualquier incidencia en materia de seguridad que pueda tener
impacto en los activos de FREMAP, sin perjuicio de su resolucion.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibira instrucciones de FREMAP sobre las politicas y procedimientos, que le afecten para el
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con infraestructuras,
plataformas y aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan
producir sobre politicas y procedimientos.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para Ila
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del
acceso por parte de FREMAP. Dicho personal portara su identificacion de manera visible.

e Todos los equipos que contengan informaciéon de FREMAP, independientemente de su grado de
criticidad, deberan ser sometidos a un proceso de borrado seguro no recuperable previamente a su
desinstalacién de las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al
respecto, que incluya el método de borrado aplicado.

e El adjudicatario debera documentar y mantener actualizados los procedimientos relacionados con
los elementos y servicios que entregue a FREMAP.

e lLa documentacidn sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que documente
los elementos y servicios a entregar a FREMAP, deberdn ser protegidos y almacenados con
seguridad y control de acceso.
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e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizard en las condiciones establecidas en el Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactien, deberan tener sincronizados sus relojes haciendo uso de
un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP deberd seguir buenas practicas de
seguridad para la seleccién y uso de contrasefnas, manteniendo la confidencialidad de las mismas y
cumpliendo caracteristicas minimas para su composicidn. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberan guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ninguln
procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestion fuera de banda, puertos de gestidon en banda o cualquier otro puerto de gestiéon
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informacion de FREMAP. No estara
permitido el acceso local o remoto por parte del adjudicatario a ninguin sistema de informacion o
elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacién expresa de ésta.

e El adjudicatario colaborara en la ejecucién de las comprobaciones de los planes de contingencia y
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance
de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccidn y falsificacion durante el
periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
la utilizacién de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de
seguridad para FREMAP.

e Tanto los equipos —cubiertos por el servicio de mantenimiento de esta licitacidon-, asi como las
herramientas que se utilicen a lo largo del contrato dispondran de mecanismos de prevencién y
reaccidon frente a cddigo dafiino con mantenimiento de acuerdo a las recomendaciones del
fabricante de las mismas. Se considera cddigo dafiino: los virus, los gusanos, los troyanos, los
programas espias, conocidos en terminologia inglesa como spyware, y en general, todo lo conocido
como malware.

e Sila solucidn global propuesta por el licitador no requiriera de dichos mecanismos, éste debera
explicitar en su respuesta como se aborda esta amenaza de seguridad en su solucién.
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e Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencion y proteccion incluyéndose en el servicio todos aquellos elementos
software, licencias, servicios, etc. que sean necesarios.

e El licitador incluird en su respuesta la descripcién de los mecanismos de prevencién y reaccién
frente a cddigo danino que mejor se alineen con su solucién global y declarara en esta respuesta
cualquier asuncién o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.

e Sera responsabilidad del licitador mantener actualizado los mecanismos de prevencion y reaccion
frente a cddigo daiiino.

e El equipo debera disponer de capacidad para cifrar la informacién que se extraiga sobre soportes
extraibles.

e En el caso de que el acceso a los equipos se realice mediante usuario y contrasenia, el adjudicatario
debera restringir y controlar el uso y asignacion de privilegios para el acceso y ejecucion de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
potenciales nuevos elementos que puedan aparecer durante la vigencia del contrato, todos ellos
deberan proporcionar un mecanismo de control de acceso a éstos que permita la identificacion del
usuario y su autenticacién mediante contrasefia y se deberd proporcionar la forma de realizar el
mantenimiento de estos accesos por parte del personal de FREMAP. El sistema de control de acceso
del adjudicatario tendra la responsabilidad, tanto del acceso a los recursos como de la autorizacidn
a los usuarios.

e El adjudicatario debera realizar el servicio, objeto de esta contratacion, con un Sistema Operativo

soportado y mantenido por el fabricante del equipo, asi como proceder a la actualizacién de version
y parches de seguridad durante la vigencia del contrato.
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ANEXO IV - PROTECCION DE DATOS

En el caso de que, para la prestacion del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerard como
prestador de servicios sin acceso a datos y se regularan sus obligaciones de proteccién de datos de
conformidad con los puntos siguientes:

e Se atendrd a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de
la prohibicién de acceder a datos de caracter personal o a los recursos del sistema de
informacién durante la realizacion de las tareas que les sean encomendadas por FREMAP, sin
su previa autorizacién.

e Si los servicios objeto de contrato se van a desarrollar en los locales de FREMAP, debera
informar a los trabajadores sobre la prohibicidon de acceso a cualquier drea, zona o espacio fisico
dentro de las instalaciones de FREMAP, asi como del acceso y/o sustraccidn de cualquier
informacién técnica u otras, sin previa autorizacion.

e Encaso de que, por cualquier motivo, se produzca algin acceso a datos de FREMAP, voluntario
o accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido
tener conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a
sus empleados la firma de cldusulas de confidencialidad y deber de secreto.
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ANEXO V. ACCESO REMOTO DE LOS EQUIPOS

Para todos aquellos accesos remotos a recursos desplegados en FREMAP, se establecen las siguientes
limitaciones y responsabilidades especificas que tanto el adjudicatario como quien actle en su nombre, si
fuera el caso, deberd cumplir:

e Condiciones técnicas:

O

o

O

O

La comunicacidn se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

El canal seguro se establecerd con un software especifico y podra variar en funcién del
proveedor del sistema de terminacién de tuneles de FREMAP (actualmente el software
referido es Cisco AnyConnect).

La seguridad vendra dada por un doble factor de autenticacidn y podra variar en funcién
del proveedor elegido por FREMAP para este fin (actualmente, este proveedor es
swivelsecure).

Actualmente, el software de generacién de claves de autenticacion Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario,
proporcionando FREMAP licencia para este dispositivo.

El medio técnico preferente de conexidn para accesos puntuales serd el establecimiento de
una conexion mediante VPN. Para ello, con independencia del presente clausulado, se
deberd informar a FREMAP tanto de la hora de conexidn como la de finalizacién de la sesion,
asi como el motivo de esta.

Recursos de FREMAP accesibles:

Solamente se proporcionara acceso remoto a los elementos estrictamente necesarios para
el cumplimiento del objeto contractual.

La conexidon se realizard Unica y exclusivamente por unos protocolos previamente
consensuados con FREMAP.

Potestad de control:

El personal autorizado de FREMAP, teniendo como finalidad la proteccién, optimizacién y
mejora de los servicios, monitorizara el trafico cursado en este tipo de conexiones para la
deteccion de actuaciones andmalas.

Deberes y obligaciones para la empresa adjudicataria:

Solamente debera tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de la empresa adjudicataria y/o fabricante y Gnicamente para los
fines previamente autorizados por FREMAP.

Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexidn, utilizdndola
eficientemente con el fin de evitar en la medida de lo posible la congestion de la misma, la
interrupcion de los servicios de red o del equipamiento de la infraestructura conectada.

e Se deberd acceder desde equipos y/o redes protegidas que garanticen unas condiciones de

seguridad adecuadas sobre todo en lo referente al control de accesos al personal autorizado y la
proteccion de los activos de FREMAP a los que se tenga acceso (lo que requiere el uso de soluciones
actualizadas, antivirus, antispyware, etc...).

O

O

El adjudicatario sera responsable directo de todas las actividades realizadas mediante el
uso del acceso remoto proporcionado.

El adjudicatario deberd reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).

Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:
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o Cualquier transmisién de informacién o acto que vaya en contra de la legislacion vigente
gue sea de aplicacién.

o Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.

o Transmisidn de material que infrinja la legislacién sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete
a no hacer uso de los recursos informdticos y de comunicacién para publicar o divulgar
material que pueda suponer una violacién de los derechos legales de terceros.

o Creacidn, utilizacidon y transmisién de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusién de correo publicitario,
cadenas de correo electrdnico, etc.).

o Actividades deliberadas con alguna de las siguientes finalidades:

=  Congestion de los enlaces de comunicaciones o sistemas informaticos mediante el
envio de informacidn o programas concebidos para tal fin.

= Escaneo de puertos.

= Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes
externas.

= Denegacién de servicios y desconexion de equipos.

= Destruccion o modificacion de la informacion.

= Violacidn de la privacidad e intimidad de los clientes de FREMAP.

= Intentos de acceso o accesos no autorizados a equipos.

El licitador podra optar por llevar a cabo la conexién por otros medios distintos a los especificados en las
“Condiciones Técnicas” (p.ej. sesidon Webex o similar), si existiera algun tipo de factor técnico u organizativo
que asi lo requiriese, siempre que la conexidn fuera segura, que se pudiera seguir cumpliendo el resto de
puntos del presente apartado y que no supusiese ninglin coste adicional para FREMAP. En este caso, dado
que el licitador ofrecera una solucidn alternativa a la propuesta por FREMAP, debera incluir en el apartado
correspondiente al criterio de adjudicacién “1. Oferta econdmica”, una descripcion de las condiciones
técnicas propuestas para tener acceso remoto.
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