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1. OBIJETO

El objeto del Presente Pliego de Prescripciones Técnicas es definir el alcance y condiciones que regiran la
Contratacién del servicio de Auditoria para la verificacién, evaluacién y valoracién de la eficacia de las
medidas, procedimientos y politicas de cumplimiento del Reglamento General de Proteccién de Datos que
han sido implantadas por FREMAP, Mutua Colaboradora con la Seguridad Social n2 61 (en adelante
FREMAP).

Este servicio incluira, asimismo, el asesoramiento respecto de aquellas carencias, no conformidades que el
adjudicatario pudiera detectar en las medidas, procedimientos y politicas de cumplimiento auditadas, o
sobre aquellas mejoras que debieran implementarse, en orden a contemplar todos y cada uno de los
requisitos exigibles (Reglamento UE 2016/679, General de Proteccion de Datos y L.O. 3/2018, de 5 de
diciembre de Proteccién de Datos Personales y Garantia de los Derechos Digitales),

El plazo de duracidn del contrato sera de 50 meses, debiéndose realizar en este tiempo tres procesos de
auditoria. Las auditorias se llevaran a cabo en afos alternos, comenzando el afio de adjudicacién del
contrato (12 auditoria), realizdndose la siguiente a los dos afios de la anterior (22 auditoria) y la tercera a los
dos afos siguientes a la ultima (32 auditoria).

La previsidn de realizacidn de auditorias es la siguiente:
- Septiembre 2023: 12 quditoria
- Septiembre 2025: 22 auditoria

- Septiembre 2027: 32 auditoria

Las fechas indicadas son una prevision. FREMAP no se compromete a que las auditorias se realicen en la
fecha indicadas.

El precio maximo establecido para cada una de las 3 auditorias se fija en 14.000 €, impuestos indirectos no
incluidos.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacion del adjudicatario el cumplimiento del presente Pliego y del Pliego de Clausulas
Administrativas, asi como la legislacion vigente que afecte al objeto de la licitacion, adoptando a su vez,
las medidas necesarias para respetar la legalidad en el caso de promulgarse nueva normativa.

Ademas, serda de aplicacidn la siguiente normativa especifica:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos).

Esta clasificacion normativa no tiene caracter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma, instruccién oficial o recomendacién (de la Agencia
Espafiola de Proteccion de Datos y Comité Europeo de Proteccién de Datos) que, aunque no se mencione
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explicitamente en este documento, pueda afectar al objeto del contrato, asi como las posibles
modificaciones legales que puedan afectar a las normas de aplicacién.

3. ALCANCE DEL SERVICIO

El adjudicatario debera realizar las siguientes tareas:

e Auditoria para la verificacion, evaluacién y valoracién de la eficacia de las medidas,
procedimientos y politicas de cumplimiento del Reglamento General de Proteccion de Datos y
de la L.O. 3/2018, de 5 de diciembre de Proteccidon de Datos Personales y Garantia de los
Derechos Digitales, implantadas en FREMAP.

e Asesoramiento respecto de aquellas carencias, no conformidades que el adjudicatario pudiera
detectar en las medidas, procedimientos y politicas de cumplimiento auditadas, o
asesoramiento sobre aquellas mejoras que debieran implantarse, en orden a contemplar todos
y cada uno de los requisitos exigibles (Reglamento UE 2016/679, General de Proteccién de
Datos y L.O. 3/2018, de 5 de diciembre de Proteccidn de Datos Personales y Garantia de los
Derechos Digitales)

4. EJECUCION DEL SERVICIO

En cada uno de los 3 procesos de auditorias con asesoramiento a realizar durante el contrato se incluyen
las siguientes fases.

4.1 FASES

4.1.1 FASE I: CUMPLIMIENTO NORMATIVO
e Revisidn en los distintos tratamientos de datos que realiza FREMAP:

o Los datos de caracter personal que trata, la forma de recogida de los mismos o su
origen, los titulares de los datos, el tipo de datos.
o Lasfinalidades del tratamiento de los datos.

e Analisis de la legitimacién del tratamiento:
o Se revisaran las bases juridicas para el tratamiento de datos.
o Serevisardn las cldusulas de solicitud del consentimiento.
o Se realizardn pruebas de sopesamiento, para evaluar si el interés legitimo del
responsable del tratamiento o de terceros prevalece o no frente a los intereses o
derechos y libertades de los interesados.

o Revisidn de los destinatarios de los datos:
o Cesiones de datos.
o Transferencias internacionales de datos.
o Prestaciones de servicios. Se analizaran y revisaran las relaciones entre responsable del
tratamiento y encargado del tratamiento, asi como los contratos de encargado de
tratamiento y confidencialidad.
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e Revisidn de las clausulas informativas:
o Se revisaran las clausulas informativas que FREMAP utiliza actualmente en su
documentacion, intranet corporativa y pagina Web.

e Verificacion del cumplimiento de lo principios relativos al tratamiento
Principios de licitud, lealtad y transparencia.

Principio de limitacién de la finalidad.

Principio de minimizacion.

Principio de exactitud.

Principio de limitacién del plazo de conservacion.

Principios de integridad y confidencialidad.

Principios de Responsabilidad Proactiva.

(¢]

O O O O O O

e Revision del procedimiento de ejercicio de derechos:

Derecho de acceso.

Derecho de rectificacidn.

Derecho de supresién.

Derecho de oposicion al tratamiento.

Derecho a la limitacidn del tratamiento.

Derecho a la portabilidad de los datos.

Derecho a no ser objeto de decisiones individuales automatizadas.

o

O O O O O O

4.1.2 FASE Il: MEDIDAS DE RESPONSABILIDAD PROACTIVA

e Designacion de persona Delegada en Proteccion de Datos, requisitos y funciones (DPO).
o Revision del Registro de Actividades de Tratamiento

e Revisidn del cumplimiento de los principios de la “Proteccidon de datos desde el disefio o
por defecto”:

o Por defecto: se revisara la necesidad del tratamiento de los datos: cantidad de
datos tratados, extension del tratamiento, periodos de conservacion y
accesibilidad a los datos.

o Desde el disefio: se revisara la aplicacion y la necesidad de adoptar medidas que
permitan aplicar procedimientos de minimizaciéon, seudonimizacion vy/o
anonimizacién de los datos.

e Revision del Procedimiento de Brechas de seguridad.

e Revisidn del Procedimiento de Analisis de Riesgos y Evaluacion de Impacto de Proteccién
de Datos.

e Revisidon de las medidas de seguridad de la informaciéon personal que FREMAP tiene
implantadas.

e Revision del Procedimiento de Formacion y concienciacion al personal.

e Revision de técnicas para garantizar el cumplimiento de la normativa de proteccién de datos:
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auditorias de seguridad, auditorias de proteccion de datos, etc.

4.1.3 FASE Ill: POLITICA DE PROTECCION DE DATOS DE CARACTER PERSONAL

e Revision de la Politica de privacidad y proteccion de datos de caracter personal.

4.1.4 FASE IV: EMISION DE INFORMES Y ASESORAMIENTO

e Informe con resultado de la Auditoria.
e Informe de asesoramiento respecto de aquellas carencias, no conformidades detectadas vy
propuesta de medidas de mejora, técnicas y disefio de procedimientos que deban implementarse.

4.2 LUGAR EN LA QUE SE DESARROLLARA LA AUDITORIA

Los trabajos de recopilacién de informacion, asi como las reuniones y entrevistas con el personal de FREMAP
se llevardn a cabo en las instalaciones de FREMAP. El trabajo de elaboracién de informe, o en su caso de
asesoramiento, se llevara a cabo en las dependencias del adjudicatario.

En cada auditoria se realizardn visitas a las siguientes instalaciones:

- Servicios Centrales: se visitaran los servicios centrales en cada una de las 3 auditorias a
realizar.

- Un hospital: se visitara un hospital distinto en cada auditoria a realizar.

- Dos Unidades de Prestacion de Servicios (UPS) seleccionados por el adjudicatario: se
visitaran dos UPS distintas en cada auditoria a realizar.

En los Servicios Centrales (Carretera de Pozuelo n? 61, Majadahonda, Madrid) se auditaran las siguientes
Subdirecciones y Areas:

- Subdireccién General de RRHH.

- Secretaria general y Auditoria Interna.

- Subdireccién General de Gestion.

- Subdireccidon General Médica: Hospitales de FREMAP.

- Subdireccidon General de Medios: El entorno administrativo y la Direccién de Procesos y
Operaciones.

- Direccion de Servicio.

- Area de Seguridad de la Informacién.

- Area de Proteccién de Datos.

En el primer afio se auditara el Hospital de Majadahonda y los siguientes afios de la auditoria se realizara
la auditoria en distintos Hospitales de FREMAP (Barcelona, Vigo y Sevilla), a eleccién del adjudicatario,
debiendo ser diferente el hospital en cada auditoria realizada.

En ningln caso seran abonados por parte de FREMAP los gastos de desplazamiento realizados por el
adjudicatario.
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La direccién de los Hospitales de FREMAP se indica a continuacion:

HOSPITAL DIRECCION
SEVILLA Av. de Jerez, s/n, 41012 Sevilla
MAJADAHONDA Carr. de Pozuelo, 61, 28222 Majadahonda, Madrid
VIGO Rua de Feliciano Rolan, 12, 36203 Vigo, Pontevedra
BARCELONA Carrer dels Madrazo, 8-10, 08006 Barcelona

4.3 HORAS QUE DEBEN DEDICARSE A LA AUDITORIA

Las horas estimadas anuales para la realizacion de la auditoria son las siguientes, teniendo en cuenta las
tareas a realizar y que se identifican a continuacion:

p TIEMPO ANUAL
AUDITORIA ESTIMADO
SEDE SOCIAL
Subdireccidon General de RRHH (3 h)
Secretaria General y Auditoria Interna (2 h)
. - . Subdireccidn General de Gestion (3 h)
Areas Administrativas — i - 12 horas
. Direccion de Servicio (1 h)
de Gestion - — -
Subdireccidon General de Medios: Infraestructuras y Compras
y Contratacién (3 h)
Subdireccidn General de Medios: Direccién de Procesos y
. 2 horas
Operaciones (2 h)
Seguridad de la Informacion 2 horas
Proteccion de datos
4 horas
1 HOSPITAL 4 horas
2 UNIDADES DE PRESTACION DE SERVICIO (UPS) 8 horas
TIEMPO ESTIMADO TOTAL 32 HORAS

Se trata de una estimacidn por lo que en caso de ser necesario podria haber variacién sobre la misma,
requiriéndose una inversidn mayor de tiempo o menor.

4.4 ACTUACIONES

El servicio se prestara sin perjudicar la actividad ordinaria de la entidad.

Para el correcto funcionamiento del servicio, serd necesario ademas de la asignacion por el adjudicatario
de un responsable (en los términos indicados en el apartado 6 del presente pliego), una correcta
organizacion del trabajo a desarrollar desde el inicio del contrato y disponer de una metodologia de trabajo
basada en criterios ampliamente aceptados en el sector de la Proteccion de Datos y Seguridad de la

Informacion.
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realizarse las siguientes actuaciones en cada afio en el que deba desarrollarse la Auditoria:

Planificacidn: Se fijara un calendario con al menos un mes de antelacién a la auditoria.

Reunidn inicial: En la reunién inicial que se mantendra con el adjudicatario, se concretaran
las horas y jornadas que se dedicardn, debiendo haber aprobacién por parte de la persona
asignada por FREMAP.

La reunién tendrd lugar en la Sede Social de FREMAP cuya direccién es la siguiente:
Carretera de Pozuelo, 61. Majadahonda CP: 28222

Entrega de documentacion y preparacion de las visitas: FREMAP entregara de forma
anterior a realizacion de la jornada de auditoria, la documentacién que el responsable
designado considere necesaria para realizar la auditoria y que deberd revisarse por el
auditor de forma anterior a la visita. Asimismo, se facilitard la Normativa Interna de
FREMAP si fuera necesario.

Visitas in situ o auditoria a distancia si FREMAP lo considerara oportuno: FREMAP
comunicard al adjudicatario la forma de realizacion de la auditoria. En el supuesto de que
sea “in situ”, las visitas tendran lugar en la Sede Social de FREMAP, en el Hospital objeto de
auditoria y en dos unidades de prestacion de servicios que se indique por FREMAP, siendo
la finalidad de las mismas comprobar la adecuaciéon de las distintas actividades a la
normativa aplicable, teniendo como resultado la preparacién de un Informe sobre el
cumplimiento de la entidad vinculado a los estandares recogidos en la normativa aplicable.

Horas de prestacidn del servicio: Las horas de prestacién del servicio por centro seran las
reflejadas en el apartado 4.3.

Actas de la visita: Una vez finalizada la visita in situ se entregara a la persona asignada por
FREMAP el acta de la visita en la que debera aparecer la siguiente informacion:

e Lafechade la visita.
e lLaduracion de la visita.
o Se debera entregar un cuadro horario, reflejando en cada caso las

horas de auditoria dedicadas, el auditor/es encargado/s de realizarla/s
y el objeto de auditoria.

e El auditor que realiza la visita.

e El personal entrevistado.

e El campo de observaciones que sera Unicamente para el personal de FREMAP.

e Elcheck list que se ha rellenado durante la visita adjunto.

e lafirma del auditor/esy el responsable asignado por FREMAP.

e Conclusiones preliminares de la visita. Lo que posteriormente se refleje en el

informe previo al definitivo no podra contradecir lo dispuesto en este punto.

Este documento se lo quedara FREMAP y servird como justificacion de las actuaciones

realizadas.

Informe de auditoria en fase de borrador: En el plazo maximo de 5 dias habiles desde la
finalizacion de las visitas in situ correspondientes a cada auditoria (o reuniones, en su caso),
el adjudicatario entregara el informe de auditoria.

El informe tendra el formato establecido por las normativa de aplicacion y se ajustara al check

list utilizado en la visita, recogiendo en cada caso:
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e Puntuaciones

e Puntos fuertes

e Oportunidades de mejora
e No conformidades

e Observaciones

e Comentarios

- Informe previo al definitivo: Tras dar la conformidad al informe de auditoria en fase de
borrador, se emitird el informe previo al definitivo. En este momento se abre el proceso de
las alegaciones en un plazo maximo de 10 dias habiles por parte de FREMAP.

- Informe definitivo: Tras las alegaciones se entregara a FREMAP el informe definitivo que
sera firmado por el auditor y el responsable que designe FREMAP en un plazo maximo de
5 dias habiles. Serd en ese momento cuando se pueda presentar la factura a FREMAP,
segln lo que se especifica en el Pliego de Clausulas Administrativas.

El informe deberd estar firmado y entregarse de la siguiente forma: Digital, mediante firma electrénicay
en formato PDF.

5 MEDIOS HUMANOS Y MATERIALES

-Equipo de trabajo y personal: El adjudicatario debera disponer de los recursos humanos y materiales
suficientes, adaptados al volumen de las actividades a desarrollar y a los plazos de ejecucion de dichos
trabajos.

El adjudicatario aportara personal cualificado para realizar el trabajo bajo la responsabilidad de un
Director del Trabajo, que sera directamente quien reporte con el Interlocutor seleccionado por
FREMAP.

El equipo de trabajo deberd contar, como minimo con los siguientes auditores, sin perjuicio de que
formen parte del mismo, otras personas que coadyuven a la realizacién del trabajo:

- Director del Trabajo: Abogado experto que debera ser especialista en Proteccién de Datos
y Seguridad de la Informacion, con al menos QUINCE (15 afios) de experiencia acreditable
como consultor y auditor en materia de Proteccién de Datos, o DPO certificado. Su principal
funcién serd la emisidon del informe con resultado de la Auditoria y los informes de
asesoramiento sobre las mejoras que deban implementarse.

Serd objeto de valoracion que el director del trabajo disponga de una experiencia superior
a los 15 afios indicados (criterio de valoracion 02. Experiencia del director del trabajo)

- Jefe de equipo, o analogo: Abogado que deberd contar con DIEZ (10 afios) de experiencia
acreditables en auditorias de Proteccidn de datos.

- Ayudante técnico: Especialista en TIC y Seguridad de la Informacion, debera contar con diez
(10 afios) de experiencia acreditables en auditorias de Seguridad de la Informacion y
Proteccion de datos.

Todos ellos deberan tener formacidn universitaria de nivel grado, licenciado o asimilado, y al menos dos
de ellos tener grado/licenciatura en Derecho.

Pliego de Prescripciones Técnicas Pagina 9 de 11



0 LICT/99/149/2023/0018 - Contratacién del servicio de Auditoria para la verificacién, evaluacién y valoracién de la
FREMAP eficacia de las medidas, procedimientos y politicas de cumplimiento del Reglamento General de Proteccion de Datos
que han sido implantadas por FREMAP, Mutua Colaboradora con la Seguridad Social n261.

Si durante la ejecucion del contrato FREMAP considera que alguno/os de los consultores/técnicos
puestos al servicio del contrato no mostrasen un comportamiento o rendimiento idéneo, FREMAP
requerira su sustitucidn, la cual debera producirse en el plazo maximo de 48 horas.

El equipo de trabajo no podra ser modificado durante la total duracidn del contrato, salvo por causa
justificada y aceptada por el Interlocutor de FREMAP.

6 SEGUIMIENTO DEL CONTRATO

El adjudicatario debera nombrar un “responsable del contrato” que sera la persona de contacto en lo
relativo a la correcta ejecucién del contrato, es decir, cuestiones tales como la facturacion, las incidencias
del contrato, la organizacidn del servicio, etc.

El responsable del contrato sera el coordinador que el adjudicatario debe poner a disposicién de FREMAP.

Ademads de las funciones relativas a la organizacion y al correcto funcionamiento del servicio prestado, el
responsable del contrato que se asigne deberd estar disponible para las comunicaciones que se le hagan
por teléfono o correo electrdnico en horario de 08:00h a 16:00h, dando respuesta con la mayor premura
posible.

El responsable que designe el adjudicatario se obliga a prestar los servicios definidos en el presente Pliego
de Prescripciones técnicas, en los términos y condiciones descritas, asumiendo las siguientes funciones:

- Recabar la informacién que precise para dar cumplimiento a los servicios contratados
(auditoria y asesoramiento).

- Realizar las visitas especificadas en el apartado 5, remitiendo a la persona responsable de
FREMAP el acta de las visitas efectuadas.

- Intervenir en las distintas fases de la auditoria, revisando, analizado y evaluando la eficacia
de las medidas, procedimientos y politicas de cumplimiento de la normativa de Proteccion
de Datos personales.

Cualquier cambio relativo al nombramiento del responsable del contrato deberd ser comunicado a
FREMAP de forma inmediata mediante correo electrénico.

Asimismo, FREMAP designard un responsable del contrato que actuara como “interlocutor”, que
mantendrd con el adjudicatario los contactos oportunos y convocard las reuniones que resulten
necesarias a efectos de garantizar la correcta ejecucion del servicio.

FREMAP se reserva el derecho a realizar en cualquier momento una verificacién de los servicios objeto del
presente pliego para garantizar el pleno cumplimiento de las condiciones establecidas en el mismo, asi
como de solicitar a la empresa adjudicataria la documentacién acreditativa de estar en pleno
cumplimiento de todas las condiciones estipuladas en el presente Pliego.

Tras la finalizacion de todas las actuaciones objeto se servicio, FREMAP realizara una encuesta de calidad
del servicio, valorando la calidad percibida.

Se evaluard sobre 10 puntos, siendo 1 la minima puntuacién y 10 la maxima. Se evaluara:
-Trato y comportamiento del auditor.
-Exactitud del informe.
-Cumplimiento de expectativas.

-Comunicacion de resultados.
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¢ LICT/99/149/2023/0018 - Contratacién del servicio de Auditoria para la verificacién, evaluacién y valoracién de la
FREMAP eficacia de las medidas, procedimientos y politicas de cumplimiento del Reglamento General de Proteccion de Datos
que han sido implantadas por FREMAP, Mutua Colaboradora con la Seguridad Social n261.

-Plazo de recepcion del informe definitivo.
-Desarrollo de la auditoria.

-Cualificacién del auditor.

-Utilidad del informe de auditoria.
-Puntualidad.

-Inversion del tiempo en cada materia
-Acta y entrega del cuadro horario.

-Sugerencias por parte del Director.

7 PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencion de Riesgos Laborales y R. D.
171/2004 sobre coordinacién de la actividad preventiva, la empresa contratada debe entregar para la
firma del contrato la siguiente documentacién:

v" Declaracidn de modalidad PRL (*)

* Documentacion disponible en el perfil de contratante de la Mutua
(https://contrataciondelestado.es/wps/portal/perfilContratante): Nombre O. Contrataciéon: FREMAP -
BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos
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