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1. OBIJETO

El objeto de la presente licitacion es la contratacidn del servicio de sistema interno de informacion (canal
de denuncias) para dar cumplimiento a la ley 2/2023, de 20 de febrero, de proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion (en adelante, “Ley 2/2023”).

Actualmente FREMAP, Mutua Colaboradora con la Seguridad Social n? 61, cuenta con un Sistema Interno
de Informacién llamado FREMAP Integridad, asi como con un Canal de Cumplimiento (canal de recepcién
de denuncias), que cumple con los requisitos previstos en la precitada ley, por lo que el servicio objeto de
la presente licitacidn, consistira en el suministro y mantenimiento de la herramienta informatica necesaria
para dar respuesta a la obligatoriedad impuesta por la citada normativa y que sustituyese a la actualmente
implantada en FREMAP.

2. NORMATIVA DE CARACTER TECNICO

- Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion.

- Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa
a la proteccion de las personas que informen sobre infracciones del Derecho de la Unién.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos).

- Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

- 1SO 37002/2021: Sistemas de gestion de denuncia de irregularidades.

Esta clasificacion normativa no tiene caracter restrictivo, debiendo observarse en la prestacidon del servicio
cualquier otro tipo de reglamento, norma o instruccién oficial que, aunque no se mencione explicitamente
en este documento, pueda afectar al objeto del contrato, asi como las posibles modificaciones legales que
puedan afectar a las normas de aplicacidn.

3. ALCANCE DEL SERVICIO

FREMAP quiere poner a disposicién de su plantilla - 4.345 personas trabajadoras - y terceros incluidos en el
ambito de aplicacién estipulado en el art. 3 de la Ley 2/2023, un canal de comunicacién (denuncias) de
gestion interna.

El servicio debera ser gestionado por una empresa especializada que aporte una plataforma tecnoldgica
que le permita llevar a cabo el servicio en los términos requeridos. El servicio debe aportar las maximas

garantias legales al proceso, velando por el principio de confidencialidad/anonimato a lo largo del mismo.

Funcionalidades que debe ofrecer la plataforma:
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- Comunicaciones y consultas: La plataforma debe admitir que la persona informante seleccione
facilmente si desea interponer una comunicacion, una consulta o la solicitud de una reunién
presencial para su interposicién.

- Vias de Recepcion de las informaciones: La plataforma debe permitir la recepcion de las
comunicaciones/consultas, de forma escrita o verbal. Para dar cauce a las comunicaciones verbales,
la plataforma permitira la interposicion de esta mediante un sistema de grabacion de voz, que
debera permitir, asimismo, su distorsién, para garantizar el anonimato de la persona informante, si
su deseo es interponer una comunicacién andnima. Asimismo, debe permitir que la persona
informante adjunte videos/audios/imagen y textos en la plataforma.

- Confidencialidad/anonimato: La persona informante podrad comunicar informacién de forma
confidencial o anénima, debiendo otorgar la plataforma, ambas posibilidades de comunicacién. En
el caso de comunicaciones andnimas, el servicio garantizara que, en ninguin caso ni FREMAP, ni el
propio adjudicatario, puedan acceder a la identidad de la persona informante.

- Respuesta automatica a la persona informante: Al interponerse una comunicacién/consulta, la
plataforma debe emitir una respuesta automadtica que asegure a la persona informante, que la
misma se ha recepcionado correctamente.

- FAcil uso: La plataforma debe poder utilizarse desde ordenador y desde otros dispositivos mdviles,
ademas, debera ofrecerse la posibilidad de acceder al canal a través de un Cédigo QR.

- Controles de acceso por personas informantes: Al interponerse una comunicacion, se debe otorgar
automaticamente a la persona informante un identificador o cddigo Unico de la comunicacion. Para
acceder al sistema posteriormente y comunicarse con los gestores de la comunicacion, deberd
acceder al sistema al menos, a través de una contraseiia segura.

- Comunicaciéon con la persona informante: La plataforma debe permitir que todas las
comunicaciones se realicen a través de esta y mantener una via de comunicacién segura y
absolutamente confidencial con la persona informante incluso en los casos en los que la
comunicacion sea andnima. La comunicacion con la persona informante a través de la plataforma,
estara encriptada de extremo a extremo. Este sistema de comunicacién bidireccional con la persona
informante a través de la plataforma, debe permitir que ambas partes puedan colgar
documentacion o informacién para su acceso por la otra parte, y que quede asociada a la
comunicacion interpuesta. Se debe guardar registro de todas estas comunicaciones adicionales
enviadas/recibidas, que formara parte del registro de actividad global asociado a la comunicacion.
Asimismo, en caso de que la persona informante haya comunicado una direccidn de correo
electrénico, cada vez que los gestores de la comunicacién remitan informaciéon a la persona
informante, la plataforma debe remitir un correo electrénico a esta, indicandole que existe una
notificacidn en la plataforma del canal, a fin de que pueda acceder a su contenido.

La plataforma y el servicio deberan cumplir los siguientes requisitos:

- Personalizable: La plataforma web debe ser adaptable a la imagen corporativa de FREMAP (textos,
logotipo, imagenes...) y debe ser accesible desde la web corporativa. Ademas, debe ser flexible en
cuanto a formularios, campos y tipos de preguntas. La carga de los datos (preguntas, imagenes,
politicas internas...etc.) en la plataforma, para su personalizacién conforme a las peticiones de
FREMAP, seran realizadas por el adjudicatario, atendiendo a la informacién proporcionada por
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FREMAP. Asimismo, se incluira en el servicio la configuracién de la pdgina de inicio por parte del
adjudicatario, en la que debera poder cargarse informacién interna de FREMAP (por ejemplo,
politica de gestion de informaciones, codigos éticos...etc.). Asimismo, la plataforma debe permitir
la personalizacidén de categorias internas de clasificacion de la informacién recibida.

- URL personalizada: La URL debe ser personalizable, al menos, parcialmente, con el nombre de
FREMAP.

- Seguridad Estandares: Se requiere un servicio web accesible desde el exterior. Se debe acceder a
dicho sitio web mediante protocolo “https”, garantizando que el envio de datos entre un navegador
y el sitio web esté encriptado, con el fin de aumentar la seguridad de las transferencias de datos.
Asimismo, este sitio web debe tener un certificado SSL, garantizando que es una entidad legitima.

- Integracion de informacion recibida por otras vias: La plataforma web debera ser la principal via
de comunicacién para la interposicion de comunicaciones, si bien, la Ley 2/2023, permite la
interposicion por otras vias como puede ser el correo postal o la solicitud de reunién presencial
para la interposicién. Por ello, la plataforma ofrecida debe permitir integrar manualmentel la
informacién recibida por otras vias, a fin de garantizar la llevanza correcta del libro registro exigido
en el art. 26 de la Ley 2/2023.

- Confidencialidad y proteccion de la identidad de la persona informante: El servicio debe garantizar
en todo momento la confidencialidad/anonimato de las consultas y comunicaciones, incluida la
eliminacion automatica de los metadatos que puedan revelar la identidad de la persona informante,
ademas de proteccién contra el malware. El sistema y el servidor web del proveedor deben estar
configurados de tal forma que no registren en ningun caso la direccién IP de la persona informante.
Asimismo, tampoco debe realizarse rastreo de cookies. El adjudicatario no accedera al contenido
de las comunicaciones.

- Controles de acceso de usuarios (gestores del canal): La plataforma debe exigir, al menos, un factor
simple? de autenticacion al usuario (gestor del canal), para poder acceder a la plataforma.

- Clasificacion: La plataforma debe permitir clasificar la informacidn recibida, a fin de poder descargar
posteriormente, informes de situacion o actividad del canal.

- Elaboracién de informes de seguimiento del servicio en tiempo real: La plataforma debera ofrecer
un panel de control (dashboard) con estadisticas que puedan descargarse en cualquier momento
(clasificacién por tipo de comunicacion, estado de la tramitacidn...etc.).

- Gestion de permisos: La plataforma debe ofrecer la posibilidad de otorgar/suprimir distintos
permisos o roles. El servicio debe permitir la gestion de cuantos usuarios sean necesarios (nimero
minimo de 5 gestores de comunicaciones).

1 No se admitird como integracion manual, para que quede registrada la informacidn recibida por otras vias distintas
a la plataforma del canal, la subida de la informacidn a la plataforma mediante la interposicion de comunicacién por
los propios gestores de la plataforma. El servicio objeto de contratacion debe garantizar el registro manual de
informaciones por parte de los gestores de la plataforma, desde el back-end (plataforma de gestidn utilizada por los
gestores de la informaciéon en FREMAP).

2 se entendera como factor simple, el login de una direccién de correo electrénico y una contrasefia.
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- Establecimiento de sistema de alertas: La plataforma deberd generar una notificacion automatica
de recepcién de comunicacién realizada por la persona informante. La notificacidn se realizara a
través de correo electrdnico? a los gestores del canal. La plataforma debe ofrecer la posibilidad de
establecer manualmente alertas o recordatorios automaticos para los propios gestores del canal,
para permitir, por ejemplo, evitar los vencimientos de plazos (3 meses para investigacion, 7 dias
para acuse de recibo...).

- Comunicaciones internas: La plataforma debe permitir a los gestores, realizar notas o
comunicaciones internas entre los mismos, y colgar documentacién de cada caso o expediente
registrado tras la interposiciéon de una comunicacién.

- Seguridad de la Informacion y Localizacién del servidor: Los niveles de seguridad de la plataforma
deben ser andlogos al Esquema Nacional de Seguridad-ENS vy los servidores deben hallarse en un
pais de la Unién Europea. La plataforma debe presentar mecanismos de encriptacién de la
informacién y el proveedor deberd estar en disponibilidad de presentar certificados de auditorias
periddicas de sus servidores en cuanto a seguridad de la informacién. Realizacion diaria de copias
de seguridad de las bases de datos.

- Ficheros adjuntos: Posibilidad de adjuntar archivos en diversos formatos.

- Disponibilidad de la herramienta: La herramienta debe poder usarse las 24 horas, los 365 dias del
afio.

- Anonimizacidén de la informacién: La plataforma tecnolégica debe permitir, desde el back-end, la
anonimizacién y supresién® de los datos del canal, para dar cumplimiento al art. 32.4 de la Ley
2/2023.

- Descarga de la informacion: La plataforma debe permitir la descarga de la informacion contenida
en cada expediente que la plataforma cree a partir de la recepcién de una comunicacion.

- Registro (logs) de actividades de los distintos usuarios (gestores) de la plataforma: Trazabilidad
de todas las acciones realizadas en la plataforma.

- Exportacion de la informacion: La plataforma debe ofrecer la posibilidad de exportar la informacién
almacenada en cualquier momento, y en todo caso, al finalizar la prestacién del servicio.

El adjudicatario garantizara las posibles actualizaciones de la herramienta conforme a los cambios
normativos que se produzcan, asi como, las mejoras que el adjudicatario pueda realizar sobre este mismo
producto. Esta actualizacién no se facturara en ninglin momento.

3 para garantizar la confidencialidad de la informacidn, el correo electrénico remitido, inicamente podra informar
sobre la existencia de una nueva notificacidn en el canal, debiendo posteriormente el gestor, acceder a la plataforma,
para conocer el contenido de esta.

4 La supresién de datos del canal (eliminacién de casos que se inadmitan, por ejemplo), no impedira que la plataforma
mantenga el debido registro de entrada de dichas comunicaciones cuyos datos han sido suprimidos, a fin de dar
cumplimiento al art. 26 de la Ley 2/2023.
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4. EJECUCION DEL SERVICIO

4.1 Disponibilidad del servicio

Se requiere una alta disponibilidad de la plataforma (minimo 95,00 %) de manera que pueda accederse a
ella 24 h al dia, los 365 dias del afio, teniendo en cuenta posibles fallos externos a la plataforma. Garantizard
igualmente la monitorizacion y vigilancia permanente de la plataforma en el mismo régimen.

CONCEPTO TIEMPO DE RESPUESTA

2 horas desde que se comunica la consulta o

Tiempo de respuesta maximo (tiempo entre el | incidencia, siempre que sea dentro del horario

reporte de la incidencia y la primera respuesta | de atencién al cliente. En caso de que la consulta
por parte de la empresa adjudicataria) se efectue fuera del horario estipulado, se

tratara con inmediatez al siguiente dia laborable.

Tiempo de resolucién maximo (tiempo entre el | 24 horas desde que se comunica la incidencia. En
reporte de la incidencia o necesidad de soporte | caso de que sea festivo o dia no laborable, se
y la resolucién) tratard con inmediatez al siguiente dia laborable.

Este servicio de incidencias debe atenderse en castellano y debe cubrir, como minimo el siguiente horario
en dias laborables:

- Lunes aviernes: 09:00-17:00 horas.

4.2 Implantacién

La fase de implantacidon de la herramienta en ningln caso tendrd una duracién superior a 4 semanas a
contar desde la celebracion de la reunién de lanzamiento del proyecto. Este periodo de implantacién
(maximo 4 semanas), no es susceptible de facturacién en ningin momento durante la ejecucién del
contrato.

Dado que el proyecto es por una duracidn inicial de 36 meses, debe subrayarse que esta fase no es
repetitiva, sino que tendra lugar Unicamente una vez durante el primer afio del contrato. En este bloque
quedardn incluidas las potenciales modificaciones, de bajo nivel, que durante la duracién del contrato
pudieran identificarse como necesarias, que en ningln caso supondran un incremento del importe
establecido.

4.3 Mantenimiento

El mantenimiento de la plataforma que realizard el adjudicatario comprende los siguientes tipos de
mantenimiento: preventivo y correctivo. Las intervenciones técnicas o funcionales que supongan una
reduccidn del servicio o la interrupcién total del mismo se acordaran con la persona que defina FREMAP
para este cometido con al menos una semana antes de la intervencién, indicando el tiempo de parada o
reduccidn del servicio aproximado y el motivo por el que es necesaria la intervencion.

Preventivo

El adjudicatario realizard acciones proactivas de mejora de la calidad interna de la plataforma, como
optimizacidn del rendimiento o adaptacién a nuevas normativas, sin coste para FREMAP.
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Correctivo

Se incluye el soporte técnico para la correccion de errores en la herramienta y la gestion de incidencias. La
plataforma debe incorporar un buzdn de soporte para el gestor a través del cual contacte con el equipo
técnico del adjudicatario para resolver las incidencias. Sin perjuicio de lo anterior, debera designarse por el
adjudicatario, una persona de contacto, con teléfono y direccidn de correo electrénico, a disponibilidad de
FREMAP.

El adjudicatario debera estar en disponibilidad de solucionar las incidencias graves (suspensidon o
interrupcion del sistema, o fallo grave en el funcionamiento de este) que puedan producirse en el servicio
del canal, en un plazo maximo de 24 horas, incluido el fin de semana.

4.4 Soporte técnico y funcional

El proveedor facilitara un soporte técnico y funcional que incluya la resolucién de incidencias o posibles
ayudas técnicas necesarias para la prestaciéon del servicio, ofreciendo las pautas, indicaciones vy
explicaciones sobre cémo realizar una accién o una configuracién en la misma. Este soporte se compondra
de un equipo de soporte técnico para la resolucién de incidencias o posibles ayudas técnicas y el personal
necesario para la realizacion del servicio objeto del contrato. El soporte funcional — incidencias — se
articularad mediante distintos canales, como teléfono y correo electrénico.

4.5 Control y seguimiento

4.5.1. Reuniones e informes de seguimiento.

FREMAP podra requerir al adjudicatario, cuantas veces considere necesarias para la prestaciéon de un
dptimo servicio, la celebracidn de reuniones de seguimiento. Las mismas se celebrardn preferiblemente, de
forma telematica, si bien podra solicitarse también, la celebracidn de éstas con caracter presencial, cuando
las circunstancias del servicio lo requieran.

4.5.2. Responsables del contrato.

El adjudicatario designard una Unica persona como el responsable del contrato, como jefe de servicio ante
FREMAP en la presente licitacidn. Todas las consultas -al margen de las de caracter técnico o de incidencia-
seran comunicadas y resueltas por dicha persona, la cual, ademas, debera asistir necesariamente a las
reuniones de seguimiento que se acuerden.
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