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Pliego de Prescripciones Técnicas para la Contratacion del
servicio de Auditoria para la verificacion, evaluacion y
valoracion de la eficacia de las medidas, procedimientos y
politicas de cumplimiento del Reglamento General de
Proteccion de Datos que han sido implantadas por FREMAP,
Mutua Colaboradora con la Seguridad Social n261.
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1. OBIETO

El objeto del Presente Pliego de Prescripciones Técnicas es definir el alcance y condiciones que regiran la
Contratacién del servicio de Auditoria para la verificacion, evaluacidn y valoracién de la eficacia de las
medidas, procedimientos y politicas de cumplimiento del Reglamento General de Proteccién de Datos que
han sido implantadas por FREMAP, Mutua Colaboradora con la Seguridad Social n2 61 (en adelante
FREMAP).

Este servicio incluira, asimismo, el asesoramiento respecto de las medidas especificas y detalladas que
permitan a FREMAP el cumplimiento de la principios y normas que garanticen los derechos y libertades de
los interesados y respecto de aquellas carencias, no conformidades que el adjudicatario pudiera detectar
en las medidas, procedimientos y politicas de cumplimiento auditadas, o sobre aquellas mejoras que
debieran implementarse, en orden a contemplar todos y cada uno de los requisitos exigibles (Reglamento
UE 2016/679, General de Proteccion de Datos y L.O. 3/2018, de 5 de diciembre de Proteccion de Datos
Personales y Garantia de los Derechos Digitales).

El plazo de duracion del contrato serd de 50 meses, debiéndose realizar en este tiempo tres procesos de
auditoria. Las auditorias se llevaran a cabo en afos alternos, comenzando el afio de adjudicacién del
contrato (12 auditoria), realizandose la siguiente a los dos afios de la anterior (22 auditoria) y la tercera a
los dos afios siguientes a la Ultima (32 auditoria).

La prevision de realizacidn de auditorias es la siguiente:

- Septiembre 2024: 12 auditoria
- Septiembre 2026: 22 auditoria
- Septiembre 2028: 32 auditoria

Las fechas indicadas son una previsién. FREMAP no se compromete a que las auditorias se realicen en la
fecha indicadas.

El precio maximo establecido para cada una de las 3 auditorias se fija en 14.000 €, impuestos indirectos no
incluidos.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacién del adjudicatario el cumplimiento del presente Pliego y del Pliego de Clausulas
Administrativas, asi como la legislacion vigente que afecte al objeto de la licitacién, adoptando a su vez,
las medidas necesarias para respetar la legalidad en el caso de promulgarse nueva normativa.

Ademas, serd de aplicacién la siguiente normativa especifica:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de esos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccidn de Datos).
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Esta clasificacion normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungue no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacion.

3. ALCANCE DEL SERVICIO

El adjudicatario debera realizar las siguientes tareas:

e Auditoria para la verificacion, evaluacidon y valoracién de la eficacia de las medidas,
procedimientos y politicas de cumplimiento del Reglamento General de Proteccién de Datos y
de la L.O. 3/2018, de 5 de diciembre de Proteccién de Datos Personales y Garantia de los
Derechos Digitales, implantadas en FREMAP.

e Asesoramiento respecto de las medidas especificas y detalladas que permitan a FREMAP el
cumplimiento de la principios y normas que garanticen los derechos y libertades de los
interesados y respecto de aquellas carencias, no conformidades que el adjudicatario pudiera
detectar en las medidas, procedimientos y politicas de cumplimiento auditadas, o sobre
aquellas mejoras que debieran implementarse, en orden a contemplar todos y cada uno de
los requisitos exigibles (Reglamento UE 2016/679, General de Proteccién de Datos y L.O.
3/2018, de 5 de diciembre de Proteccion de Datos Personales y Garantia de los Derechos
Digitales).

4. EJECUCION DEL SERVICIO

En cada uno de los 3 procesos de auditorias con asesoramiento a realizar durante el contrato se
incluyen las siguientes fases.

4.1 FASES

4.1.1 FASE |I: CONOCIMIENTO DEL ENTORNO — PREPARACION DE LA AUDITORIA

En el plazo aproximado de quince dias naturales desde la fecha de adjudicacién del contrato, se realizara
en las instalaciones de FREMAP la primera reunion de preparacion de la Auditoria, en la que la DPD de
FREMAP y su equipo presentaran al equipo auditor las actividades que en cada Subdireccién General
requieren tratamiento de datos personales. En esta reunidn debera indicarse por el equipo auditor qué
otra informacién concreta precisa para que sea facilitada por parte de FREMAP. Dicha informacién serd
trasladada en el plazo maximo de una semana al equipo auditor por correo electrdnico.

Toda la informacidn facilitada por FREMAP sera objeto de revision y andlisis por parte del equipo auditor,
a fin de tener un amplio conocimiento de la actividad de la Mutua y del marco legal que afecta a la misma,
lo que le debe permitir conocer los tratamientos de datos que se llevan a cabo, asi como profundizar en
ellos en el momento de la ejecucién del proceso de auditoria.
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Este estudio debera completarse en el plazo de un mes desde la entrega de la documentacién por parte
de la FREMAP. Finalizado este plazo el equipo auditor debera remitir a FREMAP el programa de auditoria
en el plazo de un mes desde la entrega de la documentacién por parte de FREMAP, incluyendo el alcance
y los objetivos, ademds de la propuesta del plan de auditoria especificando los perfiles que prevén
entrevistar e indicando el calendario previsto del plan de auditoria que se llevara a cabo, a fin de que
puedan ser convocados los asistentes a cada reunidn con un mes de antelacion.

4.1.2 FASE Il: TRABAJO DE CAMPO

En esta fase se realizaran las entrevistas, muestreos, obtencidn y analisis de evidencias que soportan el
modelo de proteccién de datos personales implantado por FREMAP y los procesos que lo implementan.

El trabajo de campo se efectuard conforme a lo establecido en el punto 4.2 LUGAR EN EL QUE SE
DESARROLLARA LA AUDITORIA. Como resultado del trabajo de campo, el equipo de auditoria estard en
disposicion de informar sobre:

CUMPLIMIENTO NORMATIVO

- Revisidn en los distintos tratamientos de datos que realiza FREMAP:
e Los datos de caracter personal que trata, la forma de recogida de los mismos o su
origen, los titulares de los datos, el tipo de datos.
e las finalidades del tratamiento de los datos.

- Andlisis de la legitimacidn del tratamiento:
e Se revisaran las bases juridicas para el tratamiento de datos.
e Se revisaran las clausulas de solicitud del consentimiento.
e Se realizaran pruebas de sopesamiento, para evaluar si el interés legitimo del
responsable del tratamiento o de terceros prevalece o no frente a los intereses o
derechos y libertades de los interesados.

- Revision de los destinatarios de los datos:
e Cesiones de datos.
e Transferencias internacionales de datos.
e Prestaciones de servicios. Se analizaran y revisardn las relaciones entre responsable
del tratamiento y encargado del tratamiento, asi como los contratos de encargado de
tratamiento y confidencialidad.

- Revision de las clausulas informativas:
e Se revisaran las cldusulas informativas que FREMAP utiliza actualmente en su
documentacion, intranet corporativa y pagina Web.

- Verificacion del cumplimiento de lo principios relativos al tratamiento
e Principios de licitud, lealtad y transparencia.
e Principio de limitacion de la finalidad.
e Principio de minimizacion.
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e Principio de exactitud.

e Principio de limitacién del plazo de conservacion.
e Principios de integridad y confidencialidad.

¢ Principios de Responsabilidad Proactiva.

- Revisidon del procedimiento de ejercicio de derechos:
e Derecho de acceso.
e Derecho de rectificacidn.
e Derecho de supresion.
e Derecho de oposicidn al tratamiento.
e Derecho a la limitacién del tratamiento.
e Derecho a la portabilidad de los datos.
e Derecho a no ser objeto de decisiones individuales automatizadas.

MEDIDAS DE RESPONSABILIDAD PROACTIVA
- Designacién de persona Delegada en Proteccidn de Datos, requisitos y funciones (DPD).
- Revisidn del Registro de Actividades de Tratamiento

- Revision del cumplimiento de los principios de la “Proteccion de datos desde el disefio o por
defecto”:

e Por defecto: se revisara la necesidad del tratamiento de los datos: cantidad de datos
tratados, extension del tratamiento, periodos de conservacion y accesibilidad a los
datos.

e Desde el disefo: se revisara la aplicacion y la necesidad de adoptar medidas que
permitan aplicar procedimientos de minimizacidon, seudonimizacion y/o
anonimizacion de los datos.

- Revisidn del Procedimiento de Brechas de seguridad.

- Revisidn del Procedimiento de Andlisis de Riesgos y Evaluacion de Impacto de Proteccion de
Datos.

- Revisidn de las medidas de seguridad de la informacién personal que FREMAP tiene implantadas.
- Revisidn del Procedimiento de Formacion y concienciacion al personal.

e Revisidn de técnicas para garantizar el cumplimiento de la normativa de proteccién
de datos:

POLITICA DE PROTECCION DE DATOS DE CARACTER PERSONAL

- Revisidn de la Politica de privacidad y proteccion de datos de caracter personal.
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4.1.3 FASE lll: ELABORACION DEL INFORME DE AUDITORIA

El Adjudicatario procedera a la elaboracién y emisiéon de los siguientes Informes de Auditoria:

- Informe provisional de resultados de la auditoria.
- Informe final de resultados de la auditoria incluyendo aquellas observaciones, carencias, no
conformidades detectadas y propuesta de medidas de mejora.

4.1.4 FASE IV: ELABORACION DEL INFORME DE ASESORAMIENTO

El Adjudicatario procedera a la elaboracion y emision del Informe de Asesoramiento:

- Informe de asesoramiento técnico independiente del informe de autoria relativo a
aquellos aspectos que deban ser objeto de mejora indicando las medidas especificas y
detalladas que permitan a FREMAP el cumplimiento de la principios y normas que
garanticen los derechos y libertades de los interesados, estableciendo soluciones
técnicas y disefio de procedimientos que deban implementarse.

4.2 LUGAR EN LA QUE SE DESARROLLARA LA AUDITORIA

Los trabajos de recopilacidn de informacidn, asi como las reuniones y entrevistas con el personal de
FREMAP se llevaran a cabo en las instalaciones de FREMAP. El trabajo de elaboracién de informe, o
en su caso de asesoramiento, se llevara a cabo en las dependencias del adjudicatario.

En cada auditoria se realizaran visitas a las siguientes instalaciones:

- Servicios Centrales: Se visitaran los servicios centrales en cada una de las 3
auditorias a realizar.

- Un hospital: Se visitara un hospital distinto en cada auditoria a realizar. Los hospitales que
visitar son el Hospital de FREMAP en Madrid, Sevilla y Barcelona.

- Dos Unidades de Prestacion de Servicios (UPS): Se visitaran dos UPS de Direcciones
Regionales distintas en cada auditoria a realizar.

Se informard en el calendario previsto del plan de auditoria que se llevara a cabo, a fin de que puedan
ser convocados los asistentes a cada reunién con un mes de antelacion, segun lo dispuesto en el punto
4.1.1.

4.2.1 FASE I: CONOCIMIENTO DEL ENTORNO - PREPARACION DE LA AUDITORIA

En los Servicios Centrales (Carretera de Pozuelo n? 61, Majadahonda, Madrid) se auditaran las
siguientes Subdirecciones, Direccién y Areas:

- Subdireccion General de RRHH.
- Subdireccion General de Gestion.
- Subdireccion General Médica.
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- Subdireccion General de Medios.

- Direccion de Servicio.

- Secretaria general.

- Area de Auditoria Interna.

- Area de Seguridad de la Informacién.

- Area de Proteccién de Datos.

En la Organizacidn territorial:

- Direcciones Regionales (UPS).

En el Sistema Hospitalario:

- Hospitales.

La eleccidn de los centros que seran objeto de visita serd potestad de FREMAP.

En ningln caso serdn abonados por parte de FREMAP los gastos de desplazamiento o dietas que

precise el adjudicatario.

En la web: https://www.fremap.es/Paginas/Inicio.aspx estan informadas las ubicaciones de las

distintas unidades de negocio.

4.3 HORAS QUE DEBEN DEDICARSE A LA AUDITORIA

El tiempo minimo de dedicacion a las visitas por parte del equipo auditor es el que se identifica a

continuacién, teniendo en cuenta que el horario de visita se ajustard al propio de los centros de trabajo

y de las personas a entrevistar:

TIEMPO ANUAL

AUDITORIA
ESTIMADO
SEDE SOCIAL
Subdireccion General de RRHH (5 h)
Subdireccion General de Gestion (5 h)
) Subdireccién General Médica (3 h)
Areas Administrativas - — - 23 horas
. Subdireccidn General de Medios: (5 h)
de Gestién
Direccién de Servicio (5 h)
Secretaria General (2 h) 3 horas
Auditoria Interna (1 h) 3 horas
Seguridad de la Informacion 4 horas
Proteccion de datos 5 horas
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1 HOSPITAL 5 horas
2 UNIDADES DE PRESTACION DE SERVICIO (UPS) 10 horas
TIEMPO ESTIMADO TOTAL 53 HORAS

Se trata de una estimacidn por lo que en caso de ser necesario podria haber variacién sobre la misma,
requiriéndose una inversion mayor de tiempo o menor.

4.4  ACTUACIONES

El servicio se prestard sin perjudicar la actividad ordinaria de la entidad.

Para el correcto funcionamiento del servicio, serd necesario ademds de la asignacion por el
adjudicatario de un responsable (en los términos indicados en el apartado 6 del presente pliego), una
correcta organizacion del trabajo a desarrollar desde el inicio del contrato.

Deberdn realizarse las siguientes actuaciones en cada afo en el que deba desarrollarse la Auditoria:

- Reunion inicial, preparacion y planificacion de la Auditoria: Se fijara una reunién
inicial en los Servicios Centrales de FREMAP (Carretera de Pozuelo, 61. Majadahonda
CP: 28222) en el plazo aproximado de 15 dias desde la adjudicacidon. En dicha
reunion inicial el adjudicatario solicitara a FREMAP la informacién que precise el
equipo auditor para conocer con profundidad la actividad de la Mutua. La
informacioén sera facilitada por FREMAP en el plazo de una semana siguiente a la
reunion inicial y serd objeto de revisiéon y analisis por el adjudicatario durante el
plazo maximo de 1 mes. Terminada dicha revision y analisis, el adjudicatario remitird
a FREMAP un programa de auditoria que incluird los perfiles que el equipo auditor
prevea entrevistar y el calendario previsto para las reuniones, visitas e informes, con al
menos un mes de antelacion a la primera entrevista.

- Visitas in situ: Las visitas se realizaran en las instalaciones de FREMAP,
concretamente en aquellos centros y Hospitales que FREMAP determine para cada
proceso de Auditoria, siendo la finalidad de las mismas, comprobar la adecuacién de
las distintas actividades a la normativa de Proteccion de Datos.

- Preparacidon de las entrevistas: Las entrevistas a realizar por el equipo auditor
deberan preparase con antelacién suficiente y ser adaptadas y adecuadas a los
tratamientos de datos personales y responsabilidades de la persona a entrevistar. La
preparacidon de las entrevistas debe ser exhaustiva para poder ahondar en los
distintos tratamientos de datos, lo que implica un conocimiento previo de la
actividad de la Mutua y del marco legal aplicable, ademdas de un conocimiento
experto en Proteccidn de Datos y Seguridad de la Informacidn.

- Horas de prestacion del servicio: Las horas de prestacién del servicio por centro
serdn las reflejadas en el apartado 4.3 Horas que deben dedicarse a la auditoria.

- Actas de la visita: Una vez finalizada la visita in situ se entregard a la persona
asignada por FREMAP el acta de la visita en la que debera aparecer la siguiente
informacién:
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La fecha de la visita.
La duracion de la visita.
o Se debera entregar un cuadro horario, reflejando en cada caso

las horas de auditoria dedicadas, el auditor/es encargado/s de

realizarla/s y el objeto de auditoria.
El equipo auditor que realiza la visita.
El personal entrevistado.
El campo de observaciones que serd Unicamente para el personal de FREMAP.
Las cuestiones que se hayan preguntado a los distintos perfiles entrevistados
durante la visita.
La firma de los auditores que realizaron la visita.
Conclusiones preliminares de la visita. Lo que posteriormente se refleje
en el informe previo al definitivo no podra contradecir lo dispuesto en este
punto.

Este documento se lo quedard FREMAP y servira como justificacion de las actuaciones realizadas.

- Informe provisional de resultados: En el plazo maximo de 5 dias habiles desde la

finalizacion de las visitas in situ correspondientes a cada auditoria (o reuniones, en su

caso), el adjudicatario entregara el informe de auditoria.

El informe tendra el formato establecido por las normativas de aplicacién y se ajustara a las cuestiones

tratadas durante la visita, recogiendo en cada caso:

- Puntuaciones

- Puntos fuertes

- Oportunidades de mejora

- No conformidades

- Observaciones

- Comentarios

Tras la recepcion del informe provisional de resultados, en este momento, se abrira el proceso de

alegaciones que podrd realizar FREMAP en un plazo maximo de 10 dias habiles.

- Informe definitivo: Tras las alegaciones se entregard a FREMAP el informe

definitivo que sera firmado por el equipo auditor y el responsable que designe
FREMAP en un plazo maximo de 5 dias habiles.

- Informe de asesoramiento. Tras el informe definitivo y en plazo de 15 dias, el

adjudicatario entregara a FREMAP el informe de asesoramiento con aquellos

aspectos que deban ser mejorados indicando las medidas especificas y detalladas

que puedan adoptarse. Serd en ese momento cuando se pueda presentar la factura

a FREMAP, segun lo que se especifica en el Pliego de Clausulas Administrativas

El informe debera estar firmado y entregarse de la siguiente forma: Digital, mediante firma electrdnica

y en formato PDF.
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5. MEDIOS HUMANOS Y MATERIALES

El adjudicatario debera disponer de los recursos humanos y materiales suficientes, adaptados al volumen
de las actividades a desarrollar y a los plazos de ejecucion de dichos trabajos.

Equipo de trabajo y personal: El adjudicatario aportara personal cualificado y experto en auditorias y
asesoramiento en Proteccion de Datos. El equipo de trabajo debe estar compuesto por un minimo de 3
personas. Dos de las personas del equipo deben tener perfil juridico, debiendo ademads una de ellas estar
certificada como Delegado de Proteccién de Datos (DPD). El perfil que sea DPD debera ser Licenciado en
Derecho, y el otro perfil juridico podra tener la Licenciatura o Grado en Derecho. El tercer miembro del
equipo debera tener un perfil informatico y ser Licenciado en Informatica.

En todas las auditorias, entrevistas y reuniones deberan estar presentes, al menos, dos personas de perfil
juridico y otra de perfil informatico.

Asimismo, el adjudicatario deberd designar un interlocutor, responsable de la gestion integral del
contrato, en cumplimiento de los requisitos del Pliego de Prescripciones Técnicas.

Si durante la ejecucidén del contrato FREMAP considera que alguno/os de los consultores/técnicos puestos
al servicio del contrato no mostrasen un comportamiento o rendimiento idéneo, FREMAP requerira su
sustitucidn, la cual deberd producirse en el plazo méximo de 48 horas.

El equipo de trabajo no podrd ser modificado durante la total duracion del contrato, salvo por causa
justificada y aceptada por el Interlocutor de FREMAP.

El adjudicatario deberd nombrar un “responsable del contrato” que sera la persona de contacto en lo
relativo a la correcta ejecucidn del contrato, es decir, cuestiones tales como la facturacién, las incidencias
del contrato, la organizacién del servicio, etc.

El responsable del contrato serd el coordinador que el adjudicatario debe poner a disposicién de FREMAP.
Ademas de las funciones relativas a la organizacion y al correcto funcionamiento del servicio prestado, el
responsable del contrato que se asigne debera estar disponible para las comunicaciones que se le hagan
por teléfono o correo electrénico en horario de 08:00h a 16:00h, dando respuesta con la mayor premura
posible.

El responsable que designe el adjudicatario se obliga a prestar los servicios definidos en el presente Pliego
de Prescripciones técnicas, en los términos y condiciones descritas, asumiendo las siguientes funciones:

- Recabar la informacién que precise para dar cumplimiento a los servicios contratados
(auditoria y asesoramiento).

- Realizar las visitas especificadas en el apartado 4, remitiendo a la persona responsable de
FREMAP el acta de las visitas efectuadas.
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é LICT/99/149/2024/0007 - Contratacién del servicio de Auditoria para la verificacién, evaluacién y valoracién de la
FREMAP eficacia de las medidas, procedimientos y politicas de cumplimiento del Reglamento General de Proteccidn de Datos
que han sido implantadas por FREMAP, Mutua Colaboradora con la Seguridad Social n°61.

- Intervenir en las distintas fases de la auditoria, revisando, analizado y evaluando la eficacia
de las medidas, procedimientos y politicas de cumplimiento de la normativa de Proteccion
de Datos personales.

Cualquier cambio relativo al nombramiento del responsable del contrato deberd ser comunicado a
FREMAP de forma inmediata mediante correo electrénico.

Asimismo, FREMAP designard un responsable del contrato que actuard como “interlocutor”, que
mantendrd con el adjudicatario los contactos oportunos y convocara las reuniones que resulten
necesarias a efectos de garantizar la correcta ejecucién del servicio.

FREMAP se reserva el derecho a realizar en cualquier momento una verificacidn de los servicios objeto del
presente pliego para garantizar el pleno cumplimiento de las condiciones establecidas en el mismo, asi
como de solicitar a la empresa adjudicataria la documentacidon acreditativa de estar en pleno
cumplimiento de todas las condiciones estipuladas en el presente Pliego.

Respecto a los medios materiales, el licitador se compromete a poner a disposicion de FREMAP, sin costes
adicionales, el correo electrénico y numero de teléfono del interlocutor.
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