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1. OBIJETO

El objeto del presente pliego es definir el alcance y condiciones técnicas que regiran la contratacién del
servicio de mantenimiento del equipamiento de rehabilitacion de los Centros Sanitarios de FREMAP,
recogidas en el apartado ANEXO |I. CONDICIONES SERVICIO DE MANTENIMIENTO (del presente Pliego de
Prescripciones Técnicas).

2. NORMATIVA, SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

Serd obligacion del adjudicatario el cumplimiento de la legislacidn vigente que afecte al objeto de licitacion,
adoptando a su vez, las medidas necesarias para respetar la legalidad en el caso de promulgarse nueva
normativa.Asimismo, el adjudicatario cumplird durante toda la vigencia del contrato con lo estipulado en el
ANEXO IIl. SEGURIDAD DE LA INFORMACION y el ANEXO IV. PROTECCION DE DATOS del presente Pliego
de Prescripciones Técnicas.

3. ALCANCE DEL SERVICIO

El adjudicatario garantizara un éptimo estado conservacion y funcionamiento de todos los componentes y
accesorios de los equipos objeto de mantenimiento, con el fin de que se encuentren siempre disponibles
todas sus distintas funciones y prestaciones, minimizando las posibles paradas como consecuencia de
averias.

El alcance y detalle de las condiciones técnicas para la prestacion del servicio seran las que se recogen en el
ANEXO | - CONDICIONES DEL SERVICIO DE MANTENIMIENTO del presente Pliego.

El servicio de mantenimiento se realizard de manera que no sea perjudicial a la actividad ordinaria de los
Centros Sanitarios de FREMAP, respetando en todo momento sus franjas horarias y consensuando con la
persona de contacto designada por FREMAP el momento iddneo para la realizacion del mantenimiento de
los equipos. Aquellas actuaciones cuya ejecucion implique parada de equipos o instalaciones, o riesgo de
parada sobre otras instalaciones subsidiarias en marcha, seran autorizados antes por FREMAP.

El adjudicatario contratard al personal necesario para la correcta prestacion del servicio, correspondiéndole
todos los derechos y obligaciones respecto del mismo, sin que se establezca vinculacidn alguna del mismo
con FREMAP, todo ello conforme a la legislacion vigente en materia laboral.

El adjudicatario utilizard todos los recursos que sean necesarios para atender con plena eficacia los servicios
de mantenimiento contratados, sin ningln coste adicional: componentes del equipo, elementos auxiliares,
instalacidn, piezas de repuesto originales (no se aceptaran piezas reacondicionadas o refurbished, salvo
autorizacion expresa de FREMAP), actualizaciones del software/hardware, modificacion de configuracién
ante un cambio de estructura informatica y/o de almacenamiento de FREMAP, etc.

Asimismo, una de las causas por las que el equipamiento podra ser dado de baja del inventario de equipos
existentes sera por su situaciéon de obsolescencia e imposibilidad de reparacién; debe primar en todo
momento la posible reparacion ya gue la obsolescencia no serd motivo de no atender averias. En este
supuesto, se debera entregar a FREMAP un informe exhaustivo en el que se recojan todas las actuaciones
realizadas y la imposibilidad de arreglo. FREMAP lo valorard y decidird al respecto.

Tras la aceptacidn, se descontard automaticamente el importe unitario del equipamiento, de forma
proporcional al momento de la retirada. En el caso de que FREMAP haya realizado un pago por dicho equipo,
el adjudicatario tendra la obligacion de realizar un reembolso por el importe correspondiente.
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4. GESTION DE INCIDENCIAS

Cuando FREMAP detecte alguna incidencia en la ejecucidn del contrato, la pondra en conocimiento del
responsable designado por el adjudicatario, con el fin de que se adopten las medidas necesarias para su
urgente y total subsanacion. Las incidencias se comunicaran mediante correo electrdnico y el adjudicatario
dara respuesta en un plazo maximo de 1 dia habil a contar desde la hora de envio de la comunicacidn,
aportando informacién sobre las causas de la incidencia y las actuaciones previstas para su urgente
resolucion.

5. INTERLOCUCION Y ATENCION AL CLIENTE

La empresa adjudicataria designard a una persona que actuara como interlocutor Unico con FREMAP, con
conocimientos y capacidad suficiente para atender las necesidades diarias y que dispondra de un teléfono
y una direccién de correo electrénico de contacto. Esta persona sera la responsable de atender en primera
instancia las incidencias, peticiones y consultas que le traslade el responsable del contrato por parte de
FREMAP en relacién con el mismo.

El tiempo de respuesta a las consultas trasladadas por correo electrénico no podra ser superior en ningln
caso a 2 dias habiles, a contar desde la hora de envio de las consultas y considerando el horario de referencia
indicado al final del presente punto.

En caso de ausencia, el adjudicatario comunicard a FREMAP, con una semana de antelacién, los datos de
contacto de la persona que vaya a sustituirle.

Siempre que FREMAP lo requiera, el adjudicatario prestard asesoramiento técnico respecto a las distintas
prestaciones objeto del contrato. Dicho asesoramiento se prestara preferentemente por via telefénica o
correo electrénico, pudiendo ser presencial cuando FREMAP lo precise; en este ultimo caso, los costes de
traslado del personal de la empresa adjudicataria correran exclusivamente por su cuenta. Esta obligacion
incluird la elaboracion de los presupuestos que la Mutua pudiera solicitar a efectos de las posibles
modificaciones contempladas en el contrato, en un plazo nunca superior a 3 dias habiles a contar desde el
dia siguiente a la comunicacion de la peticion.

Asimismo, el adjudicatario mantendra informado a FREMAP sobre la entrada en el mercado de bienes o
productos que atafien al objeto del contrato que, como consecuencia del desarrollo tecnolédgico u otras
innovaciones, mejoren las prestaciones y caracteristicas de los habitualmente utilizados.

El adjudicatario contara ademds con un servicio de atencion telefénica al cliente, en horario de 8:00 a 18:00
horas de lunes a viernes, para atender cualquier consulta relacionada con el objeto de contrato que sea
comunicada por los centros de FREMAP. El nimero de teléfono de este servicio para los centros de FREMAP
no podra ser de tarificacion especial.

6. CONTROL Y SUPERVISION DE LA EJECUCION DEL CONTRATO

Antes del inicio del contrato, se celebrara una reunion entre FREMAP y la empresa adjudicataria con objeto
de presentar a los responsables e interlocutores por ambas partes y de concretar todos los aspectos
necesarios para asegurar una optima puesta en marcha del servicio.

La persona designada como responsable del contrato por parte del adjudicatario supervisara su normal
desarrollo, manteniendo las relaciones necesarias con los responsables de FREMAP para garantizar su
correcta y eficaz ejecucidn. De igual forma, FREMAP, a través de responsables designados en cada uno de
sus centros, realizard el oportuno seguimiento del contrato a fin de que su ejecucién se efectie conforme
a las condiciones estipuladas.
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El adjudicatario facilitara al responsable del contrato por parte de FREMAP toda la informacién y
documentacidon que éste solicite para disponer de un pleno conocimiento técnico del desarrollo del
contrato, ademas de la relativa a los eventuales problemas técnicos o actualizaciones que puedan
plantearse y de las tecnologias, métodos y herramientas utilizadas para resolverlos.

El adjudicatario facilitara a FREMAP la siguiente documentacidon con periodicidad mensual, para poder
supervisar y comprobar el cumplimiento del contrato:

— Informe de mantenimiento preventivo y técnico-legal, gue incluira:

e Relacién de revisiones preventivas y técnico-legales realizadas durante el periodo, detallando
centro, fecha de realizacién, niumero de inventario del equipo y descripcién, tipo de
intervencién y las horas de trabajo correspondientes.

e Partes de trabajo de las revisiones anteriores, junto con los respectivos informes —uno por cada
equipo— en los que se recogeran los resultados obtenidos del mantenimiento realizado.

— Informe de mantenimiento correctivo:

e Relacién de averias ocurridas durante el periodo, detallando centro afectado, fecha y hora de
aviso, numero de inventario del equipo y descripcion, fecha de la primera visita, fecha y hora
de resolucion definitiva y resumen de la intervencion realizada.

e Partes de trabajo de las reparaciones, que recogeran neceriamente la oportuna informacién
para poder cotejar todos los datos incuidos en la relacion anterior.

Toda esta documentacidn, debidamente firmada y sellada por el responsable del contrato, se aportara junto
con la respectiva factura al registrarla en FACe, conforme a lo indicado en el Anexo de facturacién y pago,
del Pliego de Cldusulas Administrativas. Alternativamente, FREMAP podra requerir en cualguier momento
alo largo de la ejecuciéon del contrato que se aporte a través de su Portal del Proveedor o por cualquier otra
via telemdtica, pero siempre en la misma fecha que la de registro de la factura en FACe.

FREMAP podra requerir al adjudicatario cuando lo estime oportuno, cualquier otra informacién o
documentacion relacionada con el contrato, asi como la celebraciéon de reuniones de seguimiento en el
lugar que sefiale FREMAP y en la fecha que se consensle entre ambas partes.

Si se detectaran deficiencias graves o sistematicas en la ejecucion del contrato, éstas se notificaran por
correo electrénico al adjudicatario, que tendra la obligacién de remitir a FREMAP, en un plazo maximo de 3
dias habiles, un informe pormenorizado de las causas que han motivado dichas deficiencias y que recoja las
medidas a adoptar y el plazo previsto de resolucidn, que en ningln caso superara los 5 dias habiles a contar
desde la fecha de respuesta.

7. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y del R. D.
171/2004 sobre coordinacién de la actividad preventiva, el adjudicatario deberd entregar para la firma del
contrato una declaracién responsable acreditativa del cumplimiento de la normativa en materia de
prevencion de riesgos laborales, con arreglo al modelo disponible en el perfil de contratante de la Mutua
(Criterio de busqueda: campo “Nombre O. Contratacion” = “Director Gerente de FREMAP” — Pestafia
“Documentos” — Seccién “Otros documentos”).

Pliego de Prescripciones Técnicas Pagina 5 de 15


https://contrataciondelestado.es/wps/portal/perfilContratante

&

LICT/99/159/2023/0348 - Contratacion del servicio de mantenimiento del equipamiento de rehabilitacion sito en los

FREMAP Centros Sanitarios de FREMAP, Mutua Colaboradora con la Seguridad Social N° 61

Anexo |. Condiciones del servicio de mantenimiento

Actuaciones incluidas

Mantenimiento preventivo

— Condiciones generales:

Consistira en la revisién periddica de seguridad y control de funcionamiento, ajustes, calibraciones
y otras operaciones necesarias para el correcto y dptimo funcionamiento del equipo desde el punto
de vista funcional, de seguridad, de rendimiento energético e incluso proteccion del
medioambiente. En este tipo de mantenimiento se entenderan incluidas las actualizaciones de
software que se encuentren disponibles en el momento de la revision.

En los ensayos y pruebas a realizar se cumpliran los criterios de aceptacién definidos en la norma
especifica aplicable segun el tipo de equipo que se trate. Los resultados obtenidos se documentaran
en el informe de validacién/recualificacion, expidiéndose el consiguiente certificado que acredite el
referido cumplimiento de la normativa.

El nimero anual de revisiones serd el que marque el fabricante y, en su defecto, un minimo de una.

El adjudicatario elaborara un calendario de los mantenimientos preventivos y técnicos-legales a
realizar tanto a lo largo de la duracidn del contrato como de las posibles prérrogas y lo remitira a
FREMAP en los 15 primeros dias del inicio de cada periodo. Asimismo, el adjudicatario sera el
encargado de contactar con los centros para avisar de la realizacién estos mantenimientos con un
plazo de antelacién de 2 meses naturales, ajustandose en todo momento a las franjas horarias mas
adecuadas

Una vez realizado el mantenimiento preventivo, el adjudicatario facilitara a cada centro un informe
con el resultado del mismo, sefalando las deficiencias observadas si las hubiera, tanto desde el
punto de vista técnico-legal como del meramente técnico, incluso los errores u omisiones de las
instalaciones existentes.

— Condiciones particulares:

Unicamente se realizara para los Centros Hospitalarios de FREMAP. Para ello, FREMAP pone a
disposicidn del adjudicatario en el fichero Anexo V - Listado equipos Mantenimiento Preventivo
(que se encuentra en la carpeta ANEXOS) los diferentes equipos que serdan sometidos a una revision
preventiva. El citado listado no se entenderd excluyente, pudiendo solicitar el servicio de
rehabilitacion que algun equipo, no recogido en el mismo, precise de revision preventiva.

Dado que el Anexo V Listado de equipos Mantenimiento Preventivo es meramente orientativo,
como consecuencia de las continuas modificaciones que existen (altas/bajas), tanto el adjudicatario
como FREMAP, se encargaran de forma conjunta de mantenerlo lo mas actualizado posible en el
momento de realizacién de la revisién preventiva.

Adicionalmente, dentro de la cuota anual de mantenimiento de cada equipo estard incluido
cualquier traslado entre Centros Sanitarios de FREMAP, asi como la puesta en marcha en el Centro

de destino. Los traslados se realizaran y comunicaran a peticion de FREMAP.

Mantenimiento técnico-legal

— Condiciones generales:

Comprendera las operaciones a las que obliguen los reglamentos industriales o sanitarios de
aplicacion.
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Sera responsabilidad del adjudicatario notificar a FREMAP cualquier cambio en dicha normativa que
obligue a la modificacidn total o parcial de las instalaciones o de los equipos.

Mantenimiento correctivo

— Condiciones generales:

Se realizard para todos los Centros Sanitarios de FREMAP.

Conllevara la subsanacién en cualquier equipo objeto del servicio de toda anomalia, deficiencia o
averia, independientemente de su origen o naturaleza, con el fin de devolverlo a un estado de total
funcionalidad.

La apertura de averias se realizara desde el sistema informatico de gestién de equipos médicos que
dispone FREMAP, enviando la comunicacién al correo electrdnico del servicio de asistencia técnica
0, en su defecto, al nUmero de teléfono facilitado. FREMAP no utilizard herramientas informaticas
del adjudicatario para comunicar la apertura de una averia.

Los técnicos acudirdn a los centros de FREMAP a realizar la reparacién in situ, disponiendo en ese
momento de todos los medios materiales necesarios para resolver el problema, puesto que tendrdn
conocimiento previo de la averia concreta.

Una vez realizada la reparacion, el adjudicatario facilitard al responsable de cada centro el
correspondiente parte de trabajo que, en caso de conformidad, fechara y sellara, para su posterior
aportacién junto con la factura, como requisito indispensable para el pago segun lo indicado en el
correspondiente procedimiento en el Pliego de Clasulas Administrativas de la presente licitacién.

En el caso de los Hospitales, una vez efectuada la reparacién, el técnico informard in situ al Jefe de
Mantenimiento del problema y de la solucién adoptada.

Si un equipo no se pudiera reparar o el equipo estuviera obsoleto, se aportara un informe con la
oportuna justificacion, que sera valorado por FREMAP. En caso de conformidad por parte de la
Mutua, se procedera a la baja el equipo.

Las piezas de repuesto serdn originales —salvo aceptacion expresa de FREMAP—, asegurando su
correcto funcionamiento y el cumplimiento con la normativa vigente. Asimismo, el adjudicatario se
compromete a tener en sus almacenes un stock suficiente de repuestos para realizar las
reparaciones con la mayor brevedad posible, quedando las piezas reemplazadas en propiedad del
mismo.

Las actualizaciones que sean precisas en cualquier actuacion correctiva, tanto de software como de
hardware, estardn incluidas dentro del contrato de mantenimiento.

En cuanto al desplazamiento, FREMAP asumird el coste de un Unico desplazamiento por averia, a
excepcion de cuando el equipo no pueda ser reparado en el Centro y tenga que ser trasladado a las
dependencias del adjudicatario, en el cual FREMAP asumira el coste de dos desplazamientos (se
tarificara la primera visita del técnico y la devolucién del equipo al Centro, ya reparado). En relacion
a la excepcion de los dos desplazamiento que asumira FREMAP en caso de que se tenga que reparar
el equipo en dependencias del adjudicatario, se consideran incluidos todos los costes de recogida y
devolucién al Centro Sanitario, asi como el correcto embalaje del equipo averiado.

— Condiciones particulares:

El adjudicatario se compromete a la reparacion de los equipos de los centros en un plazo igual o
inferior a 5 dias laborales.

Cuando un equipo no pueda repararse en este plazo, el adjudicatario informara de los motivos al
responsable del centro, asi como de la fecha estimada de resolucidn.
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Igualmente, si el centro lo solicita, el adjudicatario proporcionara un equipo de sustitucion de las
categorias indicadas a continuacién, a entregar no mas tarde del siguiente dia habil a la conclusion
del plazo maximo de reparacién, de las siguientes categorias:

o Estimulador fortalecimiento portatil 4 canales.
o Equipo de electroestimulacion.
o Equipo de Ultrasonidos.
o Ladmpara de infrarrojos.
El adjudicatario emitird una carta de préstamo, que debera ser aceptada por el centro.
Todos los costes derivados del equipo de sustitucién seran asumidos por el adjudicatario.
e Los tiempos de repuesta que el adjudicatario seran los siguientes:

o Atenciodn telefénica — El servicio de asistencia técnica contactard telefénicamente con el
centro afectado en un tiempo no superior a 4 horas laborables desde la notificacién de la
averia y tomando como referencia el horario de apertura del centro afectado.

o Asistencia presencial — El servicio de asistencia técnica acudira al centro afectado en un
plazo maximo de 16 horas laborables desde el aviso de la averia y tomando como referencia
el horario del centro afectado, a excepcion de los centros ubicados en Canarias, Ceuta y
Melilla, cuyo plazo maximo sera de 24 horas laborables.

A modo informativo y genérico, el horario del servicio de rehabilitacidn de los Centros
Sanitarios de FREMAP es el siguiente:

- Centros Asistenciales: Lunes a viernes de 08:00 a 20:00.

- Hospitales: Lunes a viernes de 08:00 a 21:00 y sabados de 08:00 a 18:00.

e Presupuesto de la reparacion: El adjudicatario, antes de llevar a cabo cualquier actuacion, facilitara
un presupuesto para su valoracion por FREMAP, que se remitira por correo electrénico tanto al
centro, como a aquellas otras personas que indique FREMAP al inicio del contrato. Las reparaciones
no podran acometerse sin la autorizacion previa por parte de FREMAP.

e El tiempo de funcionamiento de los equipos no sera en ningun caso inferior al 95%, tomado como
tiempo base 8.760 horas anuales (24 horas del dia, 365 dias del afio). A estos efectos sélo se tendran
en cuenta las horas de parada de los equipos producidas por averias y no por mantenimiento
preventivo. Sera obligacién del adjudicatario indicar el porcentaje de funcionamiento del equipo en
los informes a facilitar al responsable del contrato designado por FREMAP.

Equipos cubiertos por el servicio

Al existir un elevado nimero de equipos de rehabilitacién a nivel de Red de Centros Sanitarios de FREMAP

—mas de 12.000 equipos—, se expone un listado no excluyente con los equipos de rehabilitacién que mas
reparaciones han demandado en los ultimos afios, a modo orientativo para el adjudicatario:

e Estimulador fortalecimiento portatil 2/4 canales.

e Equipo de electro estimulacion y bomba de vacio.

e Equipo de ultrasonido.

e Equipo laser puntual/laser de cafion.

e Equipo de magnetoterapia: Camilla con solenoide + solenoide 30 cm.

e Microondas.
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e Lampara de Infrarrojos.
e Equipo de preso terapia.
e Juego de banos alternantes para Extremidades Superiores y Extremidades Inferiores.
e Bafio de parafina con carro.
e Calentador de compresas.
e Camillas (hidraulica -2/3 secciones- y madera).
e Bicicletas (estandar/eliptica).
e Traccidn eléctrica y camilla de traccidn.
e Artromotor.
e Tapiz rodante.
e Bafos remolino.
e Equipos moto-med (miembros inferiores y superiores).
e Equipo de Criopresoterapia.
e Equipo de Diatermia.
e Equipo de Neuromodulacion.
e Tabla canadiense.
Expuestas los diferentes equipos de rehabilitacion —no excluyente- que hay en los Centros Sanitarios de

FREMAP, también se quiere informar al licitador de la diversidad de marcas existentes de los equipos,
haciendo que se tenga un elevado nimero de modelos diferentes.

Asimismo, dado que las piezas de repuesto a sustituir en las averias deberan ser originales (no se aceptaran
piezas reacondicionadas o refurbished, salvo autorizacion expresa de FREMAP), el licitador debe tener la
capacidad suficiente para adquirir las piezas de repuesto de los fabricantes de los equipos que dispone
FREMAP para cumplir con los tiempos de repuesta de las averias, todo ello en aras de asegurar una correcta
prestacion de servicio de mantenimiento. Si durante el transcurso del contrato se detectasen incidencias
en esta materia, sera causa de penalizacion.
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Anexo Il. Condiciones del acceso remoto a los equipos

Para todos aquellos accesos remotos a recursos desplegados en FREMAP, tanto el adjudicatario como quien
actue en su nombre, si fuera el caso, seguirdn de forma rigurosa y en todo momento en procedimiento que
se explica a continuacién:

— Condiciones técnicas:

La comunicacién se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

El canal seguro se establecerd con un software especifico y podrd variar en funcién del
proveedor del sistema de terminacién de tuneles de FREMAP (actualmente el software referido
es Cisco AnyConnect).

La seguridad vendra dada por un doble factor de autenticacidon y podra variar en funcién del
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).

Actualmente, el software de generacion de claves de autenticacién Unicamente podrd estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando
FREMAP licencia para este dispositivo.

El medio técnico preferente de conexidn para accesos puntuales serd el establecimiento de una
conexion mediante VPN. Para ello, con independencia del presente clausulado, se debera
informar a FREMAP tanto de la hora de conexién como la de finalizacion de la sesién, asi como
el motivo de esta.

— Recursos de FREMAP accesibles:

Solamente se proporcionara acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.

La conexidn se realizard Unica y exclusivamente por unos protocolos previamente
consensuados con FREMAP.

— Potestad de control:

El personal autorizado de FREMAP, teniendo como finalidad la proteccién, optimizacion y
mejora de los servicios, monitorizard el trafico cursado en este tipo de conexiones para la
deteccion de actuaciones andmalas.

— Deberes vy obligaciones para la empresa adjudicataria:

Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de la empresa adjudicataria y/o fabricante y Gnicamente para los fines
previamente autorizados por FREMAP.

Los usuarios del acceso remoto deberdn hacer un uso adecuado de la conexién, utilizandola
eficientemente con el fin de evitar en la medida de lo posible la congestidn de la misma, la
interrupcién de los servicios de red o del equipamiento de la infraestructura conectada.

Se debera acceder desde equipos y/o redes protegidas que garanticen unas condiciones de
seguridad adecuadas sobre todo en lo referente al control de accesos al personal autorizado y
la proteccién de los activos de FREMAP a los que se tenga acceso (lo que requiere el uso de
soluciones actualizadas, antivirus, antispyware, etc...).

El adjudicatario sera responsable directo de todas las actividades realizadas mediante el uso del
acceso remoto proporcionado.

El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).
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— Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:

e Cualquier transmisién de informacion o acto que vaya en contra de la legislacién vigente que
sea de aplicacion.

e Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.

e Transmisién de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete a
no hacer uso de los recursos informaticos y de comunicacidn para publicar o divulgar material
gue pueda suponer una violacion de los derechos legales de terceros.

e (Creaciodn, utilizacién y transmisidn de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusién de correo publicitario,
cadenas de correo electrdnico, etc.).

e Actividades deliberadas con alguna de las siguientes finalidades:

= Congestion de los enlaces de comunicaciones o sistemas informaticos mediante el
envio de informacion o programas concebidos para tal fin.

= Escaneo de puertos.

= Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.

= Denegacion de servicios y desconexidn de equipos.

=  Destruccidon o modificacion de la informacion.

= Violacién de la privacidad e intimidad de los clientes de FREMAP.

= |ntentos de acceso o accesos no autorizados a equipos.

El licitador podra optar por llevar a cabo la conexién por otros medios distintos a los especificados en las
“Condiciones Técnicas” (p.ej. sesidon Webex o similar), si existiera algun tipo de factor técnico u organizativo
que asi lo requiriese, siempre que la conexion fuera segura, que se pudiera seguir cumpliendo el resto de
puntos del presente apartado y que no supusiese ningun coste adicional para FREMAP. En este caso, dado
que el licitador ofrecera una solucidn alternativa a la propuesta por FREMAP, debera incluir en el apartado
correspondiente al criterio de adjudicacion “01. Oferta econdmica”, junto con el fichero Anexo | - Modelo
de oferta econdmica, una descripcién de las condiciones técnicas propuestas para tener acceso remoto.

NOTA: El Portal de Licitacidn Electronica Unicamente permite subir un Unico archivo. Es por ello que el
licitador debera subir en el criterio de adjudicacidon “01. Oferta econémica” los documentos anteriormente
citados en un archivo comprimido (.ZIP) o un PDF conjunto (Anexo | — Modelo de oferta econémica y la
descripcién de las condiciones técnicas propuestas para tener acceso remoto a FREMAP).
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Anexo lll. Seguridad de la informacion

Adicionalmente a lo especificado en el apartado 2 — 2. NORMATIVA, SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS , el adjudicatario estara obligado a cumplir con los requisitos de seguridad de la
informacién y continuidad derivados de la Politica de Seguridad de FREMAP. A efectos de la propuesta, el
licitador debe tener en cuenta que la Politica de Seguridad de FREMAP esta basada actualmente en la norma
UNE-ISO/IEC 27001: “Tecnologia de la Informacion - Codigo de buenas practicas para la Gestion de la
Seguridad de la Informacién” y su anexo A UNE-ISO/IEC 27002: “Tecnologia de la Informacion - Técnicas de
seguridad - Cddigo de buenas practicas para la gestion de la seguridad de la informacion”.

En cualquier caso, a continuacién, se relacionan las medidas y controles de seguridad de implementacién
obligatoria extraidos de la Politica de Seguridad de FREMAP que se desarrollaran en fase contractual, sin
perjuicio de los mas especificos detallados a lo largo del presente pliego.

Estos requisitos son de obligado cumplimiento y seran evaluados de manera continua a lo largo del contrato.
Cualquier deficiencia respecto a la seguridad se considerara prestacion defectuosa del objeto del contrato
pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y Resolucion del Contrato del
Pliego de Clausulas Administrativas.

El adjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera directa o
indirecta, evitara realizar cualquier tipo de accién que comprometa los procesos de negocio, sistemas de
informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario comunicara de forma
inmediata cualquier incidencia en materia de seguridad que pueda tener impacto en los activos de FREMAP,
sin perjuicio de su resolucion.

El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta, recibird
instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el desarrollo de su
cometido y uso correcto de los recursos, antes de interactuar con infraestructuras, plataformas vy
aplicaciones de FREMAP. El citado personal recibird las actualizaciones que se puedan producir sobre
politicas y procedimientos.

El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta, accedera a
zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la realizacidn de los trabajos
gue sean necesarios siempre con autorizacién previa y con control del acceso por parte de FREMAP. Dicho
personal portard su identificacién de manera visible.

Todos los equipos que contengan informacion de FREMAP, independientemente de su grado de criticidad,
deberan ser sometidos a un proceso de borrado seguro no recuperable previamente a su desinstalacion de
las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto, que incluya el método
de borrado aplicado.

El adjudicatario deberd documentar y mantener actualizados los procedimientos relacionados con los
elementos y servicios que entregue a FREMAP.

La documentacion sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que documente los
elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con seguridad y control
de acceso.

En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se realizara en
las condiciones establecidas en el Pliego de Prescripciones Técnicas.

De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a FREMAP,
o con los que éstos interactuen, deberan tener sincronizados sus relojes haciendo uso de un servicio tipo
NTP o similar.
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El personal que acceda a elementos desplegados en FREMAP debera seguir buenas prdcticas de seguridad
para la selecciéon y uso de contrasefias, manteniendo la confidencialidad de las mismas y cumpliendo
caracteristicas minimas para su composicién. Las contrasefias tendran un plazo de validez que obligue a su
cambio periddico. A su vez, no deberan guardarlas en lugares inseguros (papel, escritorio, etc.), divulgarlas,
compartirlas y en ningln caso se incluirdn en ningun procedimiento o proceso automdtico que por ejemplo
las almacene en una macro o fichero legible.

El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico, puertos
de gestidn fuera de banda, puertos de gestién en banda o cualquier otro puerto de gestidn sobre elementos
desplegados en FREMAP con objeto de inventariarlos y protegerlos adecuadamente, evitando asi los
accesos no autorizados que pudieran producirse desde los mismos a otros elementos de la infraestructura
Tl o a sistemas de informaciéon de FREMAP. No estara permitido el acceso local o remoto por parte del
adjudicatario a ningun sistema de informacidn o elemento de la infraestructura de Tl propiedad de FREMAP,
salvo autorizacidn expresa de ésta.

El adjudicatario colaborara en la ejecucion de las comprobaciones de los planes de contingencia y de
continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance de la
presente licitacion.

El adjudicatario se compromete a proteger los registros importantes relacionados con los elementos y
servicios que entregue a FREMAP ante pérdida, destruccidn y falsificacion durante el periodo legalmente
establecido.

Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del personal
gue intervenga bajo su responsabilidad, estaran debidamente securizados de manera que la utilizacién de
dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos relacionados con los
elementos y servicios se entregan a FREMAP, no supongan un riesgo de seguridad para FREMAP.

Tanto los equipos —cubiertos por el servicio de mantenimiento de esta licitacion-, asi como las herramientas
que se utilicen a lo largo del contrato dispondran de mecanismos de prevencion y reaccion frente a codigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas.

Se considera cddigo daiiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como spyware, y en general, todo lo conocido como malware.

Si la solucidn global propuesta por el licitador no requiriera de dichos mecanismos, éste debera explicitar
en su respuesta como se aborda esta amenaza de seguridad en su solucidn.

Silas requiriera, se seguiran de manera explicita las recomendaciones del fabricante de dichos mecanismos
de prevencion y proteccion incluyéndose en el servicio todos aquellos elementos software, licencias,
servicios, etc. que sean necesarios.

El licitador incluird en su respuesta la descripcion de los mecanismos de prevencién y reaccion frente a
cddigo dafiino que mejor se alineen con su solucidn global y declarara en esta respuesta cualquier asuncién
o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.

Sera responsabilidad del licitador mantener actualizado los mecanismos de prevencion y reaccidn frente a
cddigo dafiino.

El equipo debera disponer de capacidad para cifrar la informacidn que se extraiga sobre soportes extraibles.
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En el caso de que el acceso a los equipos se realice mediante usuario y contrasefia, el adjudicatario deberd
restringir y controlar el uso y asignacion de privilegios para el acceso y ejecucion de actividades relacionados
con los elementos y servicios que entregue a FREMAP. Respecto a los potenciales nuevos elementos que
puedan aparecer durante la vigencia del contrato, todos ellos deberdn proporcionar un mecanismo de
control de acceso a éstos que permita la identificacidn del usuario y su autenticacién mediante contraseia
y se debera proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendrd la responsabilidad, tanto del acceso a los
recursos como de la autorizacién a los usuarios.

El adjudicatario debera realizar el servicio, objeto de esta contratacidn, con un Sistema Operativo soportado
y mantenido por el fabricante del equipo, asi como proceder a la actualizacidn de versién y parches de
seguridad durante la vigencia del contrato.
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Anexo IV. Proteccion de datos

En el caso de que para la prestaciéon del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerard como prestador
de servicios sin acceso a datos y se regularan sus obligaciones de proteccion de datos de conformidad con
los puntos siguientes:

— Se atendrd a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de la
prohibicién de acceder a datos de cardcter personal o a los recursos del sistema de informacidn
durante la realizacidon de las tareas que les sean encomendadas por FREMAP, sin su previa
autorizacion.

— Silos servicios objeto de contrato se van a desarrollar en los locales de FREMAP, debera informar a
los trabajadores sobre la prohibicidn de acceso a cualquier area, zona o espacio fisico dentro de las
instalaciones de FREMAP, asi como del acceso y/o sustraccién de cualquier informacion técnica u
otras, sin previa autorizacion.

— En caso de que, por cualquier motivo, se produzca algln acceso a datos de FREMAP, voluntario o
accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido tener
conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a sus
empleados la firma de clausulas de confidencialidad y deber de secreto.
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