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1. OBIJETO

Las especificaciones contenidas en este Pliego de Prescripciones Técnicas se establecen al objeto de
contratar el suministro de pruebas psicotécnicas y de capacidad objetiva para FREMAP, de acuerdo con lo
previsto en el apartado 3 del presente pliego.

Los trabajos objeto de la presente licitacion deberan llevarse a cabo en las condiciones descritas en el
presente Pliego de Prescripciones Técnicas y en el Pliego de Clausulas Administrativas por las que se rige
esta licitacion, teniendo todos los documentos caracter contractual.

El expediente se divide de la siguiente forma:

- LOTE 1 Contratacion del suministro de pruebas psicotécnicas para evaluar las competencias en el
ambito laboral para FREMAP, Mutua Colaboradora con la Seguridad Social n261: estimacion de
800 usos al afio de pruebas piscotécnicas para evaluar las competencias en el ambito laboral (total
de 1.600 usos para los 2 afios de duraciéon del contrato)

- LOTE 2 Contratacion del suministro de pruebas psicotécnicas para evaluar las motivaciones
relacionadas con la actividad laboral para FREMAP, Mutua Colaboradora con la Seguridad Social
n261: estimacién de 150 usos al afio de pruebas psicotécnicas para evaluar las motivaciones
relacionadas con la actividad laboral (total de 300 usos para los 2 afios de duracion del contrato)

- LOTE 3 Contratacion del suministro de pruebas psicotécnicas para evaluar el ajuste de la
personalidad y de los comportamientos laborales relacionados con el buen desempeiio de las
actividades relevantes para el puesto de trabajo para FREMAP, Mutua Colaboradora con la
Seguridad Social n261: estimacién de 500 usos al aflo de pruebas psicotécnicas para evaluar el
ajuste de la personalidad y de los comportamientos laborales relacionados con el buen
desempenio de las actividades relevantes para el puesto de trabajo (total de 1.000 usos para los 2
afios de duracidn del contrato)

Nota: Cada uno de los lotes es independiente, teniéndose en cuenta que se podrdn adjudicar cada uno de
los lotes a distintos licitadores, tras la valoracion de las ofertas recibidas.

2. NORMATIVA DE CARACTER TECNICO

Ademas de la normativa general de aplicacion, el Pliego de Cldusulas Administrativas y el presente Pliego
de Prescripciones Técnicas, la ejecucion del contrato se encuentra sujeta al cumplimiento de la normativa
y legislacién de caracter técnico vigente que afecte al objeto del contrato, debiendo adoptar a su vez las
medidas necesarias para respetar la legalidad en el caso de promulgarse nuevas normas que sean de
aplicacion.

Esta clasificacidn normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungue no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacidn.

3. CARACTERISTICAS TECNICAS DEL/OS PRODUCTO/S A SUMINISTRAR
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El objeto de este pliego es establecer las condiciones técnicas que deben regir para la contratacién del
suministro de pruebas psicotécnicas, que permita la correccidon automatizada de dichas pruebas para los
procesos selectivos promovidos por FREMAP, asi como el correspondiente informe con los resultados.

Con cardcter general, la empresa adjudicataria de cada lote deberd suministrar el acceso en modalidad
online a las pruebas psicotécnicas solicitadas por FREMAP en un plazo maximo de 24 horas desde la
solicitud por parte del responsable del contrato de FREMAP. La peticidn serd realizada a la direccion de
correo electrdnico facilitada por la empresa adjudicataria.

Igualmente, la empresa adjudicataria de cada lote deberd entregar los resultados de las pruebas
psicotécnicas e informes correspondientes en un plazo maximo de 24 horas.

La empresa adjudicataria no conocera la identidad de las personas a evaluar previamente ni durante la
correccidn de las pruebas.

Todas las pruebas ofertadas deberan tener:

- Descripcidon detallada de las variables que mide.
- Descripcidn detallada de su fundamentacion estadistica.

Asimismo, las pruebas psicotécnicas ofertadas deberan cumplir con los requisitos y caracteristicas que se
definen a continuacion:

3.1 PRUEBAS DEL LOTE 1

Se ha determinado para el Lote 1, una estimacion anual de 800 usos de pruebas psicotécnicas para evaluar
las competencias en el dmbito laboral, siendo un total de 1.600 usos para la duracidn inicial del contrato
(2 afios). El nimero de usos no caducaran al transcurrir el afio natural, siendo posible consumir el total
mencionado a lo largo de los 2 afos.

El test obligatoriamente debe permitir la evaluacion de las siguientes competencias del ambito laboral:

1. TRABAJO EN EQUIPO: Capacidad para trabajar de forma colectiva, participando activamente con los
miembros de las diferentes areas de trabajo de FREMAP y fomentando el buen clima laboral, para
conseguir metas comunes.

2. ORIENTACION A LAS NECESIDADES DE LAS PERSONAS: Actitud e interés por conocer y satisfacer las
necesidades de las personas, proporcionando las soluciones mas idéneas con una atencién cercana
y generando confianza.

3. ANALISIS Y TOMA DE DECISIONES: Capacidad para identificar y valorar las causas de un problemay
elegir una solucién, valorando las posibles alternativas y sus efectos, teniendo en cuenta los
objetivos, prioridades, riesgos y el factor tiempo.

4. PLANIFICACION Y ORGANIZACION: Capacidad para separar y ordenar por prioridad diferentes
tareas de modo que se cumplan los planes de trabajo determinados.

5. HABILIDADES DE COMUNICACION Y ESCUCHA ACTIVA: Habilidad para transmitir informacién de
forma clara y connvincente. Incluye la capacidad para fomentar el didlogo abierto y la habilidad
para escuchar y entender a otros.
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6. LIDERAZGO: Capacidad para guiar las acciones de los demas hacia los objetivos y valores de la
Entidad, obteniendo el apoyo y compromiso de las personas, proporcionando claridad y generando
un buen ambiente de trabajo en el equipo.

7. EQUILIBRIO INTRAPERSONAL: Manifiesta autocontrol y estabilidad emocional, manejando vy
controlando de un modo adaptativo y con equilibrio de las emociones, incluso ante situaciones
dificiles, adoptando firmeza y confianza en sus capacidades y evitando reacciones emocionales
negativas.

Este test también tiene que cumplir de manera obligatoria las siguientes especificaciones:

- Tiene que proporcionar un perfil grafico.

- Tiene que proporcionar un completo informe que interprete el informe grafico.

- Tiene que proporcionar una interpretacion en profundidad de los aspectos de cada competencia,
de cara a la seleccién, la gestion del talento, la orientacién vocacional y el desarrollo personal y
profesional.

- Debe incorporar una escala de “deseabilidad social” o de “sinceridad”.

- Aportard un manual técnico en el caso de la adjudicacion.

- Tiene que incluir una plataforma de gestién, aplicacion y evaluacidn online (internet) para la
realizacion de los test con los siguientes parametros:

e Que se pueda gestionar la informacion en diferentes carpetas (por ejemplo: pendientes,
enviados, realizados...)

e Que se pueda exportar el resultado/informe del test a formato PDF o Excel.

e Que se pueda exportar los datos a “Excel” con la informacidn de los candidatos (identificado
con cédigo alfanimerico) incluyendo respuestas y fecha de elaboracién del test.

e Eladministrador dispondra de una clave de acceso completo a la aplicaciéon para realizar las
funciones necesarias para dar de alta a los examinados, aplicar y corregir el test, analizar
los resultados, administrar sus datos y obtener informes.

o Perfil para diferentes evaluadores con clave diferenciada de la del administrador.

e Que la persona a evaluar acceda al sistema mediante una clave Unica personalizada, sin
datos personales, utilizando para su identificacion un cédigo alfandmerico.

e Una vez que el candidato haya realizado la prueba, el administrador podra descargar los
informes que se generaran de manera automatica e inmediata.

e Posibilidad de parametrizar el envio resumido para el candidato de sus resultados.

Los enunciados anteriores se consideran requisitos fundamentales pudiendo ser requerido el
adjudicatario para acreditar los mismos en la fase previa a la adjudicacion.

En ese sentido, se describen a continuacidn otras competencias adicionales a evaluar, que seran valoradas
mediante el criterio de valoracién 2. Competencias adicionales a evaluar por las pruebas psicotécnicas, en
virtud del nimero de las siguientes competencias que el licitador oferte:

1. COMPROMISO: Implicacion de la persona respecto a las necesidades, valores, formas de hacer y
resultados de FREMAP.

2. ESTABLECIMIENTO DE RELACIONES: Capacidad para establecer relaciones sélidas positivas dentro
y fuera de FREMAP, que fomenten el buen clima y faciliten el cumplimiento de los objetivos
comunes.

3. RESPONSABILIDAD: Implica la maxima contribucion de las capacidades, actitudes y del esfuerzo
necesario para alcanzar los objetivos asignados, asumiendo las consecuencias de las decisiones y
respondiendo de las mismas ante quien corresponda.
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4. ORIENTACION A RESULTADOS: Esfuerzo y motivacién constante por alcanzar y superar los
resultados previstos con la eficiencia, rigor y calidad requeridas.

5. INICIATIVA: Diposicién para emprender acciones por cuenta propia y sin necesidad de guia,
adelantdndose a los problemas, detectando las oportunidades y asumiendo las responsabilidades
derivadas de su accién.

6. INFLUENCIA: Habilidad para persuadir e influir sobre las personas con el objeto de producir un
determinado efecto y obtener una actitud positiva ante determinados cambios, todo ello sin utilizar
el poder coercitivo.

7. APERTURA Y VISION GLOBAL: Conocimiento y comprensiéon del entorno en el que FREMAP
desarrolla su actividad a partir de una visidn global de la Entidad. Se manifiesta en la habilidad para
vincular planteamientos a medio y largo plazo al trabajo diario, manteniendo una actitud abierta
ante las posibilidades que ofrece el entorno.

Las competencias adicionales que se aceptaran como aumento de competencias a las minimas exigidas
se elegiran entre las mencionadas en el listado anterior, siendo valoradas como adicionales por el licitador
que las oferte. Las competencias adicionales que no se ajusten al listado anterior no serdn tenidas en
cuenta a la hora de aplicar puntuacidn.

3.2 PRUEBAS DEL LOTE 2

Se ha determinado para el Lote 2, una estimacion anual de 150 usos de pruebas psicotécnicas para evaluar
las motivaciones relacionadas con la actividad laboral, siendo un total de 300 usos para la duracién inicial
del contrato (2 afios). El nUmero de usos no caducaran al transcurrir el afio natural, siendo posible consumir
el total mencionado a lo largo de los 2 afios.

El test obligatoriamente debe permitir la evaluacién de las siguientes competencias motivacionales
relacionadas con la actividad laboral, para asi conocer los intereses, autoconcepto y posibilidades de
desarrollo de la persona evaluada:

1. AUTONOMIA: Grado en que la persona busca su independencia, sigue sus propios criterios en el
desarrollo del trabajo y toma de decisiones por si misma.

2. AFILIACION: Grado de interés por estar con otros, interactuar con personas (compafieros,
pacientes, clientes) formando parte de un grupo y sentirse aceptado.

3. LOGRO: Grado en que la persona la incentiva alcanzar y/o superar retos, lograr éxitos profesionales,
de excelencia y mejora.

4. HEDONISMO: Grado en el que la persona prefiere ahorrar esfuerzos o tensiones, priorizando su
bienestar y buscando su comodidad general.

5. CONSERVACION: Deseo de protegerse uno mismo, aumentar y mantener los bienes materiales.

Este test tiene que cumplir de manera obligatoria las siguientes especificaciones:

- Tiene que proporcionar un perfil gréfico.

- Tiene que proporcionar un completo informe que interpete el informe grafico.

- Tiene que proporcionar una interpretacion en profundidad de los aspectos evaluados, de cara a la
seleccidn, la gestidn de talento, la orientacidn vocacional y el desarrollo personal y profesional.

- Se aportard un manual técnico en el caso de la adjudicacién.

- Tiene que incluir una plataforma de gestion, aplicacidn y evaluacion online (internet) para la
realizacion de los test con los siguientes pardmetros:
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e Que se pueda gestionar la informacion en diferentes carpetas (por ejemplo: pendientes,
enviados, realizados...)

e Que se pueda exportar el resultado/informe del test a formato PDF o Excel.

e Que se pueda exportar los datos a “Excel” con la informacidn de los candidatos (identificado
con cédigo alfandmerico) incluyendo respuestas y fecha de elaboracién del test.

e Eladministrador dispondra de una clave de acceso completo a la aplicaciéon para realizar las
funciones necesarias para dar de alta a los examinados, aplicar y corregir el test, analizar
los resultados, administrar sus datos y obtener informes.

e Perfil para diferentes evaluadores con clave diferenciada de la del administrador.

e Que la persona a evaluar acceda al sistema mediante una clave Unica personalizada, sin
datos personales, utilizando para su identificaciéon un cédigo alfanumérico.

e Una vez que el candidato haya realizado la prueba, el administrador podra descargar los
informes que se generaran de manera automatica e inmediata.

e Posibilidad de parametrizar el envio resumido para el candidato de sus resultados.

Los enunciados anteriores se consideran requisitos fundamentales pudiendo ser requerido el
adjudicatario para acreditar los mismos en la fase previa a la adjudicacion.

En ese sentido, se describen a continuacidén otras competencias adicionales a evaluar, que seran valoradas
mediante el criterio de valoracidn 2. Competencias adicionales a evaluar por las pruebas psicotécnicas, en
virtud del nUmero de las siguientes competencias que el licitador oferte:

1. PODER: Interés por dirigir a otros, ascender, reconocimiento, popularidad y/o prestigio social.

2. COOPERACION: Interés por mantener relaciones igualitarias, con un clima amistoso, resolviendo
conflictos, evitando la injusticia y el abuso de poder.

3. EXPLORACION: Grado en el que la persona prefiere la novedad, la variedad y busca aprender y
descubrir tareas nuevas y estimulantes.

4. SEGURIDAD: Grado en que la persona busca mantener estabilidad y seguridad en su entorno,
evitando los cambios y la incertidumbre.

5. CONTRIBUCION: Deseo de ayudar, seguir principios éticos, contribuir y tener un impacto positivo
en los demas.

Las competencias adicionales que se aceptaran como aumento de competencias a las minimas exigidas
se elegiran entre las mencionadas en el listado anterior, siendo valoradas como adicionales por el licitador
que las oferte. Las competencias adicionales que no se ajusten al listado anterior no seran tenidas en
cuenta a la hora de aplicar puntuacion.

3.3 PRUEBAS DEL LOTE 3

Se ha determinado para el Lote 3, una estimacion anual de 500 usos de pruebas psicotécnicas para evaluar
el ajuste de la personalidad y de los comportamientos laborales relacionados con el buen desempefiio de
las actividades relevantes para el puesto de trabajo, siendo un total de 1.000 usos para la duracién inicial
del contrato (2 afios). El nimero de usos no caducaran al transcurrir el afio natural, siendo posible consumir
el total mencionado a lo largo de los 2 afios.
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El test obligatoriamente debe permitir la evaluacion de motivacién laboral, comportamiento laboral,
habilidades sociales y configuracién psiquica. En este sentido, se describen a continuacidn las competencias
minimas que debe evaluar la prueba:

1. TRABAJO EN EQUIPO: Capacidad para trabajar de forma colectiva, participando activamente con
los miembros de las diferentes areas de trabajo de FREMAP y fomentando el buen clima laboral,
para conseguir metas comunes.

2. LIDERAZGO: Capacidad para guiar las acciones de los demas hacia los objetivos y valores de la
Entidad, obteniendo el apoyo y compromiso de las personas, proporcionando claridad y
generando un buen ambiente de trabajo en el equipo.

3. APERTURA'Y VISION GLOBAL: Conocimiento y comprensién del entorno en el que FREMAP
desarrolla su actividad a partir de una visién global de la Entidad. Se manifiesta en la habilidad
para vincular planteamientos a medio y largo plazo al trabajo diario, manteniendo una actitud
abierta ante las posibilidades que ofrece el entorno.

4. INFLUENCIA: Habilidad para persuadir e influir sobre las personas con el objeto de producir un
determinado efecto y obtener una actitud positiva ante determinados cambios, todo ello sin
utilizar el poder coercitivo.

5. EQUILIBRIO INTRAPERSONAL: Manifiesta autocontrol y estabilidad emocional, manejando y
controlando de un modo adaptativo y con equilibrio de las emociones, incluso ante situaciones
dificiles, adoptando firmeza y confianza en sus capacidades y evitando reacciones emocionales
negativas.

6. CAPACIDAD DE RELACION: Habilidad para establecer conexiones légicas y coherentes entre
diferentes elementos, conceptos o ideas, pensar de manera légica, analitica y sistematica.

Este test tiene que cumplir de manera obligatoria las siguientes especificaciones:
- Se aportard un manual técnico en el caso de la adjudicacién.

- Tiene que incluir una plataforma de gestidn, aplicacidn y evaluacién online (internet) para la
realizacion de los test con los siguientes parametros:

e Que se pueda gestionar la informacion en diferentes carpetas (por ejemplo: pendientes,
enviados, realizados...)

e Que se pueda exportar el resultado/informe del test a formato PDF o Excel.

e Que se pueda exportar los datos a “Excel” con la informacion de los candidatos
(identificado con cddigo alfanumérico) incluyendo respuestas y fecha de elaboracién del
test.

e Eladministrador dispondrd de una clave de acceso completo a la aplicacion para realizar
las funciones necesarias para dar de alta a los examinados, aplicar y corregir el test,
analizar los resultados, administrar sus datos y obtener informes.

e Perfil para diferentes evaluadores con clave diferenciada de la del administrador.

e Que la persona a evaluar acceda al sistema mediante una clave Unica perosnalizada, sin
datos personales, utilizando para su identificacién un cédigo alfanumérico.

e Unavez que el candidato haya realizado la prueba, el administrador podra descargar los
informes que se generardn de manera automatica e inmediata.

e Posibilidad de parametrizar el envio resumido para el candidato de sus resultados.

Los enunciados anteriores se consideran requisitos fundamentales pudiendo ser requerido el
adjudicatario para acreditar los mismos en la fase previa a la adjudicacion.
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4. MEDIOS PERSONALES

El adjudicatario se compromete a poner a disposicién de FREMAP los medios personales necesarios
conforme al alcance y a los términos establecidos en el Pliego de Prescripciones Técnicas, sin costes
adicionales a los recogidos en la presente licitacion:

- Responsable del contrato: al que correspondera supervisar la ejecucién y adoptar las decisiones y
dictar las instrucciones necesarias con el fin de asegurar la correcta relacién de la prestacion
pactada, dentro del ambito de facultades que aquellos le atribuyan.

Serd responsable, asimismo, de establecer y definir un calendario de hitos y fases de los trabajos
(en coordinacién con los responsables de FREMAP) que permita cumplir los tiempos marcados,
siendo a su vez responsable de fijar y coordinar cuantas reuniones, periddicas o excepcionales,
sean necesarias para el avance de los mismos, desde el momento de comunicarse la adjudicacién
del contrato hasta que los productos sean suministrados.

La empresa adjudicataria mantendrd el medio anteriormente indicado durante todo el tiempo de prestacion

del servicio, incluso durante la eventual prérroga, debiendo comunicar a FREMAP cualquier modificacién
respecto a ello.

5. MEDIOS MATERIALES

El adjudicatario se compromete a poner a disposicion de FREMAP los medios materiales necesarios
conforme al alcance y a los términos establecidos en el Pliego de Prescripciones Técnicas, sin costes
adicionales a los recogidos en la presente licitacion:

- Numero de teléfono y correo electrénico del Responsable del contrato

- Seran por cuenta de la empresa adjudicataria las herramientas, actualizaciones y demas
elementos que fueran necesarios disponer para suministrar las pruebas psicotécnicas requeridas
por parte de FREMAP y en las condiciones establecidas en la presente licitacién.

La empresa adjudicataria mantendra los medios anteriormente indicados durante todo el tiempo de

prestacion del servicio, incluso durante la eventual prérroga, debiendo comunicar a FREMAP cualquier
modificacion respecto a ello.

6. RECLAMACIONES

La empresa adjudicataria debera resolver cualquier tipo de reclamacidn presentada en relacién a la calidad
del suministro, demoras, facturas emitidas, etc. Estas reclamaciones deberan realizarse por canales
unificados e integrados, detallados mas adelante, por el personal autorizado al efecto por FREMAP.

Gestion de Reclamaciones
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La empresa adjudicataria debe llevar a cabo el proceso de control de gestién de las reclamaciones
presentadas, actualizando en todo momento el estado de la reclamacién. Sera imprescindible el acuse de
recibo de cada reclamacioén presentada y el aviso de cierre, una vez efectuada su resolucion.

Tiempo de resolucion

FREMAP establece como plazo maximo para la resolucién por la empresa adjudicataria, ante reclamaciones,
el siguiente:
- Sise refieren a aspectos del suministro (calidad, incumplimiento, demora, etc.): 3 dias laborales
(luneas a viernes).
- Sise refieren a aspectos administrativos (facturacidn, albaranes, etc.): 7 dias laborales (lunes a
viernes).

Procedimiento de comunicacion de reclamaciones

Una vez producida una incidencia, FREMAP presentara a la empresa adjudicataria la reclamacién por correo
electrdnico dirigido al Gestor Técnico asignado a la Mutua. Recibida la reclamacidn, la empresa adjudicataria
enviard acuse de recibo a FREMAP.

Antes del vencimiento del plazo maximo, la empresa adjudicataria debera responder e informar a FREMAP
del estado de la reclamacion indicando, expresamente, las acciones y medios puestos en marcha para la
solucidn de la incidencia motivo de la reclamacién.

Se entendera que la incidencia motivo de la reclamacion ha sido solucionada cuando exista conformidad

expresa de FREMAP, sobre el restablecimiento del servicio en las condiciones normales (se incluye en el
servicio tanto los aspectos técnicos del servicio como los administrativos).

7. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencidn de Riesgos Laborales y
R. D. 171/2004 sobre coordinacion de la actividad preventiva, la empresa contratada debe entregar
para la firma del contrato la siguiente documentacion:

v Declaracién de modalidad PRL (*)
(*) Documentacién disponible en el perfil de contratante de la Mutua

(https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contratacion: FREMAP —
BUSCAR - DirectorGerente de FREMAP — Documentos - Otros documentos.

8. SEGURIDAD DE LA INFORMACION

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplir con los requisitos de seguridad de la informacion y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP estd basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacién - Codigo de buenas practicas para la Gestion de la Seguridad de la Informacion” y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacidén - Técnicas de seguridad - Cédigo de buenas practicas
para la gestion de la seguridad de la informacion”.
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En cualquier caso, a continuacién, se relacionan las medidas y controles de seguridad de implementacion
obligatoria extraidos de la Politica de Seguridad de FREMAP que se desarrollardan en fase contractual, sin
perjuicio de los mas especificos detallados a lo largo del presente pliego. Estos requisitos son de obligado
cumplimiento y seran evaluados de manera continua a lo largo del contrato. Cualquier deficiencia respecto
a la seguridad se considerard prestacién defectuosa del objeto del contrato pudiéndose aplicar al respecto
lo indicado en el apartado de Penalidades y Resolucidn del Contrato del Pliego de Clausulas Administrativas.

e Eladjudicatarioy el personal que actue bajo la responsabilidad del adjudicatario, de manera directa
o indirecta, evitara realizar cualquier tipo de accién que comprometa los procesos de negocio,
sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario
comunicard de forma inmediata cualquier incidencia en materia de seguridad que pueda tener
impacto en los activos de FREMAP, sin perjuicio de su resolucion.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con infraestructuras,
plataformas y aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan
producir sobre politicas y procedimientos.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del
acceso por parte de FREMAP. Dicho personal portara su identificacion de manera visible.

e Todos los equipos suministrados o que sean necesarios para la entrega y gestion de lo especificado
en el contrato, y que contengan informacién de FREMAP, independientemente de su grado de
criticidad, deberdn ser sometidos a un proceso de borrado seguro no recuperable previamente a su
desinstalacion de las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al
respecto, que incluya el método de borrado aplicado.

e El adjudicatario deberd documentar y mantener actualizados los procedimientos relacionados
con los elementos y servicios que entregue a FREMAP.

e La documentacidén sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridad y control de acceso.

e Encaso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizara en las condiciones establecidas en el Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados
a FREMAP, o con los que éstos interactien, deberan tener sincronizados sus relojes haciendo uso
de un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP deberd seguir buenas practicas de
seguridad para la seleccion y uso de contraseias, manteniendo la confidencialidad de las mismas y
cumpliendo caracteristicas minimas para su composicidn. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros
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(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ningln
procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestién fuera de banda, puertos de gestidon en banda o cualquier otro puerto de gestidn
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informaciéon de FREMAP. No estara
permitido el acceso local o remoto por parte del adjudicatario a ningun sistema de informacién o
elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacion expresa de ésta.

e El adjudicatario colaborard en la ejecucién de las comprobaciones de los planes de contingencia
y de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del
alcance de la presente licitacién.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccion y falsificacién durante el
periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
la utilizacién de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los
equiposrelacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo
de seguridad para FREMAP.

e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice a lo largo del contrato dispondrdn de mecanismos de prevencién y reaccion frente a cddigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera cdédigo dafino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como spyware, y en general, todo lo conocido como malware. Si la solucién
global propuesta por el licitador no requiriera de dichos mecanismos, éste debera explicitar en su
respuesta como se aborda esta amenaza de seguridad en su solucidn. Si las requiriera, se seguiran
de manera explicita las recomendaciones del fabricante de dichos mecanismos de prevencion y
proteccion incluyéndose en el suministro todos aquellos elementos software, licencias, servicios,
etc. que sean necesarios. El licitador incluird en su respuesta la descripcidon de los mecanismos de
prevenciony reaccién frente a cédigo dafiino que mejor se alineen con su solucién global y declarara
en esta respuesta cualquier asuncion o dependencia con las infraestructuras, plataformas y
aplicaciones de FREMAP. Serd responsabilidad del licitador mantener actualizado los mecanismos
de prevencién y reaccién frente a cédigo dafino.

e El equipo deberd disponer de capacidad para cifrar la informacién que se extraiga sobre soportes
extraibles.

e Enelcaso de que el acceso a los equipos se realice mediante usuario y contraseia, el adjudicatario

debera restringir y controlar el uso y asignaciéon de privilegios para el acceso y ejecucidon de
actividades relacionados con los elementos y servicios que entregue a FREMAP.
Respecto a los elementos suministrados a FREMAP, se debera proporcionar un mecanismo de
control de acceso a éstos que permita la identificacion del usuario y su autenticacién mediante
contrasefia y se debera proporcionar la forma de realizar el mantenimiento de estos accesos por
parte del personal de FREMAP. El sistema de control de acceso del adjudicatario tendra la
responsabilidad, tanto del acceso a los recursos como de la autorizacidn a los usuarios.
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e Eladjudicatario deberd realizar el suministro, objeto de esta contratacidn, con un Sistema Operativo

soportado y mantenido por el fabricante del equipo, asi como proceder a la actualizacién de version
y parches de seguridad durante la vigencia del contrato.
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