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1. OBIJETO

El objeto del presente Pliego es definir el alcance y las caracteristicas técnicas para la Contratacién del
suministro de terminales de Artroscopia, material fungible y la cesidon de equipamiento de Artroscopia, y
vaporizadores con consumibles con destino los Hospitales de FREMAP, Mutua Colaboradora con la
Seguridad Social n261.

El objeto contrato se divide en los siguientes Lotes:

Lote 1 Contratacion del suministro de terminales de Artroscopia, material fungible y la cesion de
equipamiento de Artroscopia

Sevilla con la cesion de 3 torres.
Majadahonda con la cesién de 5 torres
Barcelona con la cesion de 2 torres.
Vigo con la cesidon de 1 torre.

YV VVYVYYVY

Lote 2 Contratacion del suministro de vaporizadores con consumibles.

Sevilla.
Majadahonda.
Barcelona.
Vigo .
Zaragoza.
Valladolid.
Malaga .
Jerez.

YVVVVVVYVYY

El licitador deberd ceder a FREMAP de forma gratuita desde el inicio y durante toda la vigencia del
contrato y su posible prérroga, las torres de artroscopia y las consolas que se indica en el Anexo | del
presente pliego.

2. NORMATIVA DE CARACTER TECNICO

» Real Decreto 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios.

Esta clasificacion normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungque no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacidn.
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3. CARACTERISTICAS TECNICAS DEL/OS PRODUCTO/S A SUMINISTRAR

Se licita la contratacién del suministro de terminales de Artroscopia, material fungible y la cesién de
equipamiento de Artroscopia, y vaporizadores con consumibles, para los Hospitales de FREMAP.

Los requisitos minimos que deberan cumplir los licitadores, se fijan en el ANEXO | del presente pliego.
Estos requisitos minimos establecidos serdan de necesario cumplimiento en su totalidad, quedando
excluidas del proceso de valoracidon aquellas ofertas que no cumplan con todos los requisitos minimos

establecidos.

El licitador debera tener disponible para FREMAP todas las referencias disponibles (todos los tamafios)
de los terminales y material fungible de los equipos que se especifican.

El licitador debera incluir un listado completo de todas las referencias disponibles cuando presente la
oferta técnica.

NOTA: Si alguna de las caracteristicas determina un modelo exclusivo, éstas serdn tomadas unicamente
como guia u orientacion para la presentacion de las ofertas, sin que el hecho de no ajustarse exactamente
sea causa de exclusion previa. Las medidas serdn tomadas como aproximadas.

Se deberan ofertar productos que cumplan las especificaciones técnicas minimas que se establecen,
comprometiéndose a que no estaran descatalogados en el mercado al menos durante toda la duracion del
contrato, o en el caso de producirse situacidon de descatalogacion de alguno de los productos objeto de la
presente licitacidon, el licitador deberd mantener informado en todo momento a FREMAP, y ofrecer un
producto con las mismas caracteristicas a las indicadas en el presente pliego.

Los licitadores deben garantizar la existencia de repuestos durante toda la vigencia del contrato .

Asi mismo, el licitador debera mantener informado a FREMAP de cualquier cambio que se produjera en
relacién a los productos suministrados, como por ejemplo, cambio de referencia de los articulos.

Se considera que forma parte del equipo a suministrar, y por lo tanto se considera incluido en la oferta:

e Todos los sistemas adicionales, dispositivos, elementos de interconexién, mobiliario y accesorios
necesarios para la correcta puesta en funcionamiento.

Asimismo, los equipos dispondran de:
e Manual de uso, el cual debe presentarse en castellano, incluyendo las caracteristicas del equipo,
asi como una explicacién detallada de su funcionamiento y de la instalacion de todos los

accesorios.

e Roétulos, indicadores y etiquetas, los cuales deben estar en castellano o ser suficientemente
explicativos.
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4. CONDICIONES DEL SUMINISTRO

4.1 Peticidn del suministro y tiempos de respuesta

El pedido se realizard a través de correo electréonico o fax y, con caracter excepcional, otro medio de
comunicacion, desde los Hospitales, por la persona designada por FREMAP a tal efecto, indicando el
contrato, el numero de pedido, la referencia del producto, cantidad del producto.

Los productos se suministraran con la periodicidad que cada Hospital determine, segun la fluctuacién de
su consumo.

Los productos deberdn suministrarse debidamente embalados, acompafiados de albardn en el que se
especifique el numero de pedido, el numero del expediente, la descripcion, el nimero de unidades
suministradas, n? de lote y caducidad.

Los embalajes, contenedores, transporte, seguros, impuestos, acarreos, y descarga de productos hasta el
lugar de entrega en FREMAP serdn a cargo y riesgo de la empresa adjudicataria.

Ademas, todos los residuos deberan ser segregados en origen y deberdn ir perfectamente identificados y
etiquetados.

El adjudicatario responderd, en todo caso, de aquellos dafios que puedan causarse a terceros como
consecuencia del mal estado, defecto, o de cualquier otro vicio del material suministrado, aun cuando se
hayan cumplido las reglamentaciones vigentes en el momento del suministro.

4.2 Plazo de Entrega

El plazo maximo de entrega para los pedidos normales, entre la fecha de pedido y la fecha de recepcién
no deberia superar las 72 horas (horas laborables) estando obligado el adjudicatario a notificar a FREMAP
de forma inmediata cuando se produzcan una demora en la entrega del producto.

En caso de urgencia el plazo de entrega maximo sera de 48 horas laborables

Se comenzard a contar el plazo de entrega del suministro, indicado en este apartado, desde el dia
laborable siguiente al envio del pedido realizado por FREMAP, siempre que la solicitud del pedido haya
sido recibida correctamente por el proveedor. Dicho plazo de entrega podra ampliarse en supuestos
excepcionales, a peticidn por escrito de los adjudicatarios, previa autorizacion de FREMAP, en el supuesto
de que se encuentre debidamente justificada la causa (por ejemplo por rotura de stock).

4.3 Lugary horario

El articulo debera depositarse en las zonas concretas (no en pasillos, salas de espera, etc.) indicadas por
FREMAP en el Hospital solicitante en horario indicado en el pedido, que estara comprendido, con caracter
general, entre las 08:00 a 15:00 h. Las direcciones de entrega son las siguientes:
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HOSPITAL DOMICILIO LUGAR DE ENTREGA HORARIO
FREMAP CRTA. POZUELO 61 Servicio de almacén o | 08:00 a 15:00 h
MAJADAHONDA esterilizacién- zona

destinada a cobertura
quirargica
FREMAP SEVILLA AVDA. JEREZ S/N Servicio de almacén o | 08:00 a 15:00 h
esterilizacién- zona
destinada a cobertura
quirargica
FREMAP BARCELONA MADRAZO 8-16 Servicio de almacén o | 08:00 a 15:00 h
esterilizacién- zona
destinada a cobertura
quirargica
FREMAP VIGO FELICIANO ROLAN 12 Servicio de almacén o | 08:00 a 15:00 h
esterilizacién- zona
destinada a cobertura
quirargica
FREMAP JEREZ DE LA | AVDA PUERTAS DEL SUR | Servicio de almacén o | 08:00 a 15:00 h
FRONTERA s/n esterilizacién- zona
destinada a cobertura
quirargica
FREMAP MALAGA HAMLET 36 Servicio de almacén o | 08:00a 15:00 h
esterilizacién- zona
destinada a cobertura
quirargica
FREMAP ZARAGOZA AVDA PABLO RUIZ | Servicio de almacén o | 08:00 a 15:00 h
PICASSO, 4 esterilizacion- zona
destinada a cobertura
quirargica
FREMAP VALLADOLID PASEQO ARCO DEL | Servicio de almacén o | 08:00a 15:00 h
LADRILLO 90, Ed. Centro | esterilizacion- zona
Madrid destinada a cobertura
quirdrgica

4.4 Recepcion

La recepcion por parte del Hospital, no implica la aceptacion integra del suministro, entendiendo que en
dicho acto sélo se conforma el nimero de bultos entregados.

El Hospital que haga la recepcion de los productos sanitarios se reserva la verificacion de lo suministrado
en todo momento. Se entenderd efectuado el suministro, cuando los articulos objeto del contrato estén
depositados en las zonas designadas para ello, debidamente presentados, verificados y el responsable de
la recepcién haya dado su conformidad.

Si en la misma entrega se puede apreciar que los suministros no se hallan en estado de ser recibidos, se
hard constar asi en la nota de entrega y se comunicara al adjudicatario para que proceda a un nuevo
suministro de conformidad con lo pactado (el proveedordebera suministrar el producto en menos de 48
horas). Los embalajes se consideraran parte integrante de la entrega.
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4.5 Devoluciones de los productos

FREMAP se reserva el derecho de no aceptar, devolver, solicitar la sustituciéon o el abono de los articulos
recibidos que presenten deficiencias en la recepcion o durante su utilizacién, aun cuando el material haya
sido recepcionado con conformidad y pagado. Los portes de dicha devolucidn serdn a cargo del
adjudicatario.

FREMAP tendra un plazo maximo de 45 dias laborables desde la recepcién del pedido, para la devolucién
de un producto defectuoso. Para la citada reclamacién la persona responsable de la mutua se pondra en
contacto con el adjudicatario ya sea por correo electrénico/fax, para que proceda a la retirada y envio del
articulo en éptimas condiciones y sujeto a los plazos de entrega marcados en este pliego, manteniendo
como fecha del pedido, la del dia en que se efectué antes de la incidencia.

Cuando se produzcan devoluciones por vicio o defectos ocultos en los productos sanitarios suministrados,
la empresa adjudicataria asumira los siguientes costes:

- El coste de la retirada del producto con vicio o defecto.
- El coste del suministro de uno nuevo en perfectas condiciones.

- El coste del articulo devuelto.

La recogida del producto defectuoso se realizard en un plazo maximo de 15 dias laborables y su abono en
la facturacién del mismo mes o en su defecto, el mes siguiente en el que se detecte la incidencia.

4.6 Caducidad de los productos

Todo el material suministrado debera contar con la caducidad minima de 2 anos.

4.7 Albaran de entrega en FREMAP

El albaran de entrega constara de los siguientes datos:
- Numero de factura y fecha

- Datos de Identificador del expedidor y de FREMAP (denominacion social, domicilio y nimero de
identificacion fiscal).

- El Organo proponente, dato que se sefialard al inicio del contrato, indicando el cédigo de cada
hospital o centro asistencial de FREMAP que realiza el abono de la peticién.

- El codigo de retencién de crédito (RC) que se facilitara con la formalizacion del contrato y que es
Unico por lote de contratacion de servicio o suministro. FREMAP indicara los campos donde se

deberia de incluir.

- N2 de albaran/referencia.
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- Descripcién completa del suministro y su contraprestacion total, aclarando si estd sujeta o no en el
correspondiente impuesto indirecto (IVA, IGIC, etc.)

- Lugary fecha de emisién.
- Lotey caducidad

- Ndmero de la cuenta bancaria donde se debe efectuar el abono de la factura.

Al subir a FACE la factura se deberd incluir los siguientes documentos ademads de la factura generada:
- La documentacion de solicitud de pedido efectuado por FREMAP.

- El albaran con el sello de FREMAP de recepcion debidamente firmado por el personal autorizado a
tal efecto por el centro de FREMAP, con las indicaciones sefaladas en este apartado.

- Cualquier otro documento que aclare la correcta prestacién del servicio/suministro (listados,
correos..)

El albaran de entrega sera verificado por el responsable de FREMAP, el cual comprobara que los datos
consignados en el documento sean ciertos y, en caso de conformidad, procedera a estampar en el mismo
el sello de FREMAP. En caso de disconformidad o reparo dejara constancia expresa de la misma en el
espacio establecido al efecto en el propio albaran. No obstante, la conformidad no sera absoluta hasta su
posterior verificacion a detalle por el servicio de Enfermeria.

5. CESION, INSTALACION Y MANTENIMIENTO DEL EQUIPO

En relacidn a los lotes que tengan cesidon de equipos, para la cesion de equipos, todos los licitadores
deberan seguir los mismos pasos para la entrega del equipo en cesidn, es decir, deberan realizar
instalacidon y puesta en marcha de los equipos de los lotes que resulten adjudicatarios, que se realizara
una vez que se adjudique el contrato.

Para ello, el licitador deberd incluir en la Oferta Presentada, todos los pasos necesarios a seguir para la

instalacion y puesta en funcionamiento de sus equipos y sus accesorios o anexos al mismo, guarddndose
FREMAP el derecho a no aceptar los equipos que no se ajusten a las instalaciones o espacio de FREMAP.

5.1 Instalacion y puesta en funcionamiento

El adjudicatario realizara por su cuenta los trabajos que requieran la instalacién y puesta en
funcionamiento de los equipos.

Todos los equipos deberdn realizar las tres pruebas bdsicas de seguridad eléctrica, que son
apantallamiento eléctrico, determinar que no hay fugas y, por ultimo, que la toma de tierra funciona.

Los licitadores deberan realizar los siguientes pasos en la instalacién de los equipos:
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Para todos los equipos en cesién, deberdn estar perfectamente instalados y en funcionamiento en el
primer dia de contrato en todos los Hospitales.

La hoja de ruta de la instalacion de los equipos debera ser la siguiente:

- 1 mes antes de la fecha de inicio del contrato el licitador visitard los Hospitales de FREMAP en que
se va a instalar el equipamiento cedido.

- 15 dias antes de la entrada en vigor del contrato debera suministrar a cada Hospital el
equipamiento que se va a ceder e instalar el mismo.

- Una vez terminada la instalacidn, el adjudicatario realizara la prueba o test de validacién
correspondiente, en un periodo no superior a 5 dias, desde la realizacidn de la prueba, esta
prueba deberd ser validada por FREMAP y se entregara dos originales de la prueba o test de
aceptacion realizados. El informe escrito en el que conste los resultados de la prueba de
aceptacion efectuada, servird de referencia para establecer el nivel de calidad base de
rendimiento del equipo.

5.2 Control de servicio de asistencia técnica posterior

El licitador debera informar de los mantenimientos preventivos que se realizaran en los equipos, asi como
la periodicidad de dichos mantenimientos ,incluyendo las pruebas de seguridad eléctrica.

El licitador debera realizar un informe con cada intervencién en el equipo.

El licitador se hara cargo de los gastos de mantenimiento y reparacién de los equipos sin que suponga un
coste adicional para FREMAP, salvo aquellos componentes que sean consumibles, debiendo hacer el
licitador comunicacién de esas reparaciones al centro. El licitador debera reparar y sustituir tanto el
equipamiento cedido con sus accesorios como las 6pticas. En _todos los supuestos que las dpticas o
equipos cedidos no tengan posibilidad de reparacion el lictador debera de sustituirlos por equipos u
opticas nuevas de similares caracteristicas sin coste alguno para FREMAP.

Las actuaciones de mantenimiento cuya ejecucion implique parada de equipos o instalaciones, o riesgo de
parada sobre otras instalaciones subsidiarias en marcha, seran autorizados previamente.

Tiempos de respuesta:
Servicio de Asistencia Técnica Remota: En el caso de que los equipos dispongan de Asistencia Técnica

Remota, el Servicio de Asistencia Técnica debe contactar de forma remota con el equipo averiado del
Hospital en un tiempo no superior a 2 horas laborables desde la apertura de la averia.

Tiempo de respuesta telefdnica: El licitador debera tener Servicio de Asistencia Técnica para asegurar el
correcto funcionamiento de los equipos por tele asistencia (call-center) y debera estar disponible en
horario de mafana y tarde los dias laborables de lunes a viernes.

Horario de Asistencia técnica:

-Lunes a Viernes 8:00h-17:00horas
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Tiempo de respuesta presencial: El licitador deberd contar con personal técnico y de aplicaciones
asegurando que en casos de averia o cualquier incidencia en el funcionamiento de los equipos el tiempo
de respuesta sera inferior a 24 horas, desde la comunicacion de FREMAP.

Tiempo de funcionamiento del equipo: El tiempo de funcionamiento de cada equipo queda fijado en un
tiempo superior al 99%, tomado como tiempo base las 24h del dia 365 dias del afio. Para la disponibilidad
sélo se tendrdn en cuenta las horas de paradas de los equipos producidas por averias y no por
mantenimiento preventivo . En el caso de algin problema que impida cumplir con el requisito indicado
anteriormente, el licitador deberd poner a disposicion de FREMAP un equipo en sustitucién para
garantizar el tiempo de funcionamiento indicado.

5.3 Seguridad de la informacion y continuidad

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estard
obligado a cumplir con los requisitos de seguridad de la informacion y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP esta basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacién - Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacién” y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacién - Técnicas de seguridad - Cédigo de buenas practicas
para la gestién de la seguridad de la informacion”. En cualquier caso, a continuacién, se relacionan las
medidas y controles de seguridad de implementacion obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollaran en fase contractual, sin perjuicio de los mas especificos detallados a lo largo
del presente pliego. Estos requisitos son de obligado cumplimiento y serdn evaluados de manera continua
a lo largo del contrato. Cualquier deficiencia respecto a la seguridad se considerara prestacion defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliego de Clausulas Administrativas.

e El adjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera
directa o indirecta, evitara realizar cualquier tipo de accion que comprometa los procesos de
negocio, sistemas de informacidn e infraestructuras de TI de FREMAP. En cualquier caso, el
adjudicatario comunicara de forma inmediata cualquier incidencia en materia de seguridad que
pueda tener impacto en los activos de FREMAP, sin perjuicio de su resolucion.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con
infraestructuras, plataformas y aplicaciones de FREMAP. El citado personal recibird las
actualizaciones que se puedan producir sobre politicas y procedimientos.

e El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para Ila
realizacion de los trabajos que sean necesarios siempre con autorizacidn previa y con control del
acceso por parte de FREMAP. Dicho personal portard su identificacién de manera visible.

e Todos los equipos suministrados o que sean necesarios para la entrega y gestion de lo
especificado en el contrato, y que contengan informaciéon de FREMAP, independientemente de su
grado de criticidad, deberdn ser sometidos a un proceso de borrado seguro no recuperable
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previamente a su desinstalacién de las instalaciones de FREMAP, emitiendo un certificado el
adjudicatario al respecto, que incluya el método de borrado aplicado.

e El adjudicatario deberd documentar y mantener actualizados los procedimientos relacionados con
los elementos y servicios que entregue a FREMAP.

e La documentacién sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que
documente los elementos y servicios a entregar a FREMAP, deberdn ser protegidos y almacenados
con seguridad y control de acceso.

e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizard en las condiciones establecidas en el ANEXO Il del Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactien, deberan tener sincronizados sus relojes haciendo uso
de un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP debera seguir buenas prdcticas de
seguridad para la seleccion y uso de contrasefias, manteniendo la confidencialidad de las mismas
y cumpliendo caracteristicas minimas para su composicion. Las contraseias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningin caso se incluirdn en ningin
procedimiento o proceso automdtico que por ejemplo las almacene en una macro o fichero
legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestidon fuera de banda, puertos de gestiéon en banda o cualquier otro puerto de
gestion sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los
mismos a otros elementos de la infraestructura Tl o a sistemas de informacién de FREMAP. No
estara permitido el acceso local o remoto por parte del adjudicatario a ningln sistema de
informacién o elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacién
expresa de ésta.

e El adjudicatario colaborard en la ejecucion de las comprobaciones de los planes de contingencia y
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del
alcance de la presente licitacién.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccidn y falsificacidon durante el
periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera
que la utilizacién de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los
equipos relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo
de seguridad para FREMAP.

e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice a lo largo del contrato dispondran de mecanismos de prevencién y reaccion frente a cddigo
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dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera cédigo dafino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como spyware, y en general, todo lo conocido como malware.

Si la solucién global propuesta por el licitador no requiriera de dichos mecanismos, éste debera
explicitar en su respuesta como se aborda esta amenaza de seguridad en su solucién.

Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencidn y proteccion incluyéndose en el suministro todos aquellos elementos
software, licencias, servicios, etc. que sean necesarios.

El licitador incluira en su respuesta la descripcidon de los mecanismos de prevencion y reaccion
frente a cddigo danino que mejor se alineen con su solucién global y declarara en esta respuesta
cualquier asuncién o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.
Sera responsabilidad del licitador mantener actualizado los mecanismos de prevencion y reacciéon
frente a cddigo daiiino.

e El equipo debera disponer de capacidad para cifrar la informacién que se extraiga sobre soportes
extraibles.

e En el caso de que el acceso a los equipos se realice mediante usuario y contrasefia, el
adjudicatario debera restringir y controlar el uso y asignacion de privilegios para el acceso y
ejecucion de actividades relacionados con los elementos y servicios que entregue a FREMAP.
Respecto a los elementos suministrados a FREMAP, se debera proporcionar un mecanismo de
control de acceso a éstos que permita la identificacion del usuario y su autenticacion mediante
contrasefia y se debera proporcionar la forma de realizar el mantenimiento de estos accesos por
parte del personal de FREMAP. El sistema de control de acceso del adjudicatario tendrd la
responsabilidad, tanto del acceso a los recursos como de la autorizacion a los usuarios.

e El adjudicatario deberd realizar el suministro, objeto de esta contratacidon, con un Sistema
Operativo soportado y mantenido por el fabricante del equipo, asi como proceder a la
actualizaciéon de version y parches de seguridad durante la vigencia del contrato.

5.4 Formacion

La empresa licitadora ofrecera un programa de formacion adecuado, inmediatamente tras la instalacién y
verificado el correcto funcionamiento del equipo, dirigido al personal de los Hospitales, a impartir en cada
uno de ellos.

El programa comprenderd una completa formacion en el manejo de los equipos, para su éptima
utilizacidn, tanto desde el punto de vista operativo como funcional y comprenderd como minimo el

aprendizaje y asesoramiento.

La formacién tendra la duraciéon suficiente, en horario de manana y tarde, para dar cobertura a todo el
personal de FREMAP necesario, y conseguir un productivo uso de cada equipo.

No se considerara que el equipo haya sido suministrado de manera efectiva hasta que no se haya recibido
esta formacion, por parte del personal de FREMAP.
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Ademas, el licitador debera impartir formacién actualizada de los equipos siempre que lo requiera
FREMAP (incorporacion de personal...), asi como la formacién continuada de todas las versiones que se
realicen del equipo.

5.5 Retirada de los equipos unavez finalizado el contrato

Una vez finalizado el contrato entre FREMAP y el adjudicatario los equipos cedidos deberdn ser retirados
de las instalaciones de FREMAP, asumiendo el adjudicatario el coste total de la retirada, debiendo realizar
ademas un borrado completo y certificado de la informacidn de los equipos, que debera ser entregado a
FREMAP.

Los equipos deberan permanecer en las instalaciones de FREMAP hasta que se consuman todos los
fungibles.

6. CONTROL Y SEGUIMIENTO

Responsable del contrato

Durante la duracidn del contrato, FREMAP designara a una persona como responsable del contrato, el
cual tendra como responsabilidad la labor de coordinar y realizar un seguimiento periddico del suministro
objeto de esta licitacidn, asi como de encargarse de que se cumple lo establecido en los pliegos.

El adjudicatario por su parte debera designar a una persona que garantice la correcta gestion del
suministro sin suponer un coste adicional a FREMAP.

Ambas designaciones, con los datos pertinentes, asi como identificacidon, nimero de teléfono y direccién
de correo electrénico de contacto, se comunicaran en el momento de la firma del contrato y, de haber
algin cambio posterior, la comunicacién se hard con una semana de antelacién, garantizando asi que el
suministro no se vea perjudicado.

7. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencion de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de la actividad preventiva, la empresa contratada debe entregar para la
firma del contrato la siguiente documentacion:

e Declaracién de modalidad PRL (*)

(*) Documentacion  disponible en el perfil de contratante de la Mutua  (
https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contratacién: FREMAP —
BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos.

Pliego de Prescripciones Técnicas Pagina 13 de 24


https://contrataciondelestado.es/wps/portal/perfilContratante

¢ LICT/99/139/2024/0190 - Contratacién del suministro de terminales de Artroscopia, material fungible y la cesion
FREMAP de equipamiento de Artroscopia, y vaporizadores con consumibles con destino los Hospitales de FREMAP, Mutua
Colaboradora con la Seguridad Social n%61.

8. MUESTRAS

Sera necesaria la presentacion de muestras de los siguientes lotes:

> Lote 1: El licitador deberd presentar una muestra del equipo ofertado de una torre completa
montada, todo el material cedido inlcuido en la licitacién, muestras de terminales de motor,
sinoviotomo/ terminal dentada,fresa ovalada (se deberd presentar el catalogo completo en la
documentacion de los criterios no sujetos a fdrmulas) y terminales de pequenias articulaciones.El
licitador deberd hacer una presentacion de la torre (30 minutos maximos).Equipos de bomba y
fungibles.

» Lote 2: El licitador debera presentar una muestra del equipo ofertado, consola y terminales.El
licitador deber hacer una presentacion (15 minutos maximo).

Las muestras se presentaran en las instalaciones de la Sede Social de FREMAP, situada en Carretera de
Pozuelo n2 61, 28222 Majadahonda (Madrid) el dia indicado en la NOTA DE FECHAS publicada al efecto,
a la atencién del Departamento de Contratacién. FREMAP se pondrd en contacto con los licitadores,
aproximadamente entre los 15 dias y 20 dias anteriores a la fecha de apertura de ofertas econdmicas,
para indicar la hora exacta de la demostracion.

En caso de que los licitadores sean excluidos previamente a la fecha establecida, no se deberan presentar
muestras.

FREMAP podra exigir al licitador que envié personal cualificado que explique el manejo de los productos
en la fecha que se les notifique, para hacer la prueba de las correspondientes muestras.

Las muestras irdn correctamente preparadas y organizadas para evitar posibles pérdidas o deterioros e
irdn acompafnadas de un albardn y los datos técnicos para verificar las caracteristicas indicadas en los

pliegos objeto de valoracién.

Las muestras deberan ser iguales a los articulos a suministrar en caso de resultar adjudicatario.

Todos los gastos ocasionados en la entrega y recogida de muestras serdn a cargo del ofertante.

Sera motivo de exclusion del proceso de valoracion de ofertas, la no presentacion por el ofertante las
muestras para su valoracion.
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ANEXO | CARACTERISTICAS MINIMAS

NOTA: Si alguna de las caracteristicas determina un modelo exclusivo, éstas seran tomadas tinicamente
como guia u orientacion para la presentacion de las ofertas, sin que el hecho de no ajustarse
exactamente sea causa de exclusion previa. Las medidas seran tomadas como aproximadas.

Lote 1 Contratacion del suministro de terminales de Artroscopia, material fungible y la cesién de
equipamiento de Artroscopia.

Se deberdn ceder las siguientes torres de artroscopia por Hospital:

> Sevilla con la cesion de 3 torres

» Majadahonda con la cesién de 5 torres.

> Barcelona con la cesion de 2 torres.

> Vigo con la cesion de 1 torre.

En el caso de incrementarse los consumos o por necesidades del Hospital el licitador deberd ceder el
material necesario adicional, con las mismas caracteristicas del material adjudicado, para poder prestar el
servicio corresponiente en los hospitales de FREMAP incluidos en la licitacion.

La torres en cesidn deberdn incluir lo siguiente:

e Carro para equipo de artroscopia.
e 1 Monitor de grado médico con brazo articulado, para Majadahonda, , Barcelona, Vigo y Sevilla.
e (Cdmara de Artroscopia + consola camara de artroscopia
e 1 Consola motor artroscopia +Piezas de mano motor artroscopia control manual, con las
siguientes piezas de mano por hospital:
» 8 Majadahonda
> 6 Sevilla
> 4 Barcelona
» 2Vigo
e Consola fuente luz
e Consola Bomba de Artroscopia
e Capturador de imagenes.

Es necesario que la presentacidn tanto de las dpticas, como de las vainas y cables o guias de luz se
presenten en un Unico contendor o bandeja de esterilizacion éptimos para su esterilizacidon ajustandose
en cada caso a las necesidades de cada uno de los hospitales de FREMAP.
*Para el hospital de Vigo se necesita 2 consolas de bomba de artroscopia adicional.
Ademas, por cada Torre se debera ceder lo siguiente:
Opticas

> Rodillay hombro:

o Majadahonda, Barcelona y Sevilla, 2 dpticas con 2 vainas y sus 2 obturadores romos
correspondientes + 2 cable de luz (aprox 3 metros)
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o Vigo: 2 Opticas ( 1 dpticas 30 grados y 1 Opticas 70 grados) con 2 vainas y 2
obturadores romos y 2 cable de luz. (aprox 3 metros)

» Pequefias articulaciones:

o Majadahonda, 4 dpticas de pequefias articulaciones con 4 motores de pequefias
articulaciones, 4 vainas de artroscopia y 4 obturadores romo. + 4 cable de luz (aprox
3 metros)

o Barcelona, 2 6pticas de pequeias articulaciones con 2 motores de pequeias
articulaciones con 2 vaina de artroscopia y 2 obturadores romo + 2 cable de luz (aprox
3 metros)

o Vigo 1 dpticas de pequefias articulaciones con 1 motor de pequeias articulaciones
con 1 vaina de artroscopia y 1 obturador romo + 1 cable de luz (aprox 3 metros)

o Sevilla 2 6ptica de laparoscopia con cable de luz en total y 1 de pequefas
articulaciones por torre (con sus correspondientes obturadores).

*En el caso de que no se disponga de pieza de mano de pequefias articulaciones se sumaran al total de
piezas de mano de motor de artroscopia soliciadas.

*En el caso de que las piezas de mano de pequeiias articulaciones requieran una consola especifica
deberan aprotarla en funcién del nimero de torres cedidas.

Por otro lado, los fungibles asociados a las torres de artroscopia son los siguientes:

e Terminales de motor
e (Cdnulas desechables de diferentes diametros y con elinstrumental preciso para su uso.
e Equipos de Bomba de artroscopia.

A continuacioén, se detalla las caracteristicas minimas que deben de cumplir las torres de artroscopia que
deberd ceder el licitador:

1. CARRO PARA EQUIPO DE ARTROSCOPIA

e Con los soportes precisos para la colocacion de cada uno de los equipos, 5 bandejas como minimo
regulables en altura y facil manejo.

e Brazo articulado para monitor de pantalla plana de hasta 32”, con posibilidad de fijacidon del
mismo.

e Soporte fijo de monitor basculante con tope y giro de 1602.

e Soporte para dispositivo de registro de datos (Tablet)

e Panel posterior de facil acceso, proteccién de conexiones con puerta y cierre de seguridad, debera
disponer transformador de aislamiento integrado con interruptor general ( en el caso de que no
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esté integrado el licitador debera tener capacidad para ponerlo), sistema de control de cables con
toma de corriente multiple (debe incluir suficientes tomas de corriente para todos los equipos de
8 como minimo) y un Unico cable de conexién a red con longitud minima de 5 metros y accesorio
para su sujecion.

e Para Sevilla en una de las Torres tiene que tener Accesorios laterales para soporte de bombonas
de CO2 y para la Torre de Barcelona también.

e Sistema de cuatro ruedas dobles orientables y, al menos dos de ellas dispondran de freno de facil
manipulacion con el pie, aproximadamente de 125 mm de didmetro.

e Soporte para pedales.

e Soporte para cabezal de camara.

e Asas para facilitar el transporte.

e Estabilidad asegurando tanto en su traslado como en la manipulacién del brazo o brazos del
monitor.

e Tratamiento de la superficie que evite el producirse 6xido ni deterioro alguno de sus componentes
con su limpieza estipulada

2. MONITOR DE GRADO MEDICO CON BRAZO ARTICULADO

e Monitor led panoramico formato 16:9 y HD.

e Carro con 1 monitor de minimo 32” para todos los hospitales por igual.

e Pantalla antirreflejos, regulacion de brillos y contrastes, con disponibilidad de cubierta de
proteccién.

e Resolucion minima FULL 4K UHD (4096x2160.)

e Sistema de sujecién VESA.

e Conexiones minimas en funcién de la resolucidon del monitor (HDMI, DVI-D , SDI, 3G-SDI , fibra
Optica, etc...)

e Compatible con emision de dos imagenes del mismo tamafio y/o dos imagenes superpuestas.

3. CAMARA DE ARTROSCOPIA + CONSOLA CAMARA DE ARTROSCOPIA

e Videoprocesador de camara 4k (3840 x 2160p) aproximadamente, con excelente calidad de
imagen por la optimizacidn de nitidez, luminosidad y colores.

e Debe disponer de varios tipos de salidas de video digital de acuerdo a la resolucién del
videoprocesador, garantizando asi la seguridad del visionado gracias a la redundancia en caso de
fallo y la versatilidad y flexibilidad en el conexionado de los monitores.

e Control de blancos automatico, que se puede activar tanto desde la propia Unidad de Control,
como desde el cabezal de la cdmara, con posibilidad de realizaciéon de video y/o foto desde
cabezal, funciones configurables de zoom digital, brillo, debe permitir configuracidon programada
personalizable, de modo que los usuarios puedan disponer de autonomia en diferentes funciones,
botones programables en cabezal camara.

e Posibilidad de extraer videos a dispositivos USB

e (Cabezal de cdmara con tecnologia 4K 3 chips CMOS.

e Longitud del cable del cabezal aproximadamente 3 metros, con botonera configurable por el
usuario para diferentes funciones.

e Cabezal con posibilidad de intercambio de adaptadores focales a rosca o similar y a diferentes
tipos de dpticas rigidas y diferentes especialidades quirurgicas y/o procedimientos quirurgicos.
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e Botones multifuncionales configurables en el cabezal de la cdmara

e Adaptador focal minimo 18 mm.

e Captura de imagenes controlable desde el cabezal de la camara. Debe permitir la obtencion de
imagenes desde el cabezal sin pérdida de calidad.

e Esterilizacién en diferentes métodos de esterilizacion.

e Distancia focal profunda.

e Debe cumplir con las normas de seguridad médica correspondientes de equipo clase | (CE) y con
las normas médicas de compatibilidad electromagnética.

4.- CONSOLA MOTOR ARTROSCOPIA +PIEZAS DE MANO MOTOR ARTROSCOPIA CONTROL MANUAL.

e Funcionamiento cony sin pedal.

e Reconocimiento automatico de cada terminal tanto de modo de giro como velocidad de corte,
anclaje rapido y facil.

e Posibilidad de utilizar 2 motores de manera simultanea, compatibilizandolo con motores de otras
especialidades, como minimo de trauma y ortopedia.

e Posibilidad de disponer de una Unica pieza de mano para grandes y pequefas articulaciones o una
pieza para grandes y otra para pequefias articulaciones.

e Control de velocidad y giro desde consola y pieza de mano. Puesta en marcha y paro desde pieza
de mano y/o pedal

e Aspiracién ajustable con valvula de succion.

e Conexion compatible con todos los tipos y tamarfios de terminales de artroscopia licitados.

e Longitud del cable minimo 3 metros.

e Esterilizarle en autoclave a vapor 1349,

e Sistema multiposicién del terminal del motor

5.- CONSOLA FUENTE DE LUZ + CABLE DE LUZ

e Tecnologia LED

e Lamparas de gran durabilidad, modo luz blanca, sin pérdidas de intensidad progresiva a lo largo
del tiempo y con baja emision de calor.

e Sistema para conexién de diferentes tipos cables de luz con sistema de fijaciéon seguridad para
retencion de cable de luz.

e Posibilidad de regulacién de intensidad de luz manual en pantalla tactil y con ajuste automatico de
intensidad y no emisién de luz cuando se selecciona el modo parada.

e Vida util de la lampara superior a 20.000 horas.

e Modo de la luz Stand By

e El cable o guia de luz ha de ser autoclavable

e Se entiende por cable o guia de luz cualquier posibilidad de transmisién luminica desde la fuente
de luz, ya sea por cable eléctrico o fibra dptica.

6.- CONSOLA BOMBA DE ARTROSCOPIA

e Sistema de control de fluidos indicado para su uso durante la cirugia artroscépica de las
articulaciones
e Bomba doble, irrigacion/succién.
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e Control del flujo de entrada, velocidad de salida y de la aspiracién.

e Pantalla tactil de control para todas las funciones de la bomba.

e Rango de presidn mdxima entre 0-150 mmHg

e Flujo adaptado a cada Articulacién (rango entre 500 y 2500 ml/min)

e Funcidn “lavado”, en que aumenta la presion durante un tiempo predeterminado

7. CAPTURADOR DE IMAGENES

e Debe permitir la captura de imagenes fijas y videos, al menos, en alta definicidn con resolucién
minima de 4k.

e Botones de grabacidn de imagenes y/o video desde el cabezal de la cdmara.

e Debe permitir la grabacion en diferentes soportes informaticos, entre ellos dispositivos USB vy
almacenamiento en red.

e (Capacidad interna minima 1 TB

e Conexion WI-FI

e Posibilidad de edicién de fotos y videos.

e Posibilidad de conectividad con el sistema informatico del Hospital, para ello el sistema
presentado debe:

o Garantizar el cumplimiento de los protocolos médicos estandar de comunicacién IHL7
/ DICOM) para adaptarse a la mensajeria en el sistema de informacidn.

o Garantizar que las imagenes y videos captados deben poder almacenarse en el
servidor tipos PACS o VNA, del Hospital en formato DICOM. ( durante la vigencia del
contrato se podra afiadir un nuevos)

e Indicador de grabacidon en monitores conectados.
e Pantalla tactil.
e Visualizacién de imagen en pantalla capturador.

El equipo ofertado debera contar con toda la capa de interoperabilidad DICOM necesaria para garantizar
su integracién con los sistemas de archivo y comunicacién de imagenes (PACS) y/o archivo neutral del
proveedor (VNA) del centro sanitario. Esta interoperabilidad deberd incluir, como minimo:

1. Compatibilidad con el estandar DICOM 3.0, incluyendo soporte para los servicios C-ECHO, C-
STORE, C-FIND y C-MOVE.

2. Exportacion de imagenes y/o videos en formato DICOM, incluyendo metadatos clinicos del
paciente.

3. Configuracion de parametros DICOM: AETitle, IP, puerto, y compresion (JPEG, MPEG2, etc.).

4. Licencias necesarias para habilitar la funcionalidad DICOM, si estas no estan incluidas de
forma nativa en el equipo.

5. Manual técnico de integracion DICOM y soporte para pruebas de conectividad con el
PACS/VNA del centro.

6. Soporte para DICOM Structured Report (SR) si el equipo genera informes estructurados.
7. Soporte para DICOM Video si el equipo graba procedimientos quirdrgicos.

El adjudicatario debera colaborar con el equipo de informatica/ingenieria clinica del centro para
realizar las pruebas de integracidn necesarias y garantizar el correcto funcionamiento del flujo DICOM.
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Nota importante:
Se valorard mediante la presentacién de muestras segln lo establecido en el pliego de prescripciones
técnicas (punto 8 Muestras) y mediante la presentacién de la documentacién que se indica a continuacién

y que el licitador debera presentar en el criterio de valoracién de calidad:

El licitador deberd aportar un Unico archivo preferiblemente PDF o en su defecto una carpeta comprimida
(Zip), la siguiente documentacion:

Memoria con la descripcidén completa de los equipos y productos, y toda la documentacidon necesaria
(como son las fichas técnicas, los fungibles, la instalacién y puesta en marcha de los equipos), ademas se
debera detallar el cumplimiento de los minimos establecido en el Pliego de Prescripciones técnicas, asi
como el cumplimiento de los criterios de valoracion.

Debera incluir un listado completo de todas las referencias disponibles.

Ademads, deberd aportar el Anexo Formulario Técnico.

Nota: la aplicacion solo permite cargar un Unico archivo, por lo tanto, se deberda adjuntar la
documentacién como se ha indicado anteriormente.

Lote 2 Contratacion del suministro de vaporizadores con consumibles.

Sevilla
Majadahonda

Barcelona

Vigo

Zaragoza

Valladolid

Malaga

Jerez

YVVVYVVYVYYVY

El licitador debera dejar en depdsito las consolas necesarias para cada tipo de terminal, de acuerdo con las
siguientes estaciones de trabajo:

e Majadahonda para 6 quiréfanos/estaciones de trabajo.
e Barcelona para 3 quiréfanos/estaciones de trabajo.

e Sevilla para 3 quiréfanos/estaciones de trabajo.

e Vigo para 2 quiréfanos/estaciones de trabajo.

e Zaragoza para 1 quirdfanos/estaciones de trabajo.

e Valladolid para 1 quirdfanos/estaciones de trabajo.

e Malaga para 1 quiréfanos/estaciones de trabajo.

e Jerez para 1 quiréfanos/estaciones de trabajo.

Caracteristicas:

e Sistema de ablacion bipolar con capacidad para generar varios niveles de energia.
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e Control de ablacién o coagulacidn mediante mando manual o pedal.
e Posibilidad de predeterminar valores de trabajo (modificables).
e Compatible con una gama completa de terminales diferentes y especificos para cada una de las
diferentes articulaciones, tratamientos y patologias.
- Vaporizadores hombro 902 y Vaporizadores rodilla 502
- Vaporizadores de cadera 90 2 XL
- Vaporizadores para pequenas articulaciones (en pequeias articulaciones los grados son
aproximados)

Nota importante:

Se valorara mediante la presentacién de muestras segun lo establecido en el pliego de prescripciones
técnicas (punto 8 Muestras) y mediante la presentacion de la documentacion que se indica a
continuacién y que el licitador debera presentar en el criterio de valoracién de calidad:

El licitador debera aportar un unico archivo preferiblemente PDF o en su defecto una carpeta
comprimida (Zip), la siguiente documentacién:

Memoria con la descripcién completa de los equipos y productos, y toda la documentacién necesaria
(como son las fichas técnicas, los fungibles, la instalacion y puesta en marcha de los equipos...),
ademas se deberd detallar el cumplimiento de los minimos establecido en el Pliego de Prescripciones
técnicas, asi como el cumplimiento de los criterios de valoracidn, asi como la prueba empirica donde
se solicite.

Deberd incluir un listado completo de todas las referencias disponibles.

Ademas, debera aportar el Anexo Formulario Técnico.

Nota: la aplicaciéon solo permite cargar un Unico archivo, por lo tanto, se deberd adjuntar la
documentacion como se ha indicado anteriormente.
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ANEXO Il ACCESO REMOTO DE LOS EQUIPOS

Para todos aquellos accesos remotos a recursos desplegados en FREMAP, se establecen las siguientes
limitaciones y responsabilidades especificas que tanto el adjudicatario como quien actie en su nombre, si
fuera el caso, debera cumplir:

e Condiciones técnicas:

O

La comunicacion se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

El canal seguro se establecerd con un software especifico y podrd variar en funcién del
proveedor del sistema de terminacidon de tuneles de FREMAP (actualmente el software
referido es FortiClient).

La seguridad vendrda dada por un doble factor de autenticacién y podrd variar en funciéon del
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).
Actualmente, el software de generacidn de claves de autenticacion Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando
FREMAP licencia para este dispositivo.

El medio técnico preferente de conexidn para accesos puntuales serd el establecimiento de
una conexién mediante VPN. Para ello, con independencia del presente clausulado, se debera
informar a FREMAP tanto de la hora de conexion como la de finalizacion de la sesion, asi
como el motivo de esta.

e Recursos de FREMAP accesibles:

@)

@)

Solamente se proporcionara acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.

La conexion se realizard Unica y exclusivamente por unos protocolos previamente
consensuados con FREMAP.

e Potestad de control:

O

El personal autorizado de FREMAP, teniendo como finalidad la proteccién, optimizacién y
mejora de los servicios, monitorizara el trafico cursado en este tipo de conexiones para la
deteccion de actuaciones anémalas.

e Deberesy obligaciones para la empresa adjudicataria:

O

Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de la empresa adjudicataria y/o fabricante y Unicamente para los
fines previamente autorizados por FREMAP.

Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexidn, utilizandola
eficientemente con el fin de evitar en la medida de lo posible la congestién de la misma, la
interrupcién de los servicios de red o del equipamiento de la infraestructura conectada.

e Se deberd acceder desde equipos y/o redes protegidas que garanticen unas condiciones de
seguridad adecuadas sobre todo en lo referente al control de accesos al personal autorizado y la
protecciéon de los activos de FREMAP a los que se tenga acceso (lo que requiere el uso de
soluciones actualizadas, antivirus, antispyware, etc...). o El adjudicatario sera responsable directo
de todas las actividades realizadas mediante el uso del acceso remoto proporcionado.
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El adjudicatario deberd reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).

e Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:

O

Cualquier transmisién de informacidn o acto que vaya en contra de la legislacidn vigente que
sea de aplicacion.
Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.
Transmision de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete a
no hacer uso de los recursos informdaticos y de comunicacidn para publicar o divulgar material
gue pueda suponer una violacién de los derechos legales de terceros.
Creacion, utilizacién y transmision de cualquier tipo de material que perjudique la dinamica
habitual de los usuarios de FREMAP o redes externas (virus, difusion de correo publicitario,
cadenas de correo electrdnico, etc.).
Actividades deliberadas con alguna de las siguientes finalidades:

= Congestion de los enlaces de comunicaciones o sistemas informdticos mediante el

envio de informacidn o programas concebidos para tal fin.
= Escaneo de puertos.
= Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes
externas.

= Denegacion de servicios y desconexion de equipos.

= Destruccion o modificacion de la informacion.

= Violacién de la privacidad e intimidad de los clientes de FREMAP.

= Intentos de acceso o accesos no autorizados a equipos.

El licitador podra optar por llevar a cabo la conexidn por otros medios distintos a los especificados en las

“Condiciones Técnicas” (p.ej. sesion Webex o similar), si existiera algin tipo de factor técnico u
organizativo que asi lo requiriese, siempre que la conexién fuera segura, que se pudiera seguir
cumpliendo el resto de puntos del presente apartado y que no supusiese ningln coste adicional para

FREMAP.

En este caso, dado que el licitador ofrecerd una solucidn alternativa a la propuesta por FREMAP, debera
incluir en el apartado correspondiente al criterio de adjudicacién “2.- Calidad”, una descripcion de las
condiciones técnicas propuestas para tener acceso remoto.

El licitador deberd aportar un Unico archivo preferiblemente PDF o en su defecto una carpeta comprimida
(Zip), la siguiente documentacion:

- Memoria con la descripcién completa de los equipos y productos, y toda la documentacion
necesaria (como son las fichas técnicas, los fungibles, la instalacion y puesta en marcha de los
equipos) ademas se debera detallar el cumplimiento de los minimos establecido en el Pliego de
Prescripciones técnicas, asi como el cumplimiento de los criterios de valoracidn.

- Debera incluir un listado completo de todas las referencias disponibles.

- Ademas, debera aportar el Anexo |l Formulario Técnico Lote 1.

- Propuesta de acceso remoto en el caso que el licitador opte por llevar a cabo la conexién por
otrosmedios distintos a los especificados en el ANEXO Il. ACCESO REMOTO DE LOS EQUIPOS del
Pliego de Prescripciones Técnicas
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ANEXO Ill PROTECCION DE DATOS

En el caso de que, para la prestacidn del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerard como
prestador de servicios sin acceso a datos y se regularan sus obligaciones de proteccion de datos de
conformidad con los puntos siguientes:

e Se atendrd a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de la
prohibicion de acceder a datos de caracter personal o a los recursos del sistema de
informaciéndurante la realizacion de las tareas que les sean encomendadas por FREMAP, sin su
previa autorizacion.

e Sjlos servicios objeto de contrato se van a desarrollar en los locales de FREMAP, deberd informar
a los trabajadores sobre la prohibicién de acceso a cualquier area, zona o espacio fisico dentro de
las instalaciones de FREMAP, asi como del acceso y/o sustraccion de cualquier informacion técnica
u otras, sin previa autorizacién.

e En caso de que, por cualquier motivo, se produzca algin acceso a datos de FREMAP, voluntario o
accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido
tener conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a sus
empleados la firma de clausulas de confidencialidad y deber de secreto.
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