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1. OBIJETO

El objeto del presente Pliego de Prescripciones Técnicas es definir el alcance y condiciones técnicas que
regirdn la contratacion del servicio y mantenimiento del sistema de reconocimiento de voz de radidlogos
de FREMAP.

Este servicio se prestara en los Centros Hospitalarios de Majadahonda, Sevilla y Barcelona, asi como en el
Centro Asistencial de Madrid, sito en la calle del Poeta Joan Maragall, 39.

El contrato comprendera, como minimo, las siguientes prestaciones:

e Conexidn, pruebas de funcionamiento y puesta en marcha del servicio mediante el suministro del
equipamiento software y hardare segun especificaciones.

e Formacién de uso y manejo dirigida al personal sanitario o técnico de FREMAP.

e Servicio de asistencia técnica y mantenimiento durante la ejecucién del contrato, en los términos
establecidos en el presente Pliego.

Todos los puntos anteriores, asi como el resto de aspectos técnicos, condiciones de ejecucidn y

responsabilidades del adjudicatario se regirdn por lo dispuesto en este Pliego de Prescripciones Técnicas y
en el Pliego de Clausulas Administrativas que rige esta licitacion.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacion del adjudicatario el cumplimiento del presente Pliego de Prescripciones Técnicas, del Pliego
de Clausulas Administrativas, asi como de toda la legislacién y normativa técnica vigente, tanto de caracter
estatal, autondmico o municipal, que resulte de aplicacion al objeto del contrato, incluyendo Directivas,
Leyes, Reales Decretos, Reglamentos, Normas UNE, Instrucciones, Protocolos, o cualquier otra disposicidon
normativa que pueda afectar al servicio objeto de la licitacién.

Igualmente, el adjudicatario estard obligado a cumplir las posibles modificaciones o nuevas disposiciones
legales que pudieran aprobarse durante la vigencia del contrato, debiendo adoptar de forma inmediata las
medidas necesarias para respetar la legalidad vigente en todo momento.

Esta relacidn de normativa tiene cardcter meramente orientativo y no restrictivo. Serd responsabilidad del
adjudicatario observar cualquier otra normativa, reglamento o instruccién oficial aplicable, aunque no esté
citada expresamente en el presente Pliego.

Asimismo, el adjudicatario debera cumplir durante toda la vigencia del contrato con lo establecido en los
siguientes anexos del Pliego de Prescripciones Técnicas:

e Anexo |: Seguridad de la informacion.

e Anexo ll: Proteccion de datos.
e Anexo lll: Normativa interna en materia de inteligencia artificial para proveedores.
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3. ALCANCE DEL SERVICIO

Las caracteristicas técnicas para el servicio y mantenimiento del sistema de reconocimiento de voz que son
objeto de la licitacion se detallan en el punto 3.1 Descripcidon del servicio del presente pliego.

El servicio incluird todos los accesorios necesarios aunque no esté especificados en las caracteristicas,
siempre y cuando fueran necesarios para el correcto funcionamiento del mismo. Se considera que forma
parte del sistema y, por tanto, se considera incluido en la oferta:

El software, licencias de uso y actualizaciones para su puesta en funcionamiento asi como que en
ningin momento el sistema esté inoperativo.

Mano de obra y adaptacién de los elementos existentes para garantizar el correcto funcionamiento
del sistema.

Asimismo, el sistema dispondra de:

Manual de uso, el cual debe presentarse en castellano, incluyendo las caracteristicas del sistema,
asi como una explicacidn detallada de su funcionamiento.

3.1 Descripcion del servicio

Se requiere un sistema de dictado con reconocimiento de voz que permita en tiempo realy a una
velocidad de conversacién hablada transcribir en texto directamente sobre la historia clinica
corporativa, este sistema incluird licencias de software, hardware y dispositivos de entrada de voz
(micréfonos).

El servicio incluiria a los Centros Hospitalarios de Majadahonda, Sevilla y Barcelona y al centro
de Madrid (sito en la calle del Poeta Joan Maragall, 39) pudiendose ampliar, en caso necesario, a

otros centros de FREMAP.

Las necesidades estimadas, al inicio del contrato, son:

Hospital / Centro Licencias Micréfonos
Barcelona 3 3
Majadahonda 7 4
Sevilla 4 3
Centro Asistencial Madrid 1 1

TOTAL 15 11

Estas necesidades podran variar en funcion de las necesiadades del servicio, asi como inclusion de
nuevos centros hospitalarios y/o asistenciales.
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3.2 Condiciones del servicio

En cuanto a los requisitos funcionales del sistema:

Reconocimiento de voz en tiempo real con una precisién minima del 95% en
terminologia médica.

Transcripcidn directa sobre la historia clinica electrénica (HCE), RIS o PACS.
Adaptacién al vocabulario clinico especifico de radiologia y otras especialidades.

Capacidad de aprendizaje automatico (IA/Deep Learning) para mejorar la precision con
el uso.

Navegacion y correccién por voz, sin necesidad de teclado o ratén.
Multidispositivo: compatible con ordenadores, tablets y moviles.
SO: Windows 11 o superior.

Idiomas soportados: espafiol, ademas de la posibilidad de incluir idiomas soportados
adicionales como: catalan, euskera, gallego y/o portugués.

Generacién automatica de informes estructurados y plantillas personalizadas.
Registro de actividad y generacién de informes de uso e incidencias mensuales.
No almacenamiento local de audios ni datos sensibles.

Auditorias periddicas y plan de continuidad.

Respecto a los requisitos técnicos del software, deben cumplir como minino:

Licencias nominales o concurrentes, con actualizaciones incluidas.

Motor de reconocimiento de voz propio, entrenado en lenguaje médico.
Integracion con sistemas corporativos (HCE, PACS, RIS) mediante HL7, FHIR o API.
Posibilidad de SDK disponible para integracidn personalizada.

Despliegue flexible: en servidor local, nube privada o infraestructura del proveedor.
Interfaz intuitiva, personalizable por especialidad y perfil clinico.

MSI personalizable para despliegue centralizado o distribuido.

Requisitos técnicos del hardware (Micréfonos profesionales), con las siguientes caracteristicas

minimas de calidad de captacién de voz, ergonomia, conectividad y compatibilidad:

Tipo de micréfono: Electret de condensador o equivalente de calidad profesional.
Direccionalidad: Unidireccional con cancelacion activa de ruido.

Frecuencia de respuesta: Minimo 200 Hz — 10.000 Hz.

o Relacidn sefial/ruido: = 70 dBA.

Sensibilidad: Alta, optimizada para dictado en entornos clinicos.
Uso con una sola mano: Botonera accesible y ergondémica.

Material: Plastico ABS o similar, con superficie antimicrobiana.

o Peso:<200g.

Dimensiones: Adaptadas para uso prolongado sin fatiga.
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e Interfaz: USB 2.0 o superior, Plug & Play, con una longitud minima del cable de 2,5
metros. Opcional: Bluetooth con dongle seguro (en modelos inaldambricos).

e Compatibilidad: Con software ofertado.

e Drivers: No requiere instalacion adicional en sistemas Windows 11 o superior.
e Botones programables: Para funciones como grabar, pausar, guardar, enviar.
e Altavoz integrado: Para reproduccidn de audio (opcional).

e Sensor tactil o trackball: Para navegacién sin raton (en modelos avanzados).

e Indicadores LED: Estado de grabacion, conexion, bateria (si aplica).

e Superficie antimicrobiana: Certificada para uso sanitario.

e Proteccién de datos: No almacenamiento local de audio.

e Certificaciones: CE, RoHS, ISO 9001, ISO 13485 (preferente).

e Sistemas operativos: Windows 11 o superior.

Las referencias se indican como orientativas de las caracteristicas de calidad minimas que deben
tener los articulos ofertados por los distintos licitadores.

En la definicidn del servicio, puede haberse incluido de forma excepcional la referencia a una
marca o producto concreto con el Unico propdsito de identificar una parte del objeto del
contrato, cuando no ha sido posible una descripcién genérica por parte del personal técnico
usuario del equipamiento. En estos casos, se deja constancia expresa de que dicha mencién
tiene caracter meramente orientativo y no limita la presentacién de ofertas con soluciones
técnicas equivalentes o superiores. De este modo, la existencia de mecanismos equivalentes o
superiores garantizan la libre concurrencia y el acceso a la licitacién por parte de cualquier
licitador interesado impide que la inclusién de dicha referencia pueda considerarse causa
suficiente para justificar la anulacién del Pliego de Prescripciones Técnicas.

En caso de que, durante el proceso de valoracion de las caracteristicas técnicas del sistema
ofertado, se constate que alguna de ellas pudiera tener cardcter exclusivo, se podran admitir
soluciones técnicas alternativas que garanticen prestaciones equivalentes y sin que esas
alteren el funcionamiento de la necesidad que recogen estos pliegos.

3.3 Operativa de la instalacion del servicio

e Lainstalacion y puesta en marcha sera realizada por el servicio de asistencia técnica oficial
del fabricante o autorizado, debidamente acreditado.

e La coordinacion previa de las fechas y horarios de instalacidn serd acordada con FREMAP
para evitar interferencias en la actividad asistencial.

e El adjudicatario sera responsable de la instalacidn del servicio, incluyendo la provision de
medios auxiliares si fueran necesarios.

La empresa adjudictaria debera encargarse de la configuracién del servicio para su correcta
integracidn con los sistemas de FREMAP para lo cual en coordinacién con la Mutua habra de realizar
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una planificacién conjunta y detallada de todas las actividades para su consecucion. Todo ello a
cargo del licitador.

El adjudicatario serd responsable de cualquier dafio y/o desperfecto ocasionado durante todas las
fases de instalacion, directa o indirectamente, ya sea a personas, bienes o instalaciones de FREMAP.

Todos los costes derivados de la instalacion y puesta en marcha, incluyendo medios auxiliares, y
permisos estaran incluidos en la oferta econémica.

3.4 Plazo de entrega del servicio

El plazo maximo de entrega efectiva del sistema de renconocimiento de voz requerido asi como de
los materiales y medios auxiliares sera desde el inicio del contrato.

En caso de causa de fuerza mayor debidamente acreditada, podra concederse una prdérroga
adicional de 30 dias naturales, previa solicitud formal antes del vencimiento del plazo inicial, y
validado, por escrito, por parte de FREMAP.

A efectos del computo del plazo se entiende que el servicio ha sido instalado de manera efectiva
cuando el adjudicatario ha realizado sus pruebas de funcionamiento y puesta en marcha del
servicio, asi como el personal del Centro ha recibido la formacidn inicial establecida, de tal forma
gue sea posible, desde ese momento, su uso por FREMAP.

4. EJECUCION DEL SERVICIO

e El adjudicatario realizara la renovacién de las licencias identificadas en el apartado “Alcance del
servicio” de este documento. Para ello FREMAP delegara en el adjudicatario los niumeros de
suscripcidn y/o nimeros de serie que actualmente tiene en activo para que éste pueda realizar la
renovacion de las mismas. Esta informacién no puede ser comunicada a terceros sin el
consentimiento expreso de FREMAP.

e Eladjudicatario facilitara a FREMAP cualquier informacion o claves que su proveedor le proporcione
de cara a contactar o a acceder a la zona privada de las web de los fabricantes.

e Alafinalizacién del contrato el adjudicario se compromete a eliminar de sus sistemas la informacion
relativa a los nimeros de serie de las licencias de FREMAP que estuviera gestionando, asi como los
usuarios y contraseias de acceso para FREMAP a las web de los fabricantes.

e El modelo de facturacion debe ajustarse a un pago semestral.

e Todas la licencias objeto del contrato deberan figurar a nombre de FREMAP. En el supuesto de ser
necesario el nombre de una persona de contacto de FREMAP el adjudicatario debera contactar con
el responsable del contrato para que éste le comunique quien o quienes seran. Asimismo, el

adjudicario debera designar un gestor de cuenta para la interlocucion con FREMAP.

e la entrega de las licencias objeto del contrato se realizardn en formato digital al responsable del
contrato.
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Servicio de mantenimiento

En la duracién del contrato, se incluira el servicio de mantenimiento, tanto preventivo como
correctivo, del sistema de reconocimiento de voz, asi como cualquier sistuitucién necesaria para el
perfecto funcionamiento del sistema requerido, sin que ello, suponga un coste adicional para
FREMAP.

Asimismo, debera garantizarse la continuidad del servicio, actualizacién del software vy
disponibilidad de licencias.

5. GESTION DE INCIDENCIAS

Cuando FREMAP detecte alguna incidencia en la ejecucidn del contrato, la pondrd en conocimiento del
responsable designado por el adjudicatario, con el fin de que se adopten las medidas necesarias para su
urgente y total subsanacién. Las incidencias se comunicaran mediante correo electrénico -en caso de
modificacion de la direccion de email deberd comunicarselo a FREMAP con una semana de antelacién- o
por otro medio electrdnico que el adjudicatario proporcione para ello.

El adjudicatario dara respuesta en un plazo maximo de:
e 1 hora para respuesta de manera telematica
e 1 dia habil para solucidn que requiera asistencia in situ.
e Eltiempo de respuesta para el servicio no podra ser superior en ningun caso a 1 dia habil a contar
desde la hora de envio de las consultas y considerando el horario de referencia indicado al final
del punto 6 del Pliego de Prescripciones Técnicas.

Estos plazos comienzan a contar desde la hora de envio de la comunicaciéon, aportando informacién sobre
las causas de la incidencia y las actuaciones previstas para su urgente resolucion.

El plazo de solucién podra ampliarse en supuestos excepcionales, a peticidn por escrito del adjudicatario,

previa autorizacién de FREMAP que le serd también trasladada por escrito , en el supuesto de que se
encuentre debidamente justificada la causa.

6. INTERLOCUCION Y ATENCION AL CLIENTE

La empresa adjudicataria designara a una persona que actuara como interlocutor unico con FREMAP, con
conocimientos y capacidad suficiente para atender las necesidades diarias y que dispondra de un teléfono
y una direccidn de correo electrénico de contacto. Esta persona sera la responsable de atender en primera
instancia las incidencias, peticiones y consultas que le traslade el responsable del contrato por parte de
FREMAP en relacién con el mismo.

El tiempo de respuesta para el servicio no podra ser superior en ningln caso a 1 dia habil a contar desde la
hora de envio de las consultas y considerando el horario de referencia indicado al final del presente punto.

En caso de ausencia, el adjudicatario comunicard a FREMAP, con una semana de antelacién, los datos de
contacto de la persona que vaya a sustituirle.

Siempre que FREMAP lo requiera, el adjudicatario prestard asesoramiento técnico respecto a las distintas
prestaciones objeto del contrato. Dicho asesoramiento se prestara preferentemente por via telefénica o
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correo electrénico, pudiendo ser presencial cuando FREMAP lo precise; en este ultimo caso, los costes de
traslado del personal de la empresa adjudicataria correran exclusivamente por su cuenta. Esta obligacién
incluird la elaboracion de los presupuestos que la Mutua pudiera solicitar a efectos de las posibles
modificaciones contempladas en el contrato, en un plazo nunca superior a 3 dias habiles a contar desde el
dia siguiente a la comunicacién de la peticién.

Asimismo, el adjudicatario mantendra informado a FREMAP sobre la entrada en el mercado de servicios
que atafien al objeto del contrato que, como consecuencia del desarrollo tecnoldgico u otras innovaciones,
mejoren las prestaciones y caracteristicas de los habitualmente utilizados.

El adjudicatario contard ademas con un servicio de atencidn telefénica al cliente, en horario de 8:00 a 18:00
horas de lunes a viernes, para atender cualquier consulta relacionada con el objeto de contrato que sea
comunicada por los centros de FREMAP. El nimero de teléfono de este servicio para los centros de FREMAP
no podra ser de tarificacion especial.

7. CONTROL Y SUPERVISION DE LA EJECUCION DEL CONTRATO

Antes del inicio del contrato, se celebrara una reunion entre FREMAP y la empresa adjudicataria con objeto
de presentar a los responsables e interlocutores por ambas partes y de concretar todos los aspectos
necesarios para asegurar una optima puesta en marcha del servicio.

La persona designada como responsable del contrato por parte del adjudicatario supervisara su normal
desarrollo, manteniendo las relaciones necesarias con los responsables de FREMAP para garantizar su
correcta y eficaz ejecucion. De igual forma, FREMAP, a través de responsables designados en cada uno de
sus centros, realizara el oportuno seguimiento del contrato a fin de que su ejecucion se efectie conforme
a las condiciones estipuladas.

El adjudicatario facilitard al responsable del contrato por parte de FREMAP toda la informacién vy
documentacion que éste solicite para disponer de un pleno conocimiento técnico del desarrollo del
contrato, ademds de la relativa a los eventuales problemas técnicos o actualizaciones que puedan
plantearse y de las tecnologias, métodos y herramientas utilizadas para resolverlos.

FREMAP podra requerir al adjudicatario cuando lo estime oportuno, cualquier informacién o
documentacion relacionada con el contrato, asi como la celebracion de reuniones de seguimiento en el
lugar que sefiale FREMAP y en la fecha que se consensue entre ambas partes.

Si se detectaran deficiencias graves o sistematicas en la ejecucién del contrato, éstas se notificaran por
correo electrénico al adjudicatario, que tendra la obligacion de remitir a FREMAP, en un plazo maximo de 3
dias habiles, un informe pormenorizado de las causas que han motivado dichas deficiencias y que recoja
las medidas a adoptar y el plazo previsto de resolucién, que en ningln caso superara los 5 dias habiles a
contar desde la fecha de respuesta.

8. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y del R. D.
171/2004 sobre coordinacion de la actividad preventiva, el adjudicatario deberd entregar para la firma del
contrato una declaracién responsable acreditativa del cumplimiento de la normativa en materia de
prevencion de riesgos laborales, con arreglo al modelo disponible en el perfil de contratante de la Mutua
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(Criterio de busqueda: campo “Nombre O. Contrataciéon” = “Director Gerente de FREMAP” ® Pestafia
“Documentos” ® Seccion “Otros documentos”).

9. ANEXO | - SEGURIDAD DE LA INFORMACION

El sistema de gestion de seguridad de la informacion de FREMAP se basa en marcos de trabajo reconocidos
nacional e internacionalmente, en concreto la norma ISO 27001, en la que FREMAP esta certificada desde
2018, y el Esquema Nacional de Seguridad en el que FREMAP esta certificada en su categoria ALTA desde
2025.

El adjudicatario estara obligado a cumplir con los requisitos de seguridad de la informacién y continuidad
derivados de la Politica de Seguridad de FREMAP, basada en las siguientes normas y directrices:

e “Norma UNE-ISO/IEC 27001” y su anexo A desarrollado en la norma UNE-ISO/IEC 27002.

e “Esquema Nacional de Seguridad (ENS)” regulado por el Real Decreto 311/2022 o normativa
vigente.

e “Network and Information Security (NIS 2)”, regulada por la directiva 2022/2555 del Parlamento
Europeo y del Consejo de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién, y la normativa que se genere de ésta.

En el caso de que el adjudicatario proporcione o tenga acceso a informacién, sistemas o servicios de
FREMAP, éste se compromete a implementar cuantas medidas sean necesarias para cumplir con las normas
y directrices indicadas, asi como con la Politica de Seguridad de FREMAP. En los siguientes apartados y sin
perjuicio de otros requisitos detallados en el pliego, se describen algunas de las medidas de aplicaciéon
extraidas de la politica vigente.

Estos requisitos son de obligado cumplimiento y seran evaluados de forma continua a lo largo de la vida del
contrato, pudiendo solicitarse las evidencias oportunas. Cualquier deficiencia o incumplimiento se
considerara una prestacion defectuosa del objeto del contrato, pudiendo aplicarse las penalidades que
correspondan o la resolucidn del contrato segun se indique en el Pliego de Clausulas Administrativas.

El adjudicatario se compromete a realizar de Evaluaciones de Riesgos utilizando para ello una metodologia
reconocida internacionalmente que garantice la seguridad de los servicios prestados. FREMAP podrd
requerir la documentacion del ultimo Analisis de Riesgo realizado.

El adjudicatario igualmente se compromete a realizar revisiones periddicas y actualizar el andlisis de riesgos
ante cambios tecnoldgicos significativos en los servicios a FREMAP y a mantener un plan para gestionar los
riesgos que puedan afectar los servicios prestados a FREMAP.

El adjudicatario se compromete, en caso de ser requerido, a proporcionar informacién de alto nivel sobre
la Arquitectura de Seguridad de sus sistemas, permitiendo a FREMAP valorar la proteccién y seguridad de
la informacion de los activos y/o servicios subcontratados.

El adjudicatario se compromete a seguir un proceso formal para planificar y adquirir nuevos componentes
de forma coherente con la seguridad y el andlisis de riesgos, asegurando que las adquisiciones cumplan con
las necesidades técnicas manteniendo la integridad y continuidad de los servicios. Igualmente realizara un
estudio de las capacidades antes de prestar servicios a FREMAP, incluyendo requisitos técnicos, materiales,
personal e instalaciones. Estas capacidades deben mantenerse durante su ciclo de vida.

El adjudicatario debera proporcionar, si FREMAP lo solicita, un listado de productos y servicios utilizados,
verificando que estén certificados segln los estandares de seguridad aplicables.
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El adjudicatario se compromete a implementar medidas rigurosas para asegurar la identificacién y el acceso
seguro a la informacién, a los sistemas y a los servicios de FREMAP.

Identificacidon de Usuarios

El adjudicatario utilizara sistemas de identificacidn que cumplan con las normativas aplicables, como
sistemas de clave concertada, asignando identificadores Unicos a cada usuario, asegurando que sus
privilegios y permisos estén claramente definidos. Igualmente, debe gestionar adecuadamente las cuentas
de usuario, incluyendo la desactivacién de cuentas cuando un usuario deja de cumplir funciones y se evitara
el uso de cuentas genéricas.

Control de Acceso
El adjudicatario se compromete a implementar mecanismos de control de acceso para proteger los recursos
del sistemay la informacion, permitiendo el acceso solo a usuarios identificados y autorizados.

Segregacion de Funciones y Tareas

El sistema de control de acceso estara organizado para requerir la concurrencia de dos o mas personas en
tareas criticas. Asimismo, deberd garantizar que las funciones de desarrollo y operacién, autorizacién y
control del uso, configuracién y mantenimiento del sistema, auditoria o supervisién, no recaigan en la
misma persona.

Gestion de Derechos de Acceso

El adjudicatario se compromete a implementar politicas y mecanismos que garanticen la adecuada gestion
de los derechos de acceso de manera que los accesos estén deshabilitados por defecto y los usuarios para
el acceso sean creados por perfiles especificos y con competencia para ello. Estos perfiles se les aplicara el
principio de minimo privilegio y serdn revisados periédicamente.

Mecanismos de autenticacion
El adjudicatario se compromete a implementar los siguientes requisitos para la autenticacién de usuarios
externos previamente aprobados por FREMAP:

e Los usuarios deberan identificarse de manera fidedigna antes de proporcionarsele las credenciales

de autenticacion y deberan conocer y aceptar las obligaciones relacionadas con el manejo de estas.
Las credenciales seran activadas cuando estén bajo control efectivo del usuario y seran inhabilitadas
en caso de pérdida, compromiso o pérdida de relacidn con los sistemas de FREMAP, quién deberd
ser notificado.

e Lainformacion presentada para la autenticacion debe ser minima, evitando revelar detalles sobre
el sistema. No se informara del motivo del rechazo si la autenticacién falla y el nimero de intentos
estara limitado segun las directrices de FREMAP. El acceso sera bloqueado tras superar este limite.
El adjudicatario registrar los accesos exitosos y fallidos, informando al usuario del dltimo acceso
efectuado con su identidad. El sistema deberd informar al usuario de sus derechos y obligaciones
inmediatamente después de obtener el acceso.

Mecanismos de Autenticacion (Usuarios de la Organizacion)

El adjudicatario se compromete a implementar sistemas de autenticacion para garantizar la identificacién
adecuada y segura de los usuarios propios o contratados que puedan tener acceso a la informacién de
FREMAP cumpliendo con sus directrices, el ENS y las guias CCN-STIC.

El adjudicatario se compromete a mantener una gestion rigurosa y segura de todos los activos utilizados en
la prestacidn de servicios a FREMAP, a través de un registro detallado de todos los activos que deben ser
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actualizados regularmente. Igualmente, debera implementar un procedimiento para clasificar y categorizar
los activos segun los riesgos, que debe ser revisado y actualizado periédicamente.

El adjudicatario se compromete a identificar y gestionar los medios de almacenamiento a través de un
sistema de etiquetado comprensible. Igualmente establecera procedimientos para todos los medios de
informacidén que garanticen la seguridad de estos en los procesos tanto de administracioén, acceso, custodia,
manejo, eliminacién, etc.

El adjudicatario se compromete a garantizar la seguridad de los equipos utilizados en los servicios a FREMAP
mediante la configuracidn segura de los equipos, asegurando la seguridad por defecto y la minima
funcionalidad, ademas de la instalacién y configuracion de elementos de proteccidn contra virus y ataques
de terceros. Esta configuracién debe ser gestionada y actualizada regularmente por personal autorizado,
actualizando los sistemas siguiendo las recomendaciones de los fabricantes y verificando regularmente la
integridad del firmware. Igualmente, se gestionaran copias de seguridad de estas configuraciones.

El adjudicatario coordinard con FREMAP los cambios que afecten a los activos del servicio prestado,
siguiendo un procedimiento para la planificacién e implementacion de estos cambios.

Gestidn de incidentes

El adjudicatario se compromete a establecer un proceso integral, documentado y detallado para la gestion
de incidentes que abarque desde la deteccién del incidente hasta su resolucion, notificando a FREMAP de
inmediato ante cualquier brecha de seguridad. Igualmente, el adjudicatario mantendra un registro de los
incidentes clasificados segun su criticidad y establecera tiempos de resolucion segun esta clasificacion.

El adjudicatario debera implementar soluciones de ventanilla Unica para la notificacion de incidentes al CCN-
CERT. El proceso integral de gestién de incidentes debe incluir la implantacion de medidas urgentes segin
el tipo de incidente, asignacion de recursos para investigacion y resolucién, obligacion de informar a los
responsables de FREMAP y tomar medidas preventivas para evitar la repeticion de incidentes.

El adjudicatario deberd implementar mecanismos de reconfiguracion dindmica para detener, desviar o
limitar ataques y acotar los dafios. Ademas, el adjudicatario debera ajustar estos procedimientos en funcion
de los anuncios recibidos del CCN-CERT sobre ciberamenazas sofisticadas y campaias de ataques.
Implementar herramientas automaticas para analizar la actividad del sistema y la informacidn de auditoria,
detectando posibles compromisos de seguridad. Ademads, establecerd un sistema automatico de
recoleccidn de registros, correlacion de eventos y respuesta automatica ante incidentes, en linea con las
necesidades de FREMAP.

Registro de actividad

El adjudicatario se compromete a tener un registro de actividad para asegurar la trazabilidad y seguridad
de las operaciones, en colaboraciéon con FREMAP y conforme al Esquema Nacional de Seguridad (ENS). Este
registro de auditoria debera incluir el identificador del usuario o entidad, fecha y h ora del evento, detalles
de la accién realizada y su resultado. Estos registros deberan activarse en todos los servidores utilizados por
el adjudicatario.

En términos de refuerzo y colaboracién estrecha con FREMAP, el adjudicatario debera:
e Realizar una revision periddica de los registros de actividad para identificar patrones anormales que

puedan indicar posibles amenazas.
e Garantizar que el sistema tenga una referencia de tiempo para facilitar las funciones de registro de
eventos y auditoria, manteniendo la sincronizacidn con otros dispositivos.

Pliego de Prescripciones Técnicas Pagina 12 de 25



&
FREMAP

LICT/99/159/2024/0275 - Contratacion del servicio y mantenimiento del sistema de reconocimiento de voz de
radidlogos de FREMAP, Mutua colaboradora con la Seguridad Social N261.

e Documentar los eventos de seguridad que seran auditados y el tiempo de retencidn de los registros
iticas de FREMAP.
e Garantizar que el acceso y eliminacidn de registros de actividad, asi como las copias de seguridad,

antes de su eliminacién, conforme a las po

solo podran ser realizados por personal autorizado para reforzar la confidencialidad e integridad de
la informacion registrada.

El adjudicatario garantizara la seguridad de las claves criptograficas en todas las fases de su ciclo de vida,
desde su generacion hasta su destruccion. Para ello las claves se protegerdn rigurosamente siguiendo las
politicas de FREMAP y el Esquema Nacional de Seguridad (ENS). Igualmente, se mantendra un estricto
aislamiento entre los medios de generacién y los de explotacidn, y las claves retiradas se almacenaran
separadamente de las operativas.

Con el fin de garantizar el cumplimiento de las medidas y garantizar la seguridad de las operaciones, el
Adjudicatario debera asegurar la utilizacidn exclusiva de algoritmos y pardmetros autorizados por el CCN.

El adjudicatario se compromete a cumplir con los Acuerdos a Nivel de Servicio (SLAs) y servicios minimos
contratados con FREMAP, entendiendo su responsabilidad en caso de incumplimiento. Implementara un
sistema rutinario para medir el cumplimiento de las obligaciones del contrato y coordinar la gestion de
incidencias, proporcionando un punto de contacto para la comunicacién con FREMAP. Ademas, establecera
mecanismos para neutralizar desviaciones del margen acordado, integrando procedimientos de
coordinacion para el mantenimiento de sistemas y la gestidn de incidentes, con entrega periddica de
informes de seguimiento del servicio a FREMAP.

El adjudicatario debera implementar medidas para fortalecer la seguridad de la cadena de suministro de
aquellos proveedores que le presten servicios. Esto incluye la realizacion de un analisis exhaustivo del
impacto potencial de incidentes en la cadena de suministros, considerando tanto los efectos internos para
el adjudicatario como los que supondria para FREMAP. En base a este analisis de riesgos, deberan adoptarse
medidas para garantizar la seguridad y confiabilidad de la interconexién de sistemas, ajustdndose a las
politicas de FREMAP. Esta interconexidn siempre deberd realizarse con la autorizacion previa de FREMAP,
qguedando prohibido cualquier flujo de informacidén no autorizado. Deberan establecerse enlaces y
documentacion detallada de las interconexiones, especificando requisitos de seguridad, proteccion de
datos y naturaleza de la informacién intercambiada.

El adjudicatario debera coordinar actividades al interconectar sistemas en diferentes dominios de
seguridad, garantizando una adecuada identificacién, autenticacion y autorizacion. Debiendo establecerse
mecanismos para asegurar una asignacion efectiva de responsabilidades en cada sistema, complementando
las medidas de seguridad locales.

El adjudicatario de servicios en la nube (Cloud) se compromete a cumplir con medidas de seguridad
especificas para cada modelo de servicio ofrecido (SaaS, PaaS, 1aaS) segun las guias CCN-STIC aplicables. Si
se utilizan servicios en la nube de terceros, los sistemas deben cumplir con el Esquema Nacional de
Seguridad (ENS) o con los requisitos de las guias CCN-STIC correspondientes a soluciones Cloud especificas.

Ademas, el adjudicatario debera garantizar que el servicio cloud esté certificado bajo una metodologia de
certificacidn reconocida por el Centro Criptoldgico Nacional.

Finalmente, debe garantizarse que la configuracidn de seguridad de los sistemas que proporcionan estos
servicios cloud se realiza segun la correspondiente guia CCN-STIC de Configuracién de Seguridad Especifica.

El Adjudicatario debera llevar a cabo un andlisis de impacto en estrecha colaboracidn con FREMAP,
adaptandose a sus politicas y requerimientos especificos. Este analisis se centrard en determinar los
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requisitos de disponibilidad para cada servicio, evaluando el impacto potencial de una interrupcién durante
un periodo de tiempo determinado.

Este proceso de andlisis de impacto no solo se llevara a cabo internamente, sino que también deberd
integrar las perspectivas y consideraciones proporcionadas por FREMAP.

El adjudicatario debera implementar un plan de continuidad sélido y eficaz que aborde todas las fases de
interrupcion desde su inicio hasta su conclusidn de modo que se garantice la continuidad de los servicios de
FREMAP.

Plan de continuidad

El adjudicatario debera disponer de un plan en el que se identifiquen los requisitos de disponibilidad y
estrategia para gestionar interrupciones, incluyendo el RTO (Tiempo de Recuperaciéon Objetivo) y RPO
(Punto de Recuperacion Objetivo) de cada servicio junto con procedimientos de recuperacion y estructura
organizativa adecuada. Ademds, se garantizara la evaluacion continua del plan para mantener su
efectividad.

En situaciones de emergencia, se activara un plan de contingencia que incluirda comprobaciones integrales
del sistema operativo, firmware y ficheros de configuracién para garantizar la integridad del sistema.

El adjudicatario proporcionara a FREMAP la informacidn necesaria para establecer el plan conforme a los
requisitos del ENS y considerando funciones, responsabilidades, actividades, medios alternativos y
formacidn especifica para el personal involucrado.

Pruebas Periddicas

El adjudicatario debera realizar pruebas periddicas para localizar y corregir errores o deficiencias del plan
siguiendo un procedimiento establecido que incluird la correccion de problemas identificados y la
realizacion de los informes de prueba.

Medios Alternativos

En casos que requieran medios alternativos para garantizar la continuidad del servicio, el adjudicatario
podra recurrir a servicios contratados a terceros, instalaciones alternativas, personal sustituto,
equipamiento de respaldo o medios de comunicacién alternativos, que estardn sujetos a las mismas
garantias de seguridad que los originales.

El adjudicatario se compromete a disponer de herramientas especializadas que permitan la deteccion,
prevencion de intrusiones y monitorizacion de eventos de seguridad. Los registros generados, de los
eventos de seguridad y la actividad de los usuarios, deben de estar protegidos contra manipulaciones
indebidas y no autorizadas.

Asimismo, el adjudicatario deberd implementar:
e Sistema de reglas predefinidas que permitan generar alertas en los casos de deteccidon de

intrusiones.

e Sistema que permita la correlacion de los eventos de seguridad.

e Soluciones de vigilancia que permitan determinar la superficie de exposicién con relacion a
vulnerabilidades y deficiencias de configuracién y sistemas para detecciéon de amenazas avanzadas.

e Sistemas de deteccidén de amenazas avanzadas y comportamientos andmalos, asi como, sistemas
para la deteccién de amenazas persistentes avanzadas (Advanced Persistent Threat, APT), mediante
la identificacion de anomalias significativas en el trafico de la red.

e Observatorios digitales con fines de cibervigilancia dedicados a la deteccién y seguimiento de
anomalias.
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e Medidas para prevenir, detectar y reaccionar frente a intentos de mineria de datos como limitacion
de consultas, monitorizando su volumen y frecuencia; y alerta a los administradores de seguridad
ante comportamientos sospechosos en tiempo real.

e Inspecciones de seguridad periddica o tras incidentes que hayan revelado vulnerabilidades del
sistema, incluyendo verificacién de configuracion, analisis de vulnerabilidades y pruebas de
penetracion.

* Procedimientos de respuesta a las alertas generadas por el sistema, de manera que en funcién de
estas se ejecuten unas acciones u otras.

FREMAP podra solicitar datos precisos que posibiliten evaluar el comportamiento del sistema de gestién de
incidentes de acuerdo con la Instruccion Técnica de Seguridad de Notificacidn de Incidentes de Seguridad y
con la correspondiente guia CCN-STIC 817, mds concretamente, podrd solicitar informacion sobre los
indicadores previstos en el apartado “5.2 Métricas de resolucién de incidentes” de dicha guia.

El adjudicatario implementara medidas estrictas para controlar el acceso a areas criticas, como los Centros
de Proceso de Datos (CPD), asegurando que los accesos a las instalaciones estén cerrados para evitar
accesos no autorizados. Se utilizardn sistemas de acceso y métodos de identificacion para regular la entrada
a oficinas y CPD, restringiendo el ingreso solo a personal autorizado y empleando videovigilancia para
monitorizar las actividades.

Los activos de informacién de FREMAP estaran fisicamente resguardados en areas de acceso controlado o
contenedores seguros. Igualmente, todas las entradas y salidas seran registradas y supervisadas,
comunicando a FREMAP cualquier intento de acceso indebido. En todo caso, FREMAP podra solicitar
registros detallados de estas operaciones.

Registro de entrada y salida de equipamiento

El adjudicatario llevara un registro de entrada y salida de todos los Activos de Informaciéon de FREMAP bajo
su custodia debiendo estar fisicamente resguardados en zonas de acceso controlado. Cualquier traslado o
eliminacion de sistemas o Activos de Informacién requerira la previa autorizacion por escrito de FREMAP.

El adjudicatario se compromete a implementar medidas para acondicionar sus centros y entornos fisicos,
abordando incidentes naturales y humanos, tanto intencionados como fortuitos. Esto incluira asegurar
condiciones ambientales dptimas como temperatura y humedad para equipos criticos, proteccién del
cableado, y tomas de energia eléctrica para garantizar el suministro y correcto funcionamiento de las luces
de emergencia. Se establecerdn protocolos especificos contra incendios segin la normativa industrial
aplicable, incluyendo sistemas de deteccion, alerta y extincion manual o automatica de incendios.

El adjudicatario dispondra de medidas y protocolos especificos de proteccion contra inundaciones como
sistemas de deteccion de humedad y liquidos, preferiblemente instalados en las salas técnicas y en caso de
ser necesario, se deben tener instalados sistemas de recogida de aguas con sus respectivos
mantenimientos. Asi como, deberd establecer un suministro eléctrico de emergencia para las
infraestructuras criticas del servicio prestado.

El adjudicatario se asegurard de que sus empleados cumplan los requisitos profesionales y tengan la
documentacion necesaria para el desempefio de sus funciones, garantizando que estan en concordancia
con la gestidn de riesgos asociados al servicio proporcionado a FREMAP.

El Adjudicatario implementara medidas para gestionar adecuadamente los recursos humanos implicados

en el servicio a FREMAP. Esto incluye establecer un cédigo de conducta que detalle las responsabilidades y
obligaciones del personal en materia de seguridad de la informacién, con medidas disciplinarias claras para
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incumplimientos. Se exigira estricta confidencialidad sobre la informacién de FREMAP, incluso en caso de
subcontratacion, asegurando el cumplimiento de los estandares de seguridad y normativas. Ademas,
debera implementar planes de concienciacidn y formacidn peridédicos sobre seguridad y proteccion de datos
conforme a las directrices del ENS, documentando todas las acciones realizadas.

El adjudicatario debera establecer medidas y politicas para la proteccidn de la informacidn, tales como:
e Politica de puesto de trabajo despejado que recoja las instrucciones necesarias para mantener los

puestos de trabajo libres de informacién de FREMAP que no sea necesaria para el desempeiio del
servicio. Los lugares y soportes designados para el almacenamiento de la informacién deberan
disponer de medidas de seguridad adecuadas al nivel de clasificacion que tenga la informacion
contenida. Al menos debe ser almacenada en lugares cerrados como archivadores o cuartos
trancados bajo llave.

* Proteccién de dispositivos portatiles con directrices especificas para el uso seguro de dispositivos
informaticos, canal de comunicacién de incidentes, conexidn segura a través de VPN vy
procedimientos de borrado seguro antes de la eliminacion de dispositivos. Los discos duros de los
dispositivos deben estar sometidos a un proceso de cifrados.

Los equipos portatiles deben disponer de un sistema de deteccion de alteracidon que permita conocer si un
equipo ha sido manipulado fisica o l6gicamente. Para ello se instalardan medios fisicos como tornillos de
seguridad, pegatinas de manipulacion, etc. y se usaran herramientas automatizadas que permitan detectar
cuando algun componente ha sido extraido o se han realizado modificaciones de software.

En caso de ser necesario en funciéon del riesgo y bajo indicacion de FREMAP los dispositivos portatiles solo
podran ser usados en entornos protegidos y bajo control de acceso. Adicionalmente se instalara en los
dispositivos portatiles un sistema de borrado remoto que podra ser activado en caso de pérdida o robo.

Equipos conectados a la red
En los casos en los que el adjudicatario disponga de equipos o dispositivos que estén conectados a la red
pudiendo tener o permitir el acceso a la informacidn responsabilidad de FREMAP, estos deberan tener una
configuracion de seguridad que garantice el control del flujo de entrada y salida de la informacién. Si estos
dispositivos disponen de almacenamiento temporal o permanente de informacién, se configuraran para
poder eliminar esta informacién. De acuerdo a lo anterior:

e El licitador incluird equipamientos y soluciones relacionados en el “Catdlogo de Productos y

Servicios de Seguridad de las Tecnologias de la Informacion y la Comunicacion - TIC CCN-STIC 105",
la “Guia de Taxonomia de referencia para productos de seguridad - TIC CCN-STIC 140” o bien
acreditar el cumplimiento de la norma “ISO/IEC 15408 (Common Criteria)”, Directiva NIS2 o
equivalente. En el caso de que los elementos hayan sido expresamente requeridos o bien existan
componentes que aporten un valor diferencial para cubrir necesidades técnicas especificas sin estar
relacionados en las guias indicadas, el licitador debera incluir en su oferta las medidas de seguridad
compensatorias que seran ejecutadas a efectos de valorar el cumplimiento de lo establecido en el
Esquema Nacional de Seguridad en su nivel ALTO. En el caso de que los componentes estén en
proceso de certificacidn, hard constar en su oferta la fecha estimada de certificacién y declaracion
responsable al efecto. Ademas de lo anterior, el adjudicatario mantendra la vigencia del
cumplimiento y/o medidas compensatorias durante toda la vida del contrato, proporcionando
informacién actualizada a FREMAP y declaracién responsable al efecto.

e Ellicitador incluird en su oferta el borrado seguro de los datos cada vez que un equipo sea retirado
o sustituido, utilizando una herramienta de borrado relacionada en el “Catdlogo de Productos y
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Servicios de Seguridad de las Tecnologias de la Informacion y la Comunicacion - TIC CCN-STIC 105"
o la “Guia de Taxonomia de referencia para productos de seguridad - TIC CCN-STIC 140" o bien
acreditar el método de borrado seguro que se va a llevar a cabo, asegurando en cualquier caso que
incluye un borrado con sobreescritura a bajo nivel de forma que los datos no sean recuperables en
ningun caso, en cumplimiento de lo establecido en el Esquema Nacional de Seguridad en su nivel
ALTO. Ademas de lo anterior, el adjudicatario mantendra la vigencia del cumplimiento y/o medidas
compensatorias durante toda la vida del contrato, proporcionando registro de borrado, certificados
de borrado a FREMAP y declaracidn responsable al efecto.

Bloqueo del puesto de trabajo

El adjudicatario debera tener configurado, en los terminales usados para la prestacidon del servicio, un
sistema de bloqueo automatico tras un periodo de inactividad. Este periodo no podra ser superior a 5
minutos y no podra ser modificado por los empleados. Este sistema de bloqueo requerira el uso de clave
cada vez que se reanude la actividad.

La sesién del usuario serd cancelada y debera ser introducida una contrasefia cada vez que el equipo tenga
un periodo largo de inactividad.

Seguridad de Red

El adjudicatario se compromete a implementar medidas de seguridad especificas para proteger la
informacién de FREMAP. Esto incluye establecer un sistema de seguridad perimetral con firewall para filtrar
y controlar el trafico entre redes internas y externas. Se debe garantizar la confidencialidad, integridad y
autenticidad de la informacion en reposo y en trdnsito, utilizando conexiones VPN seguras para
comunicaciones fuera del dominio del adjudicatario, segun las directrices del CCN-STIC 836. Ademas, se
implementaran protocolos de autenticacion como TLS/SSL y se utilizaran herramientas como IDS/IPS para
detectar y responder a violaciones en el sistema.

El adjudicatario debera disponer de un sistema de segmentacion de redes realizado a través de un método
reconocido (LAN fisicos, VLAN, Virtualizacion de redes, etc.) que permita diferenciar entre segmentos
externos y segmentos internos, incluyendo en los casos necesarios la segmentacion de una red para
invitados. Esta segmentacion debe de quedar reflejada en la documentacion de arquitectura de sistema del
adjudicatario.

La segmentacion debe procurar al menos:
e Lasegregacion de segmentos entre equipos y por roles.

e Control de entrada de los usuarios que pueden trabajar en cada segmento.
e Control de salida de la informacién disponible en cada segmento.

* Control de entrada de las aplicaciones utilizables en cada segmento.

e Control del flujo de trafico entre segmentos.

La informacién responsabilidad de FREMAP deberd estar alojada en segmentos que sean de acceso
exclusivos a los usuarios autorizados para cumplir con la prestacion del servicio. En los casos en los que se
trate informacidn altamente sensible se debera tener una capa de proteccion firewall.

El adjudicatario debe garantizar la inexistencia de protocolos directos entre los segmentos internos y

externos y la implementacion de puntos de interconexién internos como método de defensa ante
intrusiones. Estos puntos de interconexidon deben estar correctamente asegurados y monitorizados.
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El adjudicatario debera disponer de un sistema de marcado de soportes (fisicos y ldgicos) que permita
establecer marcas o metadatos en aquellos soportes que contengan informacidn responsabilidad de
FREMAP.

El etiquetado de los soportes se realizara identificando los mismos con el nivel mas alto de la calificacién de
la informacién que contienen, sin revelar su contenido, e indicando el nivel de seguridad que requiere la
informacién contenida o a través de un sistema de cddigos o referencias interno que indique igualmente
las normativas y procedimientos que deben aplicarse a los mismos.

Toda la informacion propiedad de FREMAP debe tener, al menos, la consideracién equivalente a
informacién de uso interno y/o restringida. No tendra caracter publico salvo que se disponga expresamente
de lo contrario por FREMAP.

Cualquier informacién clasificada como confidencial o altamente sensible propiedad de FREMAP y, en
particular, la informacion sobre las infraestructuras de Tl de FREMAP de la que el adjudicatario tenga
conocimiento, asi como la generada por el propio adjudicatario en base al servicio prestado a FREMAP, debe
ser protegida, procesada y almacenada de manera segura mediante métodos de criptografia. Esto incluye
tanto los dispositivos (tanto fijos como portatiles), como las bases de datos y repositorios que contengan
datos de los que FREMAP sea responsable del tratamiento.

Los algoritmos de cifrado deben cumplir con los protocolos (TLS, SSL, etc.) y mecanismos criptograficos
autorizados (Cifrado simétrico, acuerdo de claves, etc.). Asi como, deben establecerse con longitudes de
clave conformes a las précticas y normas internacionalmente reconocidas.

El Adjudicatario tiene la obligacion de salvaguardar las claves de cifrado mediante la implementacién de
mecanismos adecuados de seguridad a lo largo de todo su ciclo de vida.

El Adjudicatario deberd tener actualizada la documentacidn pertinente relacionada con la administracion
de claves de cifrado en el caso de que sea requerida por FREMAP.

El Adjudicatario igualmente cifrard las copias de seguridad con los mismos algoritmos y parametros que
para el resto de informacion.

El adjudicatario debera emplear productos certificados en base a la Guia para la realizacién del proceso de
cifrado.

El adjudicatario, para asegurar la custodia adecuada de la informacién de FREMAP vy los dispositivos y/o
soportes (incluidos los soportes en papel) que la contienen, se compromete a garantizar su mantenimiento
siguiendo las recomendaciones del fabricante y aplicard un procedimiento de control de acceso a los
mismos. Ademads, debe garantizar el transporte seguro de estos dispositivos y/o soportes mediante
registros precisos y proteccion criptografica. Al finalizar el contrato o si los dispositivos son reutilizados,
debe implementar métodos seguros para el borrado de informacién o destruccién de los dispositivos,
asegurando que la informacién eliminada no sea recuperable. Igualmente, debe proporcionar a FREMAP un
registro detallado de los dispositivos y/o soportes borrados o destruidos y asi como compartir los contratos
y medidas de seguridad si externaliza estos servicios.

El adjudicatario que disponga de aplicaciones de desarrollo “in-house” usadas para la prestaciéon del servicio

debera disponer de una politica y procedimiento de desarrollo seguro que podrdn ser requeridas por parte
de FREMAP.
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En estas politicas deben identificar al menos los siguientes extremos:

1. Principios de seguridad y recomendaciones de seguridad que garanticen un desarrollo seguro.

2. Existencia de entornos separados, estando separados los entornos de desarrollo, produccién y
preproduccion.

3. Aplicacién de una metodologia de desarrollo que sea un estandar reconocido que incluya la seguridad
como parte integral (ej.: DevSecOps, Métrica, Owasp, etc.) que, al menos:

a) Tenga en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida desde el
inicio, no concibiendo el desarrollo Unicamente en el apartado funcional.

b) Garantice que durante las pruebas de desarrollo y de aceptacion se utilizardn datos especificos
gue no sean reales, y en caso de serlo seran modificados y se asegurara el nivel de seguridad
correspondiente.

c) Permita la inspeccién del cdodigo fuente tanto durante el desarrollo como durante la vida util
del software, pudiendo analizar incidentes y permitiendo la realizacion de pruebas de
pentesting.

4. Identificacion de los siguientes elementos como parte integral del disefio del sistema:

a) Los mecanismos de identificacidon y autenticacion necesarios para garantizar la seguridad de
acceso.

b) Los mecanismos de proteccion de la informacién tratada a través de técnicas de validacion,
criptografia, gestién segura de archivos, seguridad en las transacciones y comunicaciones, etc.

c) Unsistema de gestion de errores y registro seguro.

Como recomendacién general, FREMAP recomienda seguir el informe de buenas practicas sobre desarrollo
seguro del CCN-CERT.

FREMAP podra solicitar evidencias de seguridad del software del adjudicatario para su integracion. Esto
incluye pruebas de funcionamiento y configuracidon segura, revision de componentes incluyendo
capacidades de interaccion con otros softwares y/o usuarios, y vulnerabilidades, verificacion de librerias
seguras, y pruebas de pentesting. Ademas, se deben seguir las guias de instalaciéon segura, uso y relacion
cliente-adjudicatario para aplicaciones on-premise.

El adjudicatario debera facilitar a FREMAP evidencias de que se han realizado las pruebas en un entorno
separado seguro y que no han afectado al entorno de produccion, ni alterado los datos, asegurando de esta
forma el nivel de seguridad adecuado a los datos utilizados en caso de que no pueda garantizarse el uso de
datos ficticios.

El adjudicatario dispondra de un sistema de calificacion de la informacidn que permitira establecer la escala
de criticidad de la informacién manejada por la empresa y su ambito de difusién segun su clasificacion.

Este sistema de calificacidon debe tener en cuenta al menos los siguientes criterios:
* Procedencia: La informacion procedente de la posicidn jerdrquica de FREMAP mds elevada debera

tener la categoria mas alta.

* Contenido: La informaciéon de FREMAP estara clasificada en base a criterios establecidos por
FREMAP, debiendo el adjudicatario mantener esta clasificacion.

e Confidencialidad: El acceso a la informacién usada en la prestacion de servicio a FREMAP debe estar
restringida a las personas indicadas para cada tipo de informacién.

Toda la informacion propiedad de FREMAP debe tener, al menos, la consideraciéon equivalente a
informacién de uso interno y/o restringida. No tendra caracter publico salvo que FREMAP disponga
expresamente lo contrario.
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La calificacion de la informacion debera llevar incorporado un sistema de etiquetado correspondiente a los
niveles clasificatorios establecidos, independientemente del soporte donde se encuentre almacenada esta
informacién.

El adjudicatario se compromete a implementar un procedimiento de limpieza que incluya la eliminacién de
metadatos y datos ocultos en los documentos, asegurando de que solo contengan la informacidn necesaria
para el servicio. Ademas, informara a FREMAP sobre las herramientas especificas utilizadas para ello.

El adjudicatario debera implementar una normativa de copias de seguridad y recuperacién acorde a la guia
CCN-STIC-822 Anexo Ill, asegurando la capacidad de restaurar la informacion del servicio prestado a
FREMAP en caso de pérdida o destruccién. En caso de externalizacidn del servicio, el adjudicatario
proporcionard a FREMAP las evidencias y los informes detallados correspondientes.

El adjudicatario debe establecer protocolos formales de copias de seguridad y restauracién. Estos
protocolos deben:
e Ser probados de forma regular, estableciendo periodos de pruebas adaptados a la criticidad de Ia

informacion.

e Establecer la frecuencia de las copias de seguridad.

* Establecer copias de respaldo semanales o mensuales adicionales a las copias de seguridad diarias.

e Establecer medidas de seguridad para el almacenamiento en las instalaciones y controles para el
acceso autorizado a las copias de respaldo.

e Establecer medidas de seguridad para el almacenamiento en lugares fuera de las instalaciones en
aras de evitar incidentes que puedan afectar tanto al repositorio original como a la copia.

El adjudicatario se compromete a implementar medidas para el uso seguro del correo electrénico y los
navegadores web, como la autenticacidon de dos factores para el acceso, configuracion de filtros SPAM para
proteccion contra virus, actualizacion regular de navegadores con plugins permitidos, y uso de tecnologias
como DNSSEC y HTTPS para asegurar las comunicaciones. Igualmente, se estableceran normas de uso que
limiten el correo electronico a fines laborales y regulen el uso seguro de navegadores web. Se
proporcionaran evidencias de la configuracion segura del servidor de correo electrénico cuando sea
aplicable, y se realizaran formaciones enfocadas en concienciar sobre riesgos como el phishing.

El adjudicatario deberd cumplir con las medidas y configuraciones de seguridad recomendadas por el CCN
en su guia CCN-STIC-812, entre ellas:
e Configuracidn segura del control de acceso a la informacién garantizando que el servidor ofrezca

acceso a la informacidén por vias alternativas al protocolo determinado, asi como, que tenga
medidas para evitar la manipulacidn de URL, prevenir manipulacién de las cookies, ataques de
inyeccion de cédigo y ataques de “cross site scripting”.

* Presentar evidencias, a peticion de FREMAP, de la realizacidon de auditorias de seguridad de “caja
negra” (pruebas de intrusion y Web Application Security Scanners - WASS) durante la fase de
desarrollo y produccidn.

* Presentar evidencias, a peticion de FREMAP, de la realizacidn de auditorias de seguridad de “caja
blanca” (revisidn de cédigo manual y automatico) durante la fase de desarrollo.

* Implementacién de medidas para evitar ataques “proxies” y de “cache”.

El adjudicatario debera establecer las medidas preventivas y reactivas necesarias frente a ataques de
denegacion de servicio (DOs Denial of Service) y denegacion de servicio distribuido (DDoS) que puedan
afectar a la informacién y/o al servicio prestado. Para ello:

* El adjudicatario debera realizar un andlisis de sus servicios para determinar la capacidad que sera

suficiente para atender la carga prevista de forma estable.
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e El adjudicatario, a peticién de FREMAP, deberd aportar la planificacién y la dotacién que estd
prevista para el sistema en base al andlisis anterior.
e El adjudicatario debera implementar las medidas técnicas de prevencién necesarias. Algunas de
estas medidas pueden ser las siguientes:
o Instalacion del enrutador configurado con una lista de control de acceso (ACL)
o Enlos casos necesarios, cuando la carga prevista sea elevada, se instalara un proxy inverso
para una gestion correcta de la carga del servicio entre varios servidores.
Configuracion correcta de puertos de acceso.
Configuracidn de pardmetros de registros como SynAttackProtect o TcpMaxPortsExhausted
para el control de las conexiones TCP/IP.
o Se establecerd un sistema de deteccién de ataques y bloqueo como puede ser un “Web
Application Firewalls”
* Enlos casos de uso de aplicaciones web para el desarrollo del servicio que incluyan la recogida de
datos personales sera obligatorio el uso de protocolo TLS actualizado a la ultima versién.
e Se establecerdn procedimientos de reaccion a los ataques, incluyendo la comunicacién con el
adjudicatario de las comunicaciones.
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10. ANEXO Il — PROTECCION DE DATOS

En el caso de que para la prestaciéon del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerara como prestador
de servicios sin acceso a datos y se regularan sus obligaciones de proteccién de datos de conformidad con
los puntos siguientes:

Se atendrd a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de la
prohibicién de acceder a datos de cardcter personal o a los recursos del sistema de informacién
durante la realizacién de las tareas que les sean encomendadas por FREMAP, sin su previa
autorizacion.

Si los servicios objeto de contrato se van a desarrollar en los locales de FREMAP, debera informar a
los trabajadores sobre la prohibicién de acceso a cualquier area, zona o espacio fisico dentro de las
instalaciones de FREMAP, asi como del acceso y/o sustraccion de cualquier informacién técnica u
otras, sin previa autorizacion.

En caso de que, por cualquier motivo, se produzca algin acceso a datos de FREMAP, voluntario o
accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a |la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido tener
conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a sus
empleados la firma de clausulas de confidencialidad y deber de secreto.
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11.ANEXO Il = NORMATIVA INTERNA EN MATERIA DE INTELIGENCIA ARTIFICIAL
PARA PROVEEDORES

El Proveedor se compromete a notificar a FREMAP, con caracter previo, cualquier uso, puntual o
continuado, de herramientas, sistemas, modelos y/o soluciones de Inteligencia Artificial (en lo sucesivo,
conjuntamente, las “tecnologias de IA”) que se lleve a cabo con motivo de la prestacién de los servicios
objeto del presente Contrato. En dicha notificacidn el Proveedor debera facilitar a FREMAP:

i. Laidentificacidn de la tecnologia de IA que se pretende utilizar.

ii. Laidentificacién del proveedor de dicha tecnologia, en caso de que el Proveedor de servicios no
sea quien ha desarrollado o para quien se ha desarrollado, especificamente, dicha tecnologia de
1A,

iii. La documentacidn técnica de la cual se disponga y que esté asociada a la tecnologia de IA.

iv. La finalidad prevista con el despliegue de la tecnologia de IA.

v. El nivel de riesgo que tiene dicha tecnologia de IA conforme a la normativa aplicable en materia
de inteligencia artificial.

vi. De forma general, informacidon clara y comprensible acerca del funcionamiento de la
correspondiente tecnologia de IA que pretenda utilizar con motivo de la prestacién de los
servicios, incluyendo los criterios y algoritmos utilizados.

.Cualquier otra informacion solicitada por FREMAP, incluidas cuantas explicaciones resulten
adecuadas para una correcta valoracién y analisis de la tecnologia de IA en caso de que dichas
tecnologias de IA tomen decisiones basadas exclusivamente en capacidades de Inteligencia
Artificial.

Vi

Una vez efectuada la notificacion referida en el parrafo anterior, FREMAP dispondra de un plazo de treinta
(30) dias laborables para oponerse al uso de las tecnologias de IA por el Proveedor. No obstante, lo anterior,
el plazo referido no resultara de aplicacidn en caso de que concurran circunstancias de extraordinaria y
urgente necesidad (por ejemplo, en caso de que se pueda ver comprometida de manera significativa la
continuidad en la prestacion de los servicios); circunstancias que deberan estar, siempre y en todo caso,
debidamente justificadas. En estos supuestos, el uso de tecnologias de IA se limitara al tiempo minimo e
imprescindible que resulte necesario y con observancia de los requisitos establecidos en la presente
Clausula, asi como en cualquier normativa que resulte de aplicacion a tal efecto.

Transcurrido el plazo de treinta (30) dias laborables anteriormente referido sin que FREMAP hubiese
manifestado al Proveedor su oposicién, se entendera que autoriza el uso de tecnologias de IA.

El Proveedor garantiza a FREMAP que ha obtenido u obtendra de los legitimos titulares de las tecnologias
de IA cuantas autorizaciones, permisos y licencias que resulten necesarios, sea cual sea su indole y alcance,
para el uso pacifico de las mismas.

Sin perjuicio de lo anterior, las Partes acuerdan que, en todo caso, el uso de tecnologias de IA se regira por
el régimen establecido a continuacion:

i.  Enningun caso estard permitido el uso de tecnologias de IA publicas, ya sean de propésito general
o especializado que, de cualquier forma, traten y/o almacenen informacién de FREMAP .

ii. El Proveedor se obliga a garantizar que ni este ni ningln tercero involucrado en la cadena de

suministro empleen, en ninguna etapa relacionada con la provisidn de los productos o la prestacion de
los servicios contratados por FREMAP, sistemas de inteligencia artificial catalogados como prohibidos
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por la legislacién que resulte aplicable en cada caso, particularmente por el Reglamento (UE) 2024/1689
de Inteligencia Artificial (en adelante, el “Reglamento de 1A ”).

iii. La utilizacidn de una tecnologia de IA calificable como de alto riesgo conforme al Reglamento de IA
serd especificamente identificada e informada como tal a FREMAP. Dicha obligacién también se aplicara
cuando la tecnologia de IA en cuestién haya sido considerada, dado su cardcter accesorio, como
excepcionada de la condicién de alto riesgo.

iv. Las tecnologias de IA se utilizardn exclusivamente con el propdsito especifico de mejorar la
eficiencia, precisidon o calidad de los servicios prestados, sin que dicho uso pueda afectar de manera
significativa a los derechos o intereses de las Partes y/o cualesquiera otros terceros. En este sentido, se
prohibe el uso de informacién de FREMAP clasificada como interna, restringida y/o confidencial para, de
cualquier forma, enriquecer las tecnologias de IA.

v. El Proveedor debera disponer de un sistema de gestion de calidad documentado de las tecnologias
de IA de alto riesgo que utilice con motivo de la prestacion de los servicios a favor de FREMAP, a partir
del 02/08/2026, de conformidad con la normativa de aplicacion y en los términos previstos en la misma.
En caso de uso de tecnologias de IA de alto riesgo, el Proveedor deberd establecer, implementar y
documentar un sistema de gestidn de riesgos especificos asociado al uso de las mismas.

vi. Eluso de tecnologias de IA debera estar controlado, directa o indirectamente, por el Proveedor, de
manera que siempre haya una supervision humana adecuada a fin de garantizar el cumplimiento de los
estandares de calidad y medidas de seguridad establecidas durante todo el periodo en que las mismas
estén en uso.

vii. El Proveedor se compromete a comunicar a FREMAP, a la mayor brevedad posible y en todo caso
antes de su implementacion, cualquier cambio significativo que impacte en el uso de las tecnologias de
IA utilizadas con motivo de la prestacidn de los servicios. Con caracter enunciativo, pero no limitativo, se
entenderd por “cambio significativo”: cambios en los pardmetros, reglas y criterios de funcionamiento
del algoritmo o modelo subyacente al sistema de IA; cualquier modificacién sustancial que se produzca
en el sistema de IA; cualquier modificacion o actualizacidn de los modelos subyacentes al sistema de 1A
en cuestion; o el desarrollo de nuevas finalidades, como parte del servicio prestado, a partir de la
tecnologia de IA que hubiese sido autorizada.

viii. Cuando el Proveedor trate cualquier informacion de FREMAP que contenga datos de caracter
personal a través de tecnologias de IA, debera cumplir con las siguientes disposiciones:

a. El tratamiento debera realizarse siempre y en todo caso, con estricto cumplimiento de la
normativa de proteccién de datos que resulte de aplicacidon en cada momento. Para ello, el
Proveedor tomara cuantas medidas resulten adecuadas para garantizar la confidencialidad y
seguridad de los datos personales objeto de tratamiento, ya sea un tratamiento en condicion
de responsable o encargado del tratamiento.

b. Deberd abstenerse de tratar los datos personales, por medio del uso de tecnologias de IA, de
forma incompatible con la finalidad para la que se le facilitan los datos personales.

c. Debera abstenerse de generar nuevos datos personales relativos a las categorias de
interesados cuyos datos se tratan por cuenta de FREMAP. En caso de que la generacién de
nuevos datos y atributos personales sea parte esencial del servicio prestado, dicha cuestion
debera ser expresamente identificada e informada a FREMAP para su valoracién y andlisis.

d. Debera colaborar con FREMAP en el cumplimiento de cualesquiera obligaciones que le resulten
de aplicacidon en materia de inteligencia artificial y que guarden relacion con el tratamiento de
datos personales.
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e. Debera de comunicara FREMAP, de forma previa a laimplementacién de cualesquiera otras
tecnologias de IA adicionales a las autorizadas por FREMAP con las que se vayan a procesar
datos personales facilitados por FREMAP, su intencidn de desplegar otras tecnologias de IA en
el marco de prestacion de sus servicios, especificando y aportando los siguientes detalles.

f. El Proveedor no podra utilizar, ni tampoco permitir que se utilicen por terceros, los datos
personales que se faciliten por FREMAP con fines de entrenamiento, desarrollo ni/o mejora de
modelos de IA de uso general, sistemas de IA o cualesquiera otras tecnologias de IA, ya sean
propios o de terceros, salvo que exista autorizacidn previa y expresa por parte de FREMAP
cuando dicho entrenamiento, desarrollo o mejora de modelos y sistemas sea necesario para
cumplir con instrucciones expresas de FREMAP.

Las anteriores condiciones resultaran de aplicacién en el marco de toda la cadena de suministro del
Proveedor, siendo de aplicacién a cualesquiera proveedores con que cuente el Proveedor a la hora de
prestar sus servicios en favor de FREMAP, ya sean dichos terceros proveedores considerados a los
efectos de la normativa de proteccién de datos sub-encargados del tratamiento o responsables del
tratamiento independientes.

Las anteriores condiciones son de aplicacidn sin perjuicio del resto de acuerdos y disposiciones suscritas
entre las Partes en materia de proteccion de datos (por ejemplo: acuerdos de encargo de tratamiento o
de corresponsabilidad), las cuales se complementan con las condiciones aqui expuestas. En caso de
contradiccién entre estas condiciones y cualesquiera otros acuerdos especificos, se estara al acuerdo
especifico alcanzado en materia de proteccion de datos entre las Partes.

ix. Sin perjuicio del cumplimiento de lo establecido en el parrafo anterior, en ningln caso se podran
conectar algoritmos de tecnologias de IA con los sistemas de FREMAP si no se ha realizado una previa
evaluacidn técnica por esta ultima.

Xx. El Proveedor se compromete a notificar a FREMAP, a la mayor brevedad posible, cualquier
incidente, real o potencial, o fallo de funcionamiento de las tecnologias de IA cuando suponga un
incumplimiento de las obligaciones establecidas en la presente Clausula.

xi. El Proveedor no podra comunicar o ceder a ningun tercero o utilizar para fines propios la
informacién resultante que se obtenga tras la aplicacién de tecnologias de IA con motivo de la prestacidn
de los servicios, salvo que medie la autorizacién previa y por escrito de FREMAP.

xii. El Proveedor debera asegurarse de conservar e informar la siguiente documentacion: (a) la
tecnologia de IA utilizada, (b) el alcance del uso de dicha tecnologia para proporcionar el producto o
servicio, (c) los datos e informacién recopilada, procesada y almacenada por la tecnologia de IA, (d)
cualquier otra tecnologia de IA con la que interactue la utilizada principalmente para la prestacion del
producto o servicio. El Proveedor deberd facilitar a FREMAP dicha documentacion si asi los solicita.

xiii. El Proveedor debera informar a FREMAP en caso de (i) recibir requerimiento de informacion de una
autoridad de control o (ii) gestionar y notificar a dichas autoridades de control un incidente de IA, cuando
para dar curso a ambas acciones sea preciso facilitar informacion propiedad de FREMAP.

El Proveedor mantendra indemne a FREMAP por cualesquiera errores, defectos, fallos, incidentes graves o

consecuencias derivadas del uso de tecnologias de IA durante la prestacién de los servicios objeto del
presente Contrato.
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