&
FREMAP

LICT/99/029/2024/0225 - Contratacion del Servicio de Notificacién Certificada a Terceros para FREMAP, Mutua
Colaboradora con la Seguridad Social n261.

Expediente N2. LICT/99/029/2024/0225

Pliego de Prescripciones Técnicas para la Contratacion del
Servicio de Notificacion Certificada a Terceros para FREMAP,
Mutua Colaboradora con la Seguridad Social n261.

Pliego de Prescripciones Técnicas Pagina 1 de 26



&

FREMAP
LICT/99/029/2024/0225 - Contratacion del Servicio de Notificacién Certificada a Terceros para FREMAP, Mutua
Colaboradora con la Seguridad Social n261.
INDICE

L. OBUET O . iuiuiiiiuiteeireeeersereseesssressessssessessssesssssssesssssssesssssssssssssssesssssssessssassssassassssnssasssnns 3
2. NORMATIVA DE CARACTER TECNICO ...uueeeieeieeeeeeeerseeeeeeessseessssssnsessssssssssssssnnnssssssssssssns 3
3.  ALCANCE DEL SERVICIO ..cuiuteiereirereresreceerasrerseressessesassessesassessesassesssssssessesassessssassasssnes 3
4. EJECUCION DEL SERVICIO .....uuueeeeeeeeereeeeeeesssssesessssssssssssssnsssssssssssssssssnssssssssssssssssnnnssssses 4
4.1 NOTIFICACION CERTIFICADA A TERCEROS ViA POSTAL (BUROFAX POSTAL). ........... 4
i I R 1Yo o Yol T Y g e [ I =T Vi o] o PSPPI 4
4.1.2 Prestaciones y caracteristicas a cumplir. Nivel de servicio exigido:.........ccccccceeeeunnnnnee. 4
4.1.3 VolUmenes anUales @STimMadOs: oo . ettt e et e e e tee e s etaeeeereneseenanns 6
4.2 COMUNICACIONES ELECTRONICAS CERTIFICADAS Y NOTIFICACIONES ELECTRONICAS
CERTIFICADAS A TERCEROS :.....cccieettuetuttenreerenseessassessasssassassassssssssssssassssssassassasssassassassansens 6
Vi D 1Yo T o Yol o] g e [ IEY =T Vi 1ol o L PR 6
4.2.2 Servicio de comunicaciones electrénicas certificadas. Prestaciones y caracteristicas a
cumplir. Nivel de servicio @XiId0: ...ttt e e e e e e e enrrereeeeeas 7
4.2.3 Servicio de notificacién electréonica certificada. Prestaciones y caracteristicas a
cumplir. Nivel de Servicio @XiId0:......ccuuiiiiieee et e e e e e e essbe e e e e e e e eeanrraeeeeeeas 7
4.2.4 VolUmMeENESs anUales ESTIMaAT0OS: c.uuuueiiieeeeietteieeeeeeeeetteeseeeseseeeresensnaesesesereerenneesssessreens 8
4.3 CUSTODIA Y PUESTA A DISPOSICION: ....cccoeeeeeeereeeeseessnsssssessnsessssssnsesssssssnsessssssnnens 9
Ve T 0 1Yo g ool o] g e (=] IXY =] Vi Tl [o LA SR 9
4.4 CONDICIONES GENERALES: .....ccctuireuieeeruirenreereesressassessssssassossassssssasssssassassssssassassanss 9
4.4.1 Confidencialidad y proteccidn de datos: ........cccvviiieieiiiiiciiieeee e 10
4.4.2 Conexiones informaticas entre las partes para la prestacion del servicio:................. 11
4.5 NIVEL DE SERVICIO: ...cctuureeiieituireireereesreressosseesesssssssssessssssassassssssassassssssssssssassanses 11
4.5.1 Indicadores de NIVEl d@ SEIVICIO: vuuuuieeiiiiiiiieieeeeeeeeitteiieeeeeeeeettettaieeeeeeeererrraressseeesreens 11
4.5.2 Calculo de nivel de servicio y penalidades: ..........cceeeeeeeeieeiiiieeeee e 15
LY I 5 (oY =Y 4 (o o L= K<) VA ol o TP 16
4.5.4 Plan de CONtiNGENCIA . ..ccciiiiieeee ettt e e e e e e eerrre e e e e e e e eentaeaeeeeeesesnanseeeens 16
4.5.5 Plan de desSpli@gUE: ... ..t e e e e e e e e e e e nraarees 16
R N CT=Xy oY o e LR L [ol o (=] g Lol = KPR 17
4.6 RECEPCION NOTIFICACION: . ....eetreueirerreresrrersssseesessresesssesssssessssssesssssessssssesssssesenns 17
5 CONTROLY SEGUIIMIENTO ..cuceutuiteeerereerereseecsereseesserassessssessessssassessssossessssessesassassesans 18
B.1  ACTUARCIONES: ...cutuetereireeeereereseessereseesssressesssressessssessessssssssssssesssssssesssssssssssssssessnns 18
5.2  RESPONSABLES:....ccitttititereireetereereseessereseesssreseessssessessssesssssssesssssssesssssssesssssssnssnns 18
B ANEXODS .. eiieiiireireeeireiteceeretesserastesssrassesssrassessssassessssassessssassessssassessssassesassassesassassennns 20
ANEXO I: HERRAMIENTA DE GESTION DE NOTIFICACIONES. DESCRIPCION TECNICA. ...... 20
ANEXO II: “FEEADACK. WS ...c.cereeernirreiriirreireireseireseesesressessssassessssessessssassessssassessssassenes 22
ANEXO 11l: MEDIDAS DE SEGURIDAD DE LA INFORMACION. ....cceeeeeeeeeeeeersneeeeeeessseessssnnes 23

Pliego de Prescripciones Técnicas Pagina 2 de 26



FREMAP
LICT/99/029/2024/0225 - Contratacion del Servicio de Notificacién Certificada a Terceros para FREMAP, Mutua
Colaboradora con la Seguridad Social n261.

1. OBIJETO

Constituye el objeto de este pliego la contratacion del servicio de comunicaciones y notificaciones a terceros
indicados por FREMAP.

La prestacion del servicio se realizard con arreglo a lo recogido en el presente Pliego de Prescripciones
Técnicas, asi como en su ANEXO | en cuanto a la descripcién, al nivel de servicio y requisitos técnicos.

2. NORMATIVA DE CARACTER TECNICO

- Ley Organica 3/2018, de Proteccidn de Datos Personales y garantia de los derechos digitales.

- Reglamento (UE) 2016/679 General de Proteccion de Datos

- Real Decreto 1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de proteccidén de datos de caracter personal.

- Ley 6/2020, reguladora de determinados aspectos de los servicios electrdnicos de confianza

- Ley 43/2010, del servicio postal universal, de los derechos de los usuarios y del mercado postal.

- Real Decreto 437/2024, por el que se aprueba el Reglamento de los servicios postales, en desarrollo
de lo establecido por la Ley 43/2010, del servicio postal universal, de los derechos de los usuarios y
del mercado postal.

- Ley 39/2015, del Procediminento Administrativo Comun de las Administraciones Publicas.

- Ley 35/2014, por la que se modifica el texto refundido de la Ley General de la Seguridad Social en
relacion con el régimen juridico de las Mutuas de Accidentes de Trabajo y Enfermedades
Profesionales de la Seguridad Social.

- Reglamento (UE) n? 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacién
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior y
por la que se deroga la Directiva 1999/93/CE (elDAS).

- Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, por el que se modifica el
Reglamento (UE) n.° 910/2014 en lo que respecta al establecimiento del marco europeo de
identidad digital (eIDAS2).

Esta clasificacion normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungue no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacion.

3. ALCANCE DEL SERVICIO

El servicio a prestar por el adjudicatario se concreta en las siguientes actuaciones:
%+ Notificacion certificada a terceros via postal (burofax postal).

@

«» Comunicacion electrdnica certificada y notificacion electrénica certificada a terceros por via de:

o SMS

o Correo electrénico (burofax electrénico).
o RCS

o WhatsApp

@

+» Custodia de los documentos y ficheros acreditativos de las transacciones realizadas, asi como los
resultados de sus gestiones, al menos durante los 5 afios siguientes a la fecha de finalizacién de sus
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gestiones en el proceso concreto de transmisién de documentos de que se trate, y puesta a
disposicion de FREMAP en caso de ser requerido.

4. EJECUCION DEL SERVICIO

4.1 NOTIFICACION CERTIFICADA A TERCEROS VIA POSTAL (BUROFAX POSTAL).

4.1.1. Descripcion del servicio:

Consistird en la notificacidn certificada a terceros via postal, en formato papel y en sobre cerrado a la
direccion indicada por FREMAP, consigndndose la fecha y la hora en que se produzca el envio, asi como la
fecha y la hora en que se reciba por el destinatario, con integridad del contenido.

En todo caso, la notificacidn certificada incluirda de manera estdndar la copia certificada del documento
transmitido o notificado, con mecanismos de control de la integridad del contenido y acuse de recibo del
envio, asi como el sellado de tiempo por un tercero el momento en que se ha producido la recepcién.

4.1.2 Prestaciones y caracteristicas a cumplir. Nivel de servicio exigido:

FREMAP comunicara al adjudicatario el texto a enviar, el destinatario de los escritos fisicos, asi como su
direccion, debiendo entregarlos en mano al destinatario, o a cualquier persona mayor de catorce afios que
se encuentre en el domicilio y haga constar su identidad.

Caracteristicas: el documento objeto de notificacidn sera en soporte de papel y sin limite de paginas.

Ambito geografico: Los envios estardan comprendidos dentro de toda Espafia, asi como en Andorra, Francia,
Marruecos y Portugal.

La entrega de la notificacidn tendra lugar de lunes a viernes habiles en destino.

El proveedor habilitard una validacidon previa a la realizacion de la notificacion certificada via postal,
mediante la cual le comunicara al remitente mediante un correo electrénico que la direcciéon del
destinatario esta incompleta, por lo tanto no sera posible realizar la entrega de la notificacion y debe ser
corregida en origen, sin que esto tenga coste alguno para FREMAP.

Primer intento de entrega: el adjudicatario debera realizar un primer intento de entrega de acuerdo a los
siguientes plazos:

— Espaiia territorio peninsular: El adjudicatario deberd realizar un primer intento de entrega en las
siguientes 24 horas habiles en destino a la emisidn de la peticién por parte FREMAP.

— Islas Baleares, Ceuta y Melilla: El adjudicatario debera realizar un primer intento de entrega en las
siguientes 48 horas habiles en destino a la emisidn de la peticién por parte FREMAP.

— Islas Canarias y destinos fuera de territorio espafiol: El adjudicatario debera realizar un primer
intento de entrega en las siguientes 72 horas habiles en destino a la emisidn de la peticién por parte
FREMAP.

Si se oferta una reduccién en el criterio de valoraciéon 06. Reduccién del plazo de entrega de la

primera notificacion, el plazo establecido pasara a ser el ofertado.
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Este computo de 24 horas, 48 horas o en su caso de 72 horas se calculara de la siguiente manera:

- Todas aquellas emisiones realizadas entre las 16:00 horas del dia anterior y las 14:00 horas del
mismo dia, (hora peninsular) comenzaran a contar las 24 horas a las 14:00 horas, es decir el primer
intento de entrega debera de ser realizado al destinatario antes de las 14:00 horas del dia siguiente
habil en destino.

- Todas aquellas emisiones realizadas entre las 14:00 horas y 16:00 horas (hora peninsular)
comenzara a contar el computo del plazo a las 16:00, es decir deberdn ser entregadas al destinatario
antes de las 16:00 horas del dia siguiente habil en destino.

Si el resultado del intento de entrega hubiera sido fallido se dejara en el buzén postal del destinatario un
aviso de paso (un aviso del intento de entrega), que debera ponerse a disposiciéon de FREMAP.

Reintento adicional de entrega: Cuando la notificacion se practique en el domicilio del interesado, de no
hallarse presente éste en el momento de entregarse la notificacién, podra hacerse cargo de la misma
cualquier persona mayor de catorce afos que se encuentre en el domicilio y haga constar su identidad, al
igual que ocurre con el primer intento de entrega. Si nadie se hiciera cargo de la notificacidn, se hara constar
esta circunstancia, junto con el dia y la hora en que se intenté la notificacion, intento que se repetira por
una sola vez y en una hora distinta dentro de los tres dias siguientes. En caso de que el primer intento de
notificacién se haya realizado antes de las quince horas, el segundo intento debera realizarse después de
las quince horas y viceversa, dejando en todo caso al menos un margen de diferencia de tres horas entre
ambos intentos de notificacion

Si también el resultado hubiera sido fallido se dejara un aviso en el buzén postal del destinatario, en este
aviso constaran: numero de envio, remitente y teléfono de atencidn al cliente, el plazo que disponen para
recogerlo, asi como el lugar donde puede recoger el envio en el término del plazo de disponibilidad
establecido.

Se valoran las ofertas de los licitadores que incorporen un intento adicional de entrega y realizar una
llamada telefénica informando al destinatario de los intentos de entrega fallidos.

Plazo maximo de entrega: Las notificaciones postales deberdn entregarse en un plazo maximo de cinco dias
habiles en destino desde la fecha de emisidn por FREMAP. Transcurrido dicho plazo el adjudicatario debera
proceder a destruir el documento.

FREMAP remitird en su caso al adjudicatario los ultimos cuatro digitos del IPF/NIE del destinatario de la
notificacién, para que en el momento de la entrega el mensajero pueda validar que se estd realizando la
entrega al destinatario. En los envios que FREMAP identifique que deben ser entregados al destinatario
(Sello/DNI requerido) solo podran entregarse al mismo en el caso de personas fisicas, salvo que cuando se
practique la notificaciéon el interesado no se encuentre presente, en cuyo caso podra hacerse cargo de la
misma cualquier persona mayor de catorce afios que se encuentre en el domicilio y haga constar su
identidad. Si no estuviera marcado y lo recibiera una persona en nombre del destinatario deberia
identificarse con su DNl y relacién con el interesado.

Certificados: El adjudicatario aportara certificado de entrega / rechazo/ ausencia, asegurando la integridad
del contenido y, en su caso, la destruccién:

— Certificado de admisién y contenido: El adjudicatario certificara el contenido y su integridad.
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Certificado de entrega con acuse de recibo: mediante el cual el adjudicatario acreditara la entrega
y su recepcién por el destinatario. Este certificado recogera: nombre completo, firma, documento
oficial de identificacion del receptor, la fecha y hora de entrega y el contenido de la notificacién.

Certificado de no entrega: En el caso de no poder haber realizado la entrega el adjudicatario emitira
un certificado de no entrega, indicando el motivo de no entrega (rechazo, ausencia, destinatario
desconocido, direccidén incorrecta, fallecimiento u otro) y el contenido de la notificacién, asi como
el haber depositado en el buzén del destinatario el aviso de paso

Certificado de integridad de contenido: El adjudicatario debe garantizar que cumple los requisitos
para que los envios realizados a través de su sistema tengan valor probatorio.

Certificado de destruccion: El adjudicatario debe garantizar la destruccién de los documentos en los
supuestos contemplados en este Pliego, el método utilizado para su eliminacién, la fecha y el lugar
donde se llevé a cabo, asi como los datos del responsable de la destruccion.

Dispositivo de ensobrado: El adjudicatario debera implementar las medidas técnicas necesarias en
sus dispositivos de ensobrado para garantizar la correcta emisidon y envio de las notificaciones
postales, evitando asi la generacién de incidencias durante el proceso.

4.1.3 Volumenes anuales estimados:

El volumen estimado de las transacciones dentro del estado espafiol, para la duracién inicial del contrato,
se estima en:

PRIMER ANO (12 MESES) SEGUNDO ANO (12 MESES)

135.000 125.000

En el caso de producirse la prdrroga, el volumen de transacciones anuales se estima igual al reflejado en el
cuadro anterior para el segundo afo.

Por otra parte, se estima que seran realizados 250 envios anuales fuera del territorio espanol.

4.2 COMUNICACIONES ELECTRONICAS CERTIFICADAS Y NOTIFICACIONES ELECTRONICAS CERTIFICADAS A
TERCEROS:

4.2.1 Descripcion del servicio:

Podra consistir:

En una notificacién electrdnica certificada a terceros via de SMS consistird en adjuntar en el texto
del mensaje enlace para el acceso al contenido de la notificacidn, que permite acreditar la fecha 'y
hora en que se produce la puesta a disposicién del destinatario de notificacidn, asi como la de
acceso a su contenido.

En una notificacion electrdnica certificada a terceros por correo electrénico, consistira en adjuntar
en el texto del mensaje enlace para el acceso al contenido de la notificacion , que permite acreditar
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la fecha y hora en que se produce la puesta a disposicidn del destinatario de notificacién, asi como
la de acceso a su contenido.

- Enuna notificacion electrdnica certificada a terceros por RCS, que permite acreditar la fecha y hora
en que se produce la puesta a disposicién del destinatario de notificacién, asi como la de acceso a
su contenido.

- Enuna notificacién electrdnica certificada a terceros por WhatsApp, que permite acreditar la fecha
y hora en que se produce la puesta a disposicidn del destinatario de notificacién, asi como la de
acceso a su contenido.

4.2.2 Servicio de comunicaciones electronicas certificadas. Prestaciones y caracteristicas a
cumplir. Nivel de servicio exigido:

El adjudicatario debera poner a disposicion de FREMAP los medios electrénicos, informaticos y telematicos
para que FREMAP pueda realizar comunicaciones de forma electrdnica y certificada a terceros de su interés
a través de él, consignando ademas la fecha y hora en que se produzca el envio, asi como la fecha y hora en
gue se reciba por el destinatario, y de su contenido.

Las transacciones deberdn realizarse inmediatamente después de la emision de la peticidn por parte de
FREMAP.

Caracteristicas de los SMS: el tamafio mdéximo del SMS a comunicar serd de 700 caracteres. El precio
ofertado por los licitadores incluird tanto el envio del primer SMS como los envios de tantos SMS adicionales
gue sean necesarios (mdaximo 5) para remitir al destinatario la comunicacién integra, con un maximo de 700
caracteres. La notificacion llevara asociada un enlace de acceso al contenido.

El contenido de la comunicacion podra realizarse en castellano o en cualquiera de las lenguas cooficiales de
Espafia (Catalan, Euskera, Gallego o Valenciano). La pagina web donde se realice la puesta a disposiciéon
debera estar en el mismo idioma en que se haya utilizado para el contenido de la notificacion.

Se emitira certificado de entrega, rechazo o tiempo expirado, certificando la integridad del contenido y en
su caso el acuse de recibo y acceso al contenido a través del enlace.

Las comunicaciones se realizaran a nimeros de teléfono movil nacionales de cualquier operador, asi como
a numeros de teléfonos mavil de operadores europeos y marroquies.

4.2.3 Servicio de notificacion electronica certificada. Prestaciones y caracteristicas a cumplir. Nivel
de servicio exigido:

El adjudicatario deberd poner a disposicion de FREMAP los medios electrdnicos, informaticos y telematicos
para que FREMAP pueda realizar notificaciones de forma electrénica y certificada a terceros de su interés a
través del adjudicatario, consignando ademas la fecha y la hora en que se produzca el envio, asi como la
fecha y hora en que se reciba por el destinatario, y de su contenido.

Las transacciones deberan realizarse inmediatamente después de la emisidn de la peticion por parte de
FREMAP.

Caracteristicas de la notificacion certificada via correo electrénico: el tamafio maximo del documento a

notificar serd de 5 Mbytes. En este caso, el adjudicatario facilitara la posibilidad de realizar hasta 3 reenvios
de forma gratuita del email mientras el destinatario no reciba la comunicacion.
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El contenido de la notificacién podra realizarse en castellano o en cualquiera de las lenguas cooficiales de
Espafia (Catalan, Euskera, Gallego o Valenciano). La pagina web donde se realice la puesta a disposicién
debera estar en el mismo idioma en que se haya utilizado para el contenido de la notificacion.

El proveedor habilitara una validacién previa a la realizacién de la notificacién certificada via electrdnica,
mediante la cual le comunicard al remitente mediante un correo electrénico que la direcciéon del
destinatario es inexistente o errédnea para que sea corregida en origen, sin coste adicional para FREMAP.

Se emitira certificado de entrega, rechazo o tiempo expirado, certificando la integridad del contenido y en
su caso el acuse de recibo.

Caracteristicas de la notificacidon certificada via RCS: el tamafio maximo del RCS a notificar serd de 700
caracteres. En este caso, el adjudicatario facilitara la posibilidad de realizar hasta 3 reenvios de forma
gratuita del RCS mientras el destinatario no reciba la comunicacién. La notificacidn llevara asociada un
enlace de acceso al contenido.

El contenido de la notificacidn podra realizarse en castellano o en cualquiera de las lenguas cooficiales de
Espafia (Catalan, Euskera, Gallego o Valenciano). La pagina web donde se realice la puesta a disposicion
debera estar en el mismo idioma en que se haya utilizado para el contenido de la notificacion.

Las comunicaciones se realizaran a nimeros de teléfono movil nacionales de cualquier operador, asi como
a numeros de teléfonos mavil de operadores europeos y marroquies

Se emitira certificado de entrega, rechazo o tiempo expirado, certificando la integridad del contenido y en
su caso el acuse de recibo y acceso al contenido a través del enlace.

Caracteristicas de la notificacion certificada via WhatsApp: el tamafio maximo del WhatsApp a notificar
serd de 65.500 caracteres. En este caso, el adjudicatario facilitard la posibilidad de realizar hasta 3 reenvios
de forma gratuita del WhatsApp mientras el destinatario no reciba la comunicacién. La notificacidn llevara
asociada un enlace de acceso al contenido.

El contenido de la notificacién podra realizarse en castellano o en cualquiera de las lenguas cooficiales de
Espaina (Catalan, Euskera, Gallego o Valenciano). La pagina web donde se realice la puesta a disposicién
debera estar en el mismo idioma en que se haya utilizado para el contenido de la notificacidn.

Las comunicaciones se realizaran a nimeros de teléfono movil nacionales de cualquier operador, asi como
a numeros de teléfonos movil de operadores europeos y marroquies

Se emitira certificado de entrega, rechazo o tiempo expirado, certificando la integridad del contenido y en
su caso el acuse de recibo y acceso al contenido a través del enlace.

4.2.4 Volimenes anuales estimados:

El volumen estimado de las transacciones de comunicaciones electrdnicas certificadas via SMS y de
notificaciones electrdnicas via correo electréonico, RCS o WhatsApp, para la duracidn inicial del contrato, se
estima en:
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PRIMER ANO (12 MESES) = SEGUNDO ANO (12 MESES)

595.000 540.000

En el caso de producirse la prorroga, el volumen de transacciones anuales se estima igual al reflejado en el
cuadro anterior para el segundo afo.

4.3 CUSTODIA Y PUESTA A DISPOSICION:

4.3.1 Descripcion del servicio:

El adjudicatario custodiara los documentos y ficheros acreditativos de las comunicaciones y notificaciones
tanto electrénicas como realizadas via postal, asi como los resultados de sus gestiones.

El tiempo de custodia serd de al menos 5 afos siguientes a la fecha de finalizacién de sus gestiones en el
proceso concreto de transmisidn de documentos de que se trate. Una vez cumplida la prestacion
contractual, los datos de cardcter personal deberan ser destruidos o devueltos a FREMAP, en funcion de la
previsién legal que exija su conservacion.

La custodia de los documentos debera garantizar la integridad, autenticidad y seguridad de la informacién
y cumplir con los estdndares del reglamento elDAS2, de forma que pueda certificarse que el documento y
su afidavit no han sido alterados.

Se valoraran las ofertas de los licitadores que incrementen el periodo de custodia de cinco afios, hasta un
maximo de 10 afios en el criterio de valoracion 4. Plazo extra custodia de documentacion. El plazo de
custodia de la documentacion pasara por tanto a ser el ofertado.

Durante el periodo de archivo contratado para un documento, FREMAP podrd solicitar la puesta a
disposicidon de cualquiera de las peticiones de servicio de notificacion y comunicaciones solicitadas cuyo
expediente se haya cerrado de acuerdo al plazo estipulado, que deberdn ser entregados en formato PDF y
a cuyos efectos el adjudicatario debera facilitar un buzén de correo electrdnico.

El adjudicatario deberd conservar el software necesario para la correcta visualizaciéon del formato PDF
durante la vigencia del contrato o migrar los datos a formatos nuevos para tal fin.

Si durante la prestacion de los servicios de la presente licitacion FREMAP o el licitador considerasen
necesario cambiar el formato anteriormente mencionado se lo comunicaran a la otra parte, y ambas
pactaran de mutuo acuerdo el nuevo formato a utilizar, por lo cual el adjudicatario debera desde dicho
momento conservar un software de visualizacién adecuado para el mismo formato o migrar los datos a
nuevos formatos para tal fin.

4.4 CONDICIONES GENERALES:

El adjudicatario se comprometera durante la ejecucion de los trabajos, a facilitar a las personas designadas
por FREMAP, toda la informacién y documentaciéon que éstas soliciten para disponer de un pleno
conocimiento técnico del desarrollo del contrato, asi como de los eventuales problemas técnicos o
actualizaciones que puedan plantearse y de las tecnologias, métodos y herramientas utilizadas para
resolverlos.
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El adjudicatario aplicard un timeout de 45 segundos, y si en ese tiempo FREMAP no tiene respuesta la
peticion debe ser devuelta como “no ejecutada”.

Si el adjudicatario realizara modificaciones en la versidn de su software estas deberan ser compatibles con
las versiones anteriores no afectando la actividad con FREMAP.

4.4.1 Confidencialidad y proteccion de datos:

El adjudicatario asumira el compromiso de mantener la mas absoluta confidencialidad sobre los datos e
informaciones que le suministre FREMAP o de los que tenga conocimiento para el desarrollo de los servicios
y funciones que tiene encomendadas en virtud del presente contrato.

Comprometiéndose a:

- Realizarad Unicamente las actividades que resulten necesarias para llevar a cabo la actividad objeto
de la presente licitacidon y accederd Unicamente a aquellos datos de caracter personal de los que es
responsable FREMAP cuando dicho acceso sea necesario para la prestacién de los servicios objeto
de la presente licitacion.

- No accedera, ni utilizard, ni tratara, ni alterara, ni destruird los datos de caracter personal de los
gue sea titular o responsable FREMAP y que se encuentren en los locales en los que prestan los
servicios objeto de la presente licitacion.

- Guardara secreto profesional sobre toda la informacidn, en especial la correspondiente a datos de
caracter personal de los que sea titular o responsable FREMAP y a la que de manera fortuita o
involuntaria pudiera tener acceso, extendiéndose esta obligacion durante la vigencia del contrato
resultante de la licitacion y con posterioridad a la finalizacion del mismo.

— No aplicard ni utilizara los datos personales obtenidos para fines distintos a los que sean necesarios
para la prestacion de los servicios objetos de la presente licitacién.

— Actuard conforme a las instrucciones que reciba de FREMAP.

— Adoptard las medidas de indole técnica y organizativa necesarias que garanticen la seguridad de los
datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.

— Finalizada la relacion contractual, el adjudicatario devolvera o destruira todos los datos de caracter
personal tratados, debiendo certificar por escrito el cumplimiento de este extremo.

— Comunicara y harad cumplir a todo el personal a su cargo, colaboradores internos o externos y en
general a todo el personal del que debe responder, las obligaciones establecidas en los parrafos
anteriores.

— Aportard la documentacion justificativa del cumplimiento de la normativa de proteccidn de datos
en el momento en que le sea solicitada por FREMAP, especificamente, el resultado de la ultima
Auditoria de Proteccién de Datos para la verificacién de las medidas de cumplimiento del
Reglamento (UE) 2016/679, General de Proteccion de Datos.

— Respondera en caso de incumplimiento de cualquiera de las obligaciones anteriores por los
perjuicios o consecuencias que se originen por tal motivo.
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— Debera responder ante posibles incidencias de seguridad que deberan ser notificadas en un plazo
maximo de 24 horas. El no cumplimiento de este requisito serd objeto de penalidad.

— Laejecucién del contrato conllevara el acceso a datos personales por parte del adjudicatario, quien
actuara como Encargado del Tratamiento, conforme al articulo 28 del RGPD. A tal efecto, se
formalizara un contrato de encargo de tratamiento entre las partes, en el que se establecerdn las
condiciones, finalidades y medidas de seguridad aplicables. El adjudicatario se compromete a tratar
los datos conforme a las instrucciones del Responsable y a garantizar la confidencialidad y seguridad
de la informacidn.

4.4.2 Conexiones informaticas entre las partes para la prestacion del servicio:

Se estard a lo establecido en el ANEXO | del presente Pliego.

4.5 NIVEL DE SERVICIO:

4.5.1 Indicadores de nivel de servicio:

El acuerdo de nivel de servicio (en adelante, ANS) y su seguimiento, se basara en indicadores elementales
de servicio asociados a la disponibilidad de las infraestructuras y a actividades de operacidn, administracién,
planificacion y gestidn de incidencias de los servicios objeto de este contrato.

A cada una de estas actividades se les asociard una métrica (generalmente tiempo de respuesta o
disponibilidad) y un valor objetivo para la resolucidn de la actividad con la calidad establecida.

La informacion asociada a cada indicador sera la siguiente:
- Indicador: Descripcion de la actividad monitorizada.
- Métrica: Método de calculo o unidades de medicion.
— Limite: Umbral aceptable de cumplimiento del indicador.

- % Cumplimiento: Relaciéon entre el nimero de medidas fuera del limite y el nimero total de
medidas aplicables al indicador.

— Relevancia: Importancia del indicador para FREMAP.

- Periodo de cémputo: Periodo de tiempo sobre el que se realizan las mediciones de cumplimiento a
efectos de calculo de penalizaciones.

A continuacidn se incluye la lista de indicadores de seguimiento de actividad con los valores objetivo
establecidos:
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TABLA DE ACUERDO DE NIVEL DE SERVICIO:

INDICADOR

Periodo maximo de
intento de entrega de
las notificaciones
postales certificadas.

Periodo de entregaenla

Peninsula Ibérica
(excepto Andorra vy
Portugal) de las

notificaciones postales
certificadas.

Periodo de entrega en
Islas Baleares de
notificaciones postales
certificadas.

Periodo de entrega en
Ceuta y Melilla de las
notificaciones postales
certificadas.

Periodo de entrega en
Islas Canarias de las
notificaciones postales
certificadas.

Periodo de entrega
fuera de Espaiia de las
notificaciones postales
certificadas.

Periodo de envio de las
comunicaciones
electrdnicas al terminal
de destino.

Periodo de envio de las
notificaciones
electrdnicas al servidor
de destino.

N2 entregas
electrdénicas correctas
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METRICA

Tiempo maximo en dias
desde que se envia la
notificacion hasta que
se entrega al
destinatario o se
procede a su
destruccién.

Tiempo en dias desde
que se envia la
notificacién hasta que se
realiza la entrega.

Tiempo en dias desde
que se envia la
notificacién hasta que se
realiza la entrega

Tiempo en dias desde
que se envia la
notificacién hasta que se
realiza la entrega.

Tiempo en dias desde
que se envia la
notificacién hasta que se
realiza la
entrega.

Tiempo en dias desde
que se envia la
notificacion hasta que se
realiza la entrega.
Tiempo en minutos
desde que se envia la
comunicacion
electrdnica hasta que se
realiza la entrega al
terminal

Tiempo en minutos
desde que se envia la
notificacién hasta que se
realiza la entrega.

Relacion del nimero de
entregas correctas
(entregadas +
rechazadas) y el nimero
de notificaciones
totales.
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LIMITE

Cinco dias habiles

en destino.

3 dias habiles
destino.

4 dias habiles
destino.

4 dias habiles
destino.

4 dias habiles

destino.

4 dias habiles

destino.

10 minutos

10 minutos

90%

en

en

en

en

en

%
CUMPLIMIENTO
95%

90%

90%

90%

90%

90%

95%

95%

100%

RELEVANCIA

Media

Media

Media

Media

Media

Media

Media

Media

Alta

PERIODO

Mensual

Mensual

Mensual

Mensual

Mensual

Mensual

Mensual

Mensual

Mensual
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INDICADOR

Periodo maximo de
puesta a disposicion de
la geolocalizacién en los
casos de incidencias en
la entrega.

N2 entregas postales
correctas
Ne maximo de

certificados postales sin
incluir aviso de paso

Continuidad de servicio.

Notificacion
interrupcion planificada
servicio FREMAP.

Interrupcion servicio.

Tiempo de entrega de
los certificados de
tercero de confianza.

Tiempo de entrega de
los certificados del
servicio de mensajeria.
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METRICA
Tiempo maximo en
horas desde que
FREMAP  solicita la
informacion.

Relacién del nimero de

entregas correctas
(entregadas +
rechazadas por el

destinatario + no
entregadas dejado aviso
de paso) y el nimero de
notificaciones totales.
Relacion del numero de
certificados postales sin
incluir  geolocalizacion
del repartidor y/o aviso
de paso y el nimero de
notificaciones totales.
Relacion entre el tiempo
en que el servicio esta
interrumpido (sin incluir
interrupciones
planificadas) y la
duracidn total del
periodo.

Tiempo minimo en horas
con el que se avisa a
FREMAP de la
interrupcion del servicio
debido a una operativa
planificada sobre el
sistema del
adjudicatario.

Duracién maxima en
horas de la interrupcion
del servicio debido a
operativas de
mantenimiento.

Tiempo maximo en dias
para que los certificados
de tercero de confianza
estén disponibles para
su uso por la aplicacién
de FREMAP.

Tiempo maximo en dias
para que los certificados
del servicio de
mensajeria estén
disponibles para su uso
por la aplicacién de
FREMAP.
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LIMITE

24 horas

65%

5%

99%

6 horas

24 horas

3 dias habiles en
destino a contar
desde fin de

gestion de
Transporte (fecha
de cierre)

3 dias habiles en
destino a contar
desde fin de

gestion de
Transporte (fecha
de cierre)

%
CUMPLIMIENTO
100%

100%

100%

100%

99%

99%

95%

95%

RELEVANCIA PERIODO
Alta Mensual
Alta Mensual
Media Mensual
Alta Mensual
Media Mensual
Alta Mensual
Baja Mensual
Baja Mensual
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INDICADOR

Disponibilidad de los
avisos de paso en el
caso de ausencia del
destinatario en primera
entrega.

Informe mensual de
incidencias
Reuniones periddicas

de FREMAP con el
adjudicatario para el
seguimiento del servicio
e incidencias del mismo.
Firma digital valida en
los certificados de
tercero de confianza

Firma digital valida en
los certificados del
servicio de mensajeria.

Tiempo de resolucion
de las incidencias de
usuario.
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METRICA

Tiempo maximo en dias
para que los avisos de
paso digitalizados estén
disponibles para su uso
por la aplicacion de
FREMAP.

N2 minimo de informes
de seguimiento de
incidencias mantenidas
en el periodo.

N2 minimo de reuniones
de seguimiento en el
ano.

Relacion entre el n?
minimo de certificados
digitales de tercero de
confianza con firma
valida y en n? total de

Certificados digitales de
tercero de confianza

Relacién entre el n2
minimo de certificados
digitales del servicio de
mensajeria con firma
valida y en n? total de
certificados digitales del
servicio de mensajeria.
Tiempo maximo en
horas de resolucién de
incidencias

LIMITE

3 dias desde el
momento del
primer intento de
entrega.

100%

100%

24 horas

%
CUMPLIMIENTO
95%

100%

100%

100%

100%

95%

RELEVANCIA PERIODO
Baja Mensual
Baja Mensual
Baja Anual

Alta Mensual
Alta Mensual
Alta Mensual

Los tiempos expuestos en los diferentes indicadores estan exentos de incidencias externas no imputables
directamente al servicio del adjudicatario como:

- Prestadores de Servicios de Certificacidn respecto de la validacidn de los certificados electrénicos y
de las firmas electrénicas generadas con base en aquellos, y Entidades de Validacién del “DNI
electrénico”, respecto de la validacion de los certificados y las firmas electrénicas basadas en las
utilidades informaticas del DNI.

- Red de comunicaciones http para comunicacidon con emisor o receptor (Internet).

- Problemas derivados de la integracion o cambios realizados en los sistemas de FREMAP que no
estén validados por el adjudicatario, o por un mal funcionamiento de los sistemas de FREMAP.

- Contingencias que traigan causa del proceso de autenticacion establecido por FREMAP respecto de
los usuarios que quieran acceder al adjudicatario.

- Causa de fuerza mayor.

Pliego de Prescripciones Técnicas
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4.5.2 Calculo de nivel de servicio y penalidades:

El seguimiento del Acuerdo de Nivel de Servicio (ANS) se realizard mensualmente. Para los indicadores de
coOmputo mensual, se determinard el nivel de cumplimiento mensualmente. Para los indicadores de
computo anual, se calculara el nivel de servicio acumulado mensualmente a titulo informativo, aplicindose
las penalidades en ambos casos al final del semestre (meses de junio y diciembre).

Para cada indicador de actividad se contabilizaran los siguientes valores:

- Numero de peticiones en el periodo: Es el nimero de peticiones atendidas para cada actividad
durante el mes.

- Numero de peticiones que cumplen: NUmero de peticiones que se han resuelto satisfactoriamente
en plazo y calidad.

A partir de estos dos valores, se calcularan el porcentaje de cumplimiento de periodo:

Se obtendrd el nimero de peticiones exigidas, que es el valor objetivo exigible en el periodo redondeado al
entero mas proximo.

Numero peticiones exigidas = Nivel de cumplimiento exigido (en cada indicador) X NUmero peticiones del
periodo.

19 Ejemplo:
Indicador de periodo mdximo de intento de entregas de las notificaciones via postal.

Numero de peticiones en el periodo realizadas: 100.000 peticiones en el mes.

Numero de peticiones que cumplen (en el tiempo mdximo de 5 dias, se ha procedido a su entrega o si esta
no se ha podido realizar, a su destruccion): 99.000 peticiones realizadas correctamente.

El numero peticiones exigidas = Nivel de cumplimiento exigido X el numero de peticiones en el periodo. 91%
X 100.000 =91.000

Por lo tanto para calcular si han cumplido el porcentaje de cumplimiento:

El numero de peticiones cumplidas 99.000, es mayor que el niumero de peticiones exigidas, 91.000, por lo
tanto no hay incumplimiento.

22 Ejemplo:

Indicador de periodo de entrega en peninsula de las notificaciones via postal: Numero de peticiones en el

periodo realizadas: 100.000 peticiones en el mes.

Numero de peticiones que cumplen (han sido entregadas en un plazo madximo de 3 dias hadbiles en destino):
70.000.

El numero peticiones exigidas = Nivel de cumplimiento exigido X el numero de peticiones en el periodo 80%
X 100.000 =80.000

Por lo tanto para calcular si han cumplido el porcentaje de cumplimiento:
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Al ser el numero de peticiones que cumplen 70.000 inferiores al numero de exigidas 80.000 se ha incumplido,
aplicdndole la penalidad o resolucion del contrato de acuerdo a lo establecido el Pliego de Cldusulas
Administrativas.

4.5.3 Horario del servicio:
El servicio se operara en un modelo 24 horas x 365 dias al afio.
El segmento temporal para realizar operaciones de mantenimiento internas del adjudicatario se debera
definir de forma que no afecte a los servicios que el adjudicatario proporcione a FREMAP. Estas actividades
se realizaran de forma preferente en fines de semana y en la franja horaria nocturna.

4.5.4 Plan de contingencia:

Para poder cumplir con la disponibilidad expuesta en apartados anteriores, el adjudicatario dispondrd de
un Plan de Contingencia, el cual sera objeto de valoracién. Asimismo el adjudicatario dispondra de un centro
de respaldo sobre el cual se puede recuperar el nivel de servicio acordado en un tiempo maximo de 4 horas
en caso de una contingencia total en el CPD principal segun el plan de contingencias existente.

Los licitadores adjuntardn un dossier o memoria en castellano, donde se detallara como minimo:

- Medidas preventivas para evitar que se materialice un incidente: recursos materiales, personas
implicadas con sus responsabilidades y roles, protocolos de actuacioén.

- Medidas y contramedidas necesarias durante la materializacion del incidente, o inmediatamente
cuya finalidad sea paliar los efectos adversos del incidente: recursos materiales, personas
implicadas con sus responsabilidades y roles, protocolos de actuacién.

- Contramedidas necesarias después de materializado y controlado el incidente. Su finalidad es
restaurar el estado de las cosas tal y como se encontraban antes de la materializacion del incidente:

recursos materiales, personas implicadas con sus responsabilidades y roles y protocolos de
actuacion.

4.5.5 Plan de despliegue:

El objetivo principal del plan de despliegue es implantar el nuevo servicio minimizando el impacto que
pueda tener el cambio de proveedor para FREMAP.

El proveedor adjudicatario se hara cargo del despliegue en su totalidad, para ello, elaborard un plan
detallado de despliegue que formara parte de los puntos a valorar en la adjudicacién del contrato. El plan
de despliegue debera ser validado por FREMAP previamente a su ejecucion.

Este plan debe contener, al menos:

- Requisitos previos (recursos humanos, dispositivos y materiales ajenos al contrato que se estimen
necesarios para llevar a cabo el plan).

- Planificacion detallada de las actividades a realizar en este periodo.

- Estimacidn y plazos necesarios.
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- Entregables y documentacién (disefio, configuracidn, etc.)

— Calendario de despliegue y puesta en marcha del servicio. A continuacién se detallan las condiciones
del plan:

— El adjudicatario serd responsable del suministro, instalaciéon y configuracién de todos los medios
necesarios para prestar el servicio.

— Laduracién del plan de despliegue propuesto por el ofertante serd de un maximo de un mes.

— La prestacién del servicio comenzara tras haberse completado el despliegue y las pruebas
necesarias, siendo necesaria la aceptacion del mismo por parte de FREMAP.

Los procedimientos del plan de despliegue seran validados por FREMAP

4.5.6 Gestion de incidencias:

El adjudicatario dispondra de un plan de organizaciéon y prestacion del servicio de gestidén de incidencias, el
cual sera objeto de valoracidn.

El servicio de HelpDesk para reporte de incidencias serd como minimo de 14 horas x 7 dias.
Existiran procedimientos de gestion y escalado de incidencias y solicitudes de acuerdo con la priorizacion y
los margenes de tiempo de su resolucién que se han definido en los apartados anteriores segun la criticidad

del servicio afectado.

El adjudicatario debera habilitar un buzén de correo para la remisién de las incidencias que se detecten por
FREMAP.

Adicionalmente, se debera contar con una linea telefénica que dara el servicio de forma telefénica en
horario laboral (al menos de 8 a 22 horas) de lunes a domingo. Se remitira el teléfono asi como los

formularios o la informacién complementaria a proporcionar con las incidencias encontradas en el servicio.

Los licitadores adjuntaran un dossier o memoria en castellano, donde se expondra el plan propuesto de
cada licitador.

Como minimo debera detallarse en este plan:
— Los recursos humanos y herramientas destinados al servicio de atencién a FREMAP.
- Los procedimientos aplicables al servicio de atencion a FREMAP.
NOTA: Respecto a lo descrito en los apartados 4.5.4, 4.5.5 y 4.5.6, que serd objeto de valoracién como

criterios no féormulas, debera tenerse en cuenta que no debera desvelarse informacion relativa a la oferta
realizada en los criterios formula. Si esto ocurriera, se excluiria al licitador.

4.6 RECEPCION NOTIFICACION:
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Durante la ejecucién del contrato resultante de la presente licitacidon la firma electrénica avanzada
reconocida por FREMAP y aplicable a las firmas de transacciones, sera cualquier certificado digital emitido
por los prestadores incluidos en la Lista de confianza de prestadores cualificados de servicios electrénicos
de confianza (TLS), elaborada por el Ministerio de Asuntos Econdmicaos y Transformacién digital:
https://sedediatid.digital.gob.es/Prestadores/Paginas/Inicio.aspx

5 CONTROLY SEGUIMIENTO

5.1 ACTUACIONES:

FREMAP podrd requerir al adjudicatario, cuantas veces considere necesarias para la prestacidon de un
d6ptimo servicio, la celebracién de reuniones periddicas de seguimiento, celebrandose como minimo 2
anuales de acuerdo a lo establecido en el ANS, las cuales se realizaran en el lugar sefialado al efecto por
FREMAP, si bien, FREMAP se compromete a coordinar la ubicacién de las reuniones con la adjudicataria
para evitar, en la medida de lo posible, desplazamientos innecesarios.

En las reuniones se analizard la idoneidad del servicio prestado por la adjudicataria, asi como las posibles
incidencias que se hayan podido producir, levantadndose acta final de las reuniones, en donde se reflejaran,
por escrito, los acuerdos y compromisos alcanzados para la soluciéon de las incidencias detectadas
realizandose, posteriormente el seguimiento de los mismos hasta la resolucién de la incidencia.

FREMAP, a lo largo del periodo de vigencia del contrato, podra establecer aquellos controles y auditorias
in situ, que estime oportunos para la verificacion del correcto funcionamiento de las instalaciones y la
prestacion del servicio. Se preavisara al menos con 3 horas de antelacion.

Si a raiz de estos controles o auditorias, se detectan anomalias en las instalaciones o en el servicio objeto
de licitacién, FREMAP levantara un acta de disconformidad, que serd notificada al adjudicatario, el cual
debera subsanar las deficiencias con la mayor inmediatez.

El adjudicatario debera remitir a FREMAP, en el plazo maximo de tres dias, un informe pormenorizado de
las causas que han motivado las desviaciones, medios puestos en practica para corregirlas y, finalmente,
tiempo de resolucion.

En los 20 primeros dias naturales de cada trimestre, el adjudicatario debera entregar un informe trimestral
a FREMAP, en el que se reflejara el nimero y tipo de notificaciones y comunicaciones certificadas realizadas,
el resultado de las mismas (entregada / rechazada), el motivo de la no entrega, el nimero de intentos de
entrega realizados, las incidencias que se hayan podido producir y cualquier otra informacion relevante que
se deba incluir. FREMAP estara podra exigir que se incluyan nuevos datos o circunstancias.

5.2 RESPONSABLES:

FREMAP designard a una persona como responsable del contrato, la cual tendra como atribuciones la labor
de coordinacién y seguimiento del servicio objeto de licitacidn, asi como el cumplimiento del presente
Pliego.

Como responsable del contrato mantendra con el adjudicatario los contactos que estime oportunos y

convocara las reuniones que, a su criterio, resulten necesarias a efectos de garantizar la correcta ejecucion
del servicio.
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Asimismo, el adjudicatario designara un responsable en orden a la resolucidn inmediata de cuantos defectos
e incidencias sean observadas en la ejecucién del contrato.
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6 ANEXOS

ANEXO I: HERRAMIENTA DE GESTION DE NOTIFICACIONES. DESCRIPCION TECNICA.

La aplicacion del adjudicatario residira completamente fuera de FREMAP, y debera ajustarse a los siguientes
parametros:

Los métodos a los que se invocara FREMAP seran los siguientes:

e Comunicacion electronica via SMS Certificado: Se le pasan como pardmetros el nombre y apellidos
y el nimero de teléfono moévil del destinatario, ademas de un archivo PDF que serd la comunicacion
gue se adjunta en el SMS..

e Comunicacion electrénica via RCS Certificado: Se le pasan como parametros el nombre y apellidos
y el nimero de teléfono movil del destinatario, ademas de un archivo PDF que serd la comunicacion
gue se adjunta en el RCS Certificado.

e Comunicacion electrénica via WhatsApp Certificado: Se le pasan como parametros el nombre y
apellidos y el nimero de teléfono mdvil del destinatario, ademds de un archivo PDF que serd la
comunicacion que se adjunta en el WhatsApp.

e Notificacion electronica Certificada via Email: Se le pasan como parametros el nombre y apellidos
y la direccion de correo electrénico del destinatario, ademas de un archivo PDF que sera la
comunicacion que se adjunta en el email.

e Notificacion certificada via Postal: Se le pasan como parametros el nombre y apellidos y la
direccion postal del destinatario, ademds de un archivo PDF que sera la comunicacion que se
imprime y se entrega en mano al destinatario en su domicilio.

e Recuperar Objeto Comunicacion: Se le pasa como parametro el identificador del licitador de la
comunicacion y el tipo de objeto a recuperar (certificado del licitador, albaran de entrega o aviso
de paso). Retorna en BASE64 el documento correspondiente al objeto solicitado.

e Cancelar Comunicacion: Se le pasa como parametro el identificador del licitador de la
comunicacion. Retorna un cédigo indicando si la comunicacion se ha cancelado correctamente.

e Conciliar Estados: Se le pasa como parametro un array con los identificadores del licitador de las
comunicaciones para las que se consulta el estado. Retorna un array con el estado, la fecha y los
comentarios de cada uno de los identificadores enviados.

Hay que tener en cuenta, que en todas estas operaciones que se invocaran desde la pasarela de
comunicaciones con el adjudicatario, la invocacidon se hara mediante un APl proporcionada por el
adjudicatario. En la llamada a todas las operaciones del API se le proporcionara un certificado y unos datos
de conexidn. En los datos de conexidn se pasard la URL donde estaran publicados las operaciones del
servicio web del licitador y con el certificado el APl nos realizard automaticamente la firma digital de las
peticiones para garantizar que estas provienen de FREMAP.

No obstante es necesario que el adjudicatario tenga la posibilidad de cambiar la invocacion a través de SDK
a criterio de FREMAP.
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Ademas, el adjudicatario cuando se cierre una transaccién, de cualquiera de los tipos anteriormente
descritos, invocard un servicio web desarrollado por FREMAP para actualizar el estado final de la transaccién
en cuestion. El servicio web tiene el wsdl, como ANEXO II.

Otros requisitos técnicos:

e La infraestructura de la aplicacidén del adjudicatario, tanto en hardware y software, debera residir
integramente fuera de la infraestructura de FREMAP.

e La comunicacion entre ambas entidades se realizard a través de servicios web sobre canal seguro
(https). La codificacion de los ficheros que se envien serd BASE64.

e Losficheros enviados hacia FREMAP (certificados y avisos de paso) deberan ir firmados digitalmente
por un certificado digital valido en el momento de la firma y expedido por una entidad certificadora
acreditada.

e El pool de direcciones IP que utilizard la aplicacion debera ser conocido por FREMAP para poder ser
incluido en las reglas del cortafuegos. Cualquier modificacidon de alguna de las citadas direcciones
debera ser comunicado a FREMAP, como minimo 2 dias habiles antes de su puesta en uso.

e Cualquier interrupcion planificada del servicio deberd ser comunicada con suficiente antelacién a
FREMAP, como minimo con 6 horas de antelacién.

e Se deberd proporcionar de un entorno de desarrollo e integracién de caracteristicas similares al
entorno de produccidn.

e La capa de servicios ofertada por la aplicacion del adjudicatario debera incluir suficientes métodos
para soportar las siguientes funcionalidades:

o Solicitud del estado actual de los envios. En la respuesta se debera indicar al menos el
identificador de la notificacion, el estado actual, la fecha y hora en que se produjo el cambio
de estado y un campo de observaciones con la informacion relevante del envio.

o Solicitud de envio de los certificados de la entidad que desempeiia el rol de “tercero de
confianza”. En la respuesta se debera incluir al menos el identificador de la notificacion, el
certificado digitalizado y la fecha y hora en que se generd el mismo.

o Solicitud de envio de los certificados del servicio de mensajeria. En la respuesta se debera
incluir al menos el identificador de la notificacion, el certificado digitalizado y la fecha y hora
en que se genero el mismo.

o Servicio de cancelacidn de envio en el servicio de notificaciones via postal. Siempre dentro
de los 30 minutos siguientes al envio de una notificacidon se podra solicitar la cancelacion
de la entrega. En la respuesta se deberad incluir al menos el identificador de la notificacién
y el resultado de la cancelacién.

o Solicitud de los avisos de paso asociados a una notificacién. En la respuesta se deberad incluir

al menos el identificador de la notificacidn, el aviso de paso digitalizado y la fecha y hora en
que se generd el aviso.
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e laaplicacidn debera enviar la situacién actual de cada uno de los envios (ej. Pendiente de procesar,
En transito, Entregado....) a nuestros sistemas. Este envio debe hacerse a través de una llamada a
un servicio web publicado por nuestra aplicacidn a través de canal seguro. En la respuesta se debera
indicar al menos el identificador de la notificacién, el estado actual, la fecha y hora en que se
produjo el cambio de estado y un campo de observaciones con la informacién relevante del envio.

e Envio de los avisos de paso digitalizados para aquellas notificaciones que no pudieron ser
entregadas a nuestros sistemas. Este envio debera realizarse a través de una llamada a un servicio
web publicado por nuestra aplicacién a través de canal seguro. El tiempo de envio entre la entrega
y la recepcién de los mismos por parte de FREMAP no debera superar los tres dias desde la entrega
de la notificacidn. El formato de dicho certificado sera pdf.

e Envio de los certificados de entrega del servicio de mensajeria digitalizados a nuestra aplicacién. El
tiempo de envio entre la entrega y la recepcién de los mismos por parte de FREMAP no deberd
superar los tres dias desde la entrega de la notificacidn. Este envio debera realizarse a través de una
llamada a un servicio web publicado por nuestra aplicacién a través de canal seguro. El formato de
dicho certificado sera pdf.

e Envio de los certificados de la entidad que desempefia el rol de “tercero de confianza” de cada
notificacidn enviada a nuestros sistemas. Este envio debera realizarse a través de una llamada a un
servicio web publicado por nuestra aplicacion a través de canal seguro. El tiempo de envio entre la
entrega y la recepcion de los mismos por parte de FREMAP no deberd superar los tres dias desde la
entrega de la notificacién. El formato de dicho certificado sera pdf.

e Inclusion en los certificados de cada notificacidn enviada via postal el aviso de paso en el buzén del
destinatario. El proveedor debe garantizar la trazabilidad de los envios y en el caso de incidencia
comunicada por FREMAP, el operador logistico deberd aportar las de coordenadas de
geolocalizacion del repartidos en un plazo de 24 horas, de forma que se pueda certificar que el
repartidor ha estado en el lugar de entrega, referencia al depésito del aviso de paso en el buzdn del
destinatario, en el caso de no entrega, de forma que se le haya proporcionado al destinatario
informacién sobre dicho intento de entrega y la posibilidad de recoger la notificacion.

e El minimo nimero de estados que deberd contemplar la aplicacion seran los siguientes:

Pendiente de enviar: La notificacidon no ha sido enviada al servicio de mensajeria.

En curso: La notificacion esta en manos del servicio de mensajeria.

Entregada: La notificacion fue entregada correctamente al destinatario.

Rechazada: La notificacién fue rechazada por el destinatario.

Cancelada: Se solicité desde FREMAP la cancelaciéon del envio.

No entregada: No se pudo entregar la notificacion en el tiempo maximo fijado por FREMAP.
Se destruye la notificacion en formato fisico. Informando ademas del motivo de la no
entrega en campo de comentarios adicional.

O O O O O ©O

e Custodia de la aplicacion de los registros y certificados generados para cada envio durante un
periodo minimo de 5 afios.

ANEXO II: “Feedback.wsdl”

Se incluye como documento el archivo “ANEXO Il — Feeback.wsdl” en formato wsdl. Que se encuentra en la
carpeta ANEXOS.Zip (Subcarpeta Anexos técnicos).
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ANEXO Ill: MEDIDAS DE SEGURIDAD DE LA INFORMACION.

El sistema de gestion de seguridad de la informacion de FREMAP se basa en marcos de trabajo reconocidos
nacional e internacionalmente, en concreto la norma ISO 27001, en la que FREMAP estd certificada desde
2018, y el Esquema Nacional de Seguridad en el que FREMAP esta certificada en su categoria ALTA desde
2025.

El adjudicatario estara obligado a cumplir con los requisitos de seguridad de la informacién y continuidad
derivados de la Politica de Seguridad de FREMAP, basada en las siguientes normas y directrices:

e “Norma UNE-ISO/IEC 27001” y su anexo A desarrollado en la norma UNE-ISO/IEC 27002.

e “Esquema Nacional de Seguridad (ENS)” regulado por el Real Decreto 311/2022 o normativa
vigente.

e “Network and Information Security (NIS 2)”, regulada por la directiva 2022/2555 del Parlamento
Europeo y del Consejo de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién, y la normativa que se genere de ésta.

El adjudicatario se compromete a implementar cuantas medidas sean necesarias para cumplir con las
normas vy directrices indicadas, asi como con la Politica de Seguridad de FREMAP. En los siguientes apartados
y sin perjuicio de otros requisitos detallados en el pliego, se describen algunas de las medidas de aplicacion
extraidas de la politica vigente.

Estos requisitos son de obligado cumplimiento y serdn evaluados de forma continua a lo largo de la vida del
contrato, pudiendo solicitarse las evidencias oportunas. Cualquier deficiencia o incumplimiento se
considerard una prestacion defectuosa del objeto del contrato, pudiendo aplicarse las penalidades que
correspondan o la resolucion del contrato segun se indique en el Pliego de Clausulas Administrativas.

El adjudicatario se compromete a realizar de evaluaciones de riesgos utilizando para ello una metodologia
reconocida internacionalmente que garantice la seguridad de los servicios prestados. FREMAP podrd
requerir la documentacion del ultimo Analisis de Riesgo realizado.

El adjudicatario igualmente se compromete a realizar revisiones periddicas y actualizar el andlisis de riesgos
ante cambios tecnoldgicos significativos en los servicios a FREMAP y a mantener un plan para gestionar los
riesgos que puedan afectar los servicios prestados a FREMAP.

El adjudicatario se compromete, en caso de ser requerido, a proporcionar informaciéon de alto nivel sobre
la arquitectura de seguridad de sus sistemas, permitiendo a FREMAP valorar la proteccién y seguridad de la

informacidn de los activos y/o servicios subcontratados.

El adjudicatario debera proporcionar, si FREMAP lo solicita, un listado de productos y servicios utilizados,
verificando que estén certificados segln los estandares de seguridad aplicables.

El adjudicatario se compromete a implementar medidas rigurosas para asegurar la identificacién y el acceso
seguro a la informacidn, a los sistemas y a los servicios de FREMAP.

Clasificacion de la informacion:

Toda la informacién propiedad de FREMAP debe tener la consideracién de informacién confidencial o
altamente sensible, por lo que el acceso y uso queda restringido al fin solicitado por FREMAP.
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Toda la informacién propiedad de FREMAP debe ser protegida, procesada y almacenada de manera segura
mediante métodos de criptografia.

Identificacion de usuarios y control de acceso:

El adjudicatario utilizard sistemas de identificacidn que cumplan con las normativas aplicables, asignando
cuentas Unicas a cada usuario y asegurando que sus privilegios y permisos estén claramente definidos.

El adjudicatario se compromete a implementar mecanismos de control de acceso para proteger los recursos
del sistemay la informacion, permitiendo el acceso solo a usuarios identificados y autorizados.

El adjudicatario se compromete a implementar politicas y mecanismos que garanticen la adecuada gestion
de los derechos de acceso de manera que los accesos estén deshabilitados por defecto y los usuarios para
el acceso sean creados por perfiles especificos y con competencia para ello. Estos perfiles se les aplicara el
principio de minimo privilegio y seran revisados periédicamente.

El adjudicatario implementard medidas para gestionar adecuadamente los recursos humanos implicados en
el servicio a FREMAP. Esto incluye establecer un cddigo de conducta que detalle las responsabilidades y
obligaciones del personal en materia de seguridad de la informacién, con medidas disciplinarias claras para
incumplimientos. Se exigira estricta confidencialidad sobre la informacidon de FREMAP, incluso en caso de
subcontratacion, asegurando el cumplimiento de los estandares de seguridad y normativas. Ademas,
debera implementar planes de concienciacidon y formacidn periédicos sobre seguridad y proteccion de datos
conforme a las directrices del ENS, documentando todas las acciones realizadas.

Mecanismos de Autenticacion:

El adjudicatario se compromete a implementar sistemas de autenticacion para garantizar la identificacion
adecuada y segura de los usuarios propios o contratados que puedan tener acceso a la informacién de
FREMAP cumpliendo con sus directrices, el ENS y las guias CCN-STIC.

El adjudicatario se compromete a mantener una gestion rigurosa y segura de todos los activos utilizados en
la prestacidn de servicios a FREMAP, a través de un registro detallado de todos los activos que deben ser
actualizados regularmente. Igualmente, debera implementar un procedimiento para clasificar y categorizar
los activos segun los riesgos, que debe ser revisado y actualizado periédicamente.

Gestion de incidentes:

El adjudicatario se compromete a establecer un proceso integral, documentado y detallado para la gestion
de incidentes que abarque desde la deteccidn del incidente hasta su resolucién, notificando a FREMAP de
inmediato ante cualquier brecha de seguridad. Igualmente, el adjudicatario mantendra un registro de los
incidentes clasificados segun su criticidad y establecera tiempos de resolucidn segun esta clasificacion.

El proceso de gestidon de incidentes debe incluir la implantacién de medidas urgentes segun el tipo de
incidente, asignacion de recursos para investigacion y resolucién, obligacién de informar a los responsables
de FREMAP y tomar medidas preventivas para evitar la repeticidén de incidentes.

El adjudicatario deberd implementar mecanismos de reconfiguracién dinamica para detener, desviar o
limitar ataques y acotar los dafios. Ademas, el adjudicatario debera ajustar estos procedimientos en funcion

de los anuncios recibidos del CCN-CERT sobre ciberamenazas sofisticadas y campanias de ataques.

Registro de actividad:
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El adjudicatario se compromete a tener un registro de actividad para asegurar la trazabilidad y seguridad
de las operaciones, en colaboraciéon con FREMAP y conforme al Esquema Nacional de Seguridad (ENS). Este
registro de auditoria deberd incluir el identificador del usuario o entidad, fecha y hora del evento, detalles
de la accién realizada y su resultado. Estos registros deberan activarse en todos los servidores utilizados por
el adjudicatario.

El adjudicatario garantizard la seguridad de las claves criptograficas en todas las fases de su ciclo de vida,
desde su generacion hasta su destruccion. Para ello las claves se protegeran rigurosamente siguiendo las
politicas de FREMAP vy el Esquema Nacional de Seguridad (ENS). Igualmente, se mantendra un estricto
aislamiento entre los medios de generacién y los de explotacidn, y las claves retiradas se almacenaran
separadamente de las operativas.

Con el fin de garantizar el cumplimiento de las medidas y garantizar la seguridad de las operaciones, el
adjudicatario deberd asegurar la utilizacién exclusiva de algoritmos y pardmetros autorizados por el Centro
Criptoldgico Nacional (CCN).

Plan de continuidad:

El adjudicatario debera implementar un plan de continuidad sélido y eficaz que aborde todas las fases de
interrupcion desde su inicio hasta su conclusion de modo que se garantice la continuidad de los servicios de
FREMAP.

En situaciones de emergencia, se activara un plan de contingencia que incluird comprobaciones integrales
del sistema operativo, firmware y ficheros de configuracién para garantizar la integridad del sistema.

El adjudicatario proporcionara a FREMAP la informacidn necesaria para establecer el plan conforme a los
requisitos del ENS y considerando funciones, responsabilidades, actividades, medios alternativos y
formacidn especifica para el personal involucrado.

Centros de proceso de datos:

El adjudicatario implementara medidas estrictas para controlar el acceso a areas criticas, como los Centros
de Proceso de Datos (CPD), asegurando que los accesos a las instalaciones estén cerrados para evitar
accesos no autorizados. Se utilizardn sistemas de acceso y métodos de identificacién para regular la entrada
a oficinas y CPD, restringiendo el ingreso solo a personal autorizado y empleando videovigilancia para
monitorizar las actividades.

Los activos de informacidn de FREMAP estaran fisicamente resguardados en areas de acceso controlado o
contenedores seguros. lgualmente, todas las entradas y salidas serdn registradas y supervisadas,
comunicando a FREMAP cualquier intento de acceso indebido. En todo caso, FREMAP podra solicitar
registros detallados de estas operaciones.

Seguridad de Red:
El adjudicatario se compromete a implementar medidas de seguridad especificas para proteger la
informaciéon de FREMAP, estableciendo un sistema de pasarela segura de transferencia de informacion y

una correcta seguridad perimetral con firewall para filtrar y controlar el trafico entre redes internas y
externas.
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Se debe garantizar la confidencialidad, integridad y autenticidad de la informacidon en reposo y en transito,
utilizando conexiones seguras para comunicaciones fuera del dominio del adjudicatario, segun las
directrices del CCN-STIC 836.

El adjudicatario deberd disponer de un sistema de segmentacion de redes y la informacién propiedad de
FREMAP deberd estar alojada en segmentos que sean de acceso exclusivos a los usuarios autorizados para
cumplir con la prestacién del servicio. En los casos en los que se trate informacién altamente sensible se
debera tener una capa de proteccién firewall.

En los casos en los que el adjudicatario disponga de equipos o dispositivos que estén conectados a la red
pudiendo tener o permitir el acceso a la informacién propiedad de FREMAP, estos deberan tener una
configuracion de seguridad que garantice el control del flujo de entrada y salida de la informacidn. Si estos
dispositivos disponen de almacenamiento temporal o permanente de informacién, se configuraran para
poder eliminar esta informacién de forma segura y no recuperable.

Almacenamiento de datos:

Los datos propiedad de FREMAP deberan ser cifrados con algoritmos adecuados (TLS, SSL, etc.) y
mecanismos criptograficos autorizados (Cifrado simétrico, acuerdo de claves, etc.). Asi como, deben
establecerse con longitudes de clave conformes a las practicas y normas internacionalmente reconocidas.

El adjudicatario, para asegurar la custodia adecuada de la informacion de FREMAP vy los dispositivos y/o
soportes (incluidos los soportes en papel) que la contienen, se compromete a garantizar su mantenimiento
siguiendo las recomendaciones del fabricante y aplicard un procedimiento de control de acceso a los
mismos. Ademads, debe garantizar el transporte seguro de estos dispositivos y/o soportes mediante
registros precisos y proteccion criptografica.

Al finalizar el contrato o si los dispositivos son reutilizados, debe implementar métodos seguros para el
borrado de informacién a bajo nivel o destruccién de los dispositivos, asegurando que la informacion
eliminada no sea recuperable. Igualmente, debe proporcionar a FREMAP un registro detallado de los
dispositivos y/o soportes borrados o destruidos y asi como compartir los contratos y medidas de seguridad
si externaliza estos servicios.
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