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1. OBIJETO

Las especificaciones en el presente pliego se establecen al objeto de contratar el servicio de impresion,
manipulacidn y envio de cartas por correo ordinario a trabajadores protegidos y mutualistas de FREMAP,
Mutua Colaboradora con la Seguridad Sociual n261.

FREMAP realizara el envio de la documentacién al adjudicatario a través de medios telematicos. El

adjudicatario revisara el servidor, imprimira cada documento en blanco y negro, lo plegard y ensobrard y
realizara el envio postal a la direccién que aparece en el documento.

2. NORMATIVA DE CARACTER TECNICO

Independientemente de lo expuesto a continuacion, el contrato se hallarad bajo la legislacion vigente en
cada momento:

e Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales.

e Reglamento (UE) 2016/679 General de Proteccién de Datos

e Real Decreto 1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de proteccion de datos de caracter personal.

e Ley43/2010, de 30 de diciembre, del servicio postal universal, de los derechos de los usuarios y

del mercado postal.

e Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

e Ley35/2014, de 26 de diciembre, por la que se modifica el texto refundido de la Ley General de la
Seguridad Social en relacidn con el régimen juridico de las Mutuas Colaboradoras con la Seguridad
Social.

Esta clasificacion normativa no tiene caracter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungque no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacion.

3. ALCANCE DEL SERVICIO

El servicio comprendera la impresién, manipulacion y envio de cartas por correo ordinario.

4. EJECUCION DEL SERVICIO

El adjudicatario debera dar acceso a FREMAP a un sFTP, para garantizar que el transporte de la informacion
gue se envie al adjudicatario viajara de forma segura, transfiriendo los datos cifrados.
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El servicio de intercambio a través del servidor sFTP, tiene que estar operativo al menos 15 dias naturales
antes del fin del contrato actualmente vigente.

A través del servidor FREMAP transmitira al proveedor los documentos a remitir al trabajador o mutualista
de FREMAP.

Se hara un envio por cada documento que deba remitirse.

El adjudicatario revisard el servidor sFTP, imprimird cada documento en blanco y negro, lo plegard y
ensobrara.

FREMAP entregara al adjudicatario, al inicio del contrato, los sobres necesarios. Estos sobres tendrdn
ventana, dimensiones de 115 mm x 225 mm, incluiran cajetin de franqueo pagado y el logotipo de FREMAP,
y contaran con cierre de solapa autoadhesivo.

Posteriormente, FREMAP realizara envios periddicos en funcién de las necesidades de reposicidon de sobres.
La entrega se efectuard en la sede del adjudicatario que se nos indique.

Una vez ensobrado el documento, el adjudicatario realizard el envio postal a la direccidn que aparezca en
el documento. El adjudicatario deberd implementar las medidas técnicas necesarias en sus dispositivos de
ensobrado para garantizar la correcta emisidon y envio de las notificaciones postales, evitando asi la
generacion de incidencias durante el proceso.

El proveedor preparard el documento para su envio postal. Realizara la clasificacion postal de las direcciones
y realizara su depdsito en correos para el envio del documento por correo ordinario.

Semanalmente se realizara el depdsito y envio en correos. Si antes del miércoles de la semana en curso el
adjudicatario recibe el documento, debera realizar el depdsito y envio como maximo el viernes de la misma
semana. Sin embargo, si recibe el documento el jueves o el viernes de la semana en curso, tendrd como
plazo maximo hasta el viernes de la siguiente semana para realizar el depédsito y envio.

En el supuesto de que el viernes de la semana en curso sea festivo, la regla anterior aplica para el dia
anterior, es decir, el jueves. De esta forma, si se recibe un documento el a partir del miércoles de la semana

en curso, debera entregarse el jueves, dado que el viernes es festivo.

El adjudicatario deberd remitir junto a la factura los albaranes de depdsito en Correos, en los cuales se
debera indicar las fechas de envio por FREMAP de los documentos incluidos en cada albaran.

4.1. Horario
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FREMAP enviara al adjudicatario los documentos a través del servicior SFTP. El horario en que podra hacerlo
es en el establecido para los centros de FREMAP, que podrd consultarse en el siguiente enlace:
www.fremap.es.

4.2. Consumos estimados

El consumo estimado de la duracién inicial del contrato se refleja en la oferta econdmica.

Se informa del consumo estimado, sin que en ningun caso las cantidades indicadas supongan ningun
compromiso ni obligacién para FREMAP ni podran utilizarse para eventuales reclamaciones por parte del
adjudicatario en el caso de que variaran durante la vigencia del contrato, dadas las multiples variables que
pueden afectar al nimero final de envios solicitados.

4.3. Control y seguimiento

4.3.1 Actuaciones
El adjudicatario entregara una factura mensual junto con los albaranes de todas las comunicaciones.
Habra un albaran de correos por cada depdsito en correos.
FREMAP comprobara que se realizara el envio de todas las comunicaciones.
Una vez se impriman y ensobre el documento, este tiene que ser destruido.
4.3.2. Responsables del contrato.

Para una correcta organizacion del servicio, la empresa adjudicataria debera poner a disposicién de FREMAP
el siguiente personal que debera estar a disposicion de FREMAP durante toda la duracién del contrato:

- Responsable del contrato: Debera asignarse un responsable del contrato que sera el encargado de
la facturacidn, aplicacidn de penalidades, incidencias del contrato, demoras en la entrega de la
documentacion... El responsable debera estar disponible:

o Para comunicacion por teléfono de 09:00h a 18:00h de lunes a viernes.
o Para comunicacion por correo electrénico de 09:00h a 18:00h de lunes a viernes.

4.4. Confidencialidad y proteccion de datos:

El adjudicatario asumira el compromiso de mantener la mas absoluta confidencialidad sobre los datos e
informaciones que le suministre FREMAP o de los que tenga conocimiento para el desarrollo de los servicios
y funciones que tiene encomendadas en virtud del presente contrato.

Comprometiéndose a:

- Realizarad Unicamente las actividades que resulten necesarias para llevar a cabo la actividad objeto
de la presente licitacidén y accederd Unicamente a aquellos datos de cardcter personal de los que es
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responsable FREMAP cuando dicho acceso sea necesario para la prestacién de los servicios objeto
de la presente licitacion.

— No accederd, ni utilizard, ni tratara, ni alterara, ni destruird los datos de caracter personal de los
gue sea titular o responsable FREMAP y que se encuentren en los locales en los que prestan los
servicios objeto de la presente licitacién.

- Guardara secreto profesional sobre toda la informacidn, en especial la correspondiente a datos de
caracter personal de los que sea titular o responsable FREMAP y a la que de manera fortuita o
involuntaria pudiera tener acceso, extendiéndose esta obligacion durante la vigencia del contrato
resultante de la licitacion y con posterioridad a la finalizacion del mismo.

— No aplicara ni utilizara los datos personales obtenidos para fines distintos a los que sean necesarios
para la prestacidon de los servicios objetos de la presente licitacion.

— Actuard conforme a las instrucciones que reciba de FREMAP.

- Adoptara las medidas de indole técnica y organizativa necesarias que garanticen la seguridad de los
datos de cardacter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado.

— Finalizada la relacién contractual, el adjudicatario devolvera o destruira todos los datos de caracter
personal tratados, debiendo certificar por escrito el cumplimiento de este extremo.

— Comunicara y hara cumplir a todo el personal a su cargo, colaboradores internos o externos y en
general a todo el personal del que debe responder, las obligaciones establecidas en los parrafos
anteriores.

- Aportard la documentacion justificativa del cumplimiento de la normativa de proteccion de datos
en el momento en que le sea solicitada por FREMAP, especificamente, el resultado de la ultima
Auditoria de Proteccidn de Datos para la verificacién de las medidas de cumplimiento del
Reglamento (UE) 2016/679, General de Proteccion de Datos.

- Respondera en caso de incumplimiento de cualquiera de las obligaciones anteriores por los
perjuicios o consecuencias que se originen por tal motivo.

— Debera responder ante posibles incidencias de seguridad que deberan ser notificadas en un plazo
maximo de 24 horas. El no cumplimiento de este requisito sera objeto de penalidad.

— Laejecucion del contrato conllevara el acceso a datos personales por parte del adjudicatario, quien
actuara como Encargado del Tratamiento, conforme al articulo 28 del RGPD. A tal efecto, se
formalizara un contrato de encargo de tratamiento entre las partes, en el que se estableceran las
condiciones, finalidades y medidas de seguridad aplicables. El adjudicatario se compromete a tratar
los datos conforme a las instrucciones del Responsable y a garantizar la confidencialidad y seguridad
de la informacion.
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ANEXO |. SEGURIDAD DE LA INFORMACION

El sistema de gestion de seguridad de la informacion de FREMAP se basa en marcos de trabajo reconocidos
nacional e internacionalmente, en concreto la norma ISO 27001, en la que FREMAP esta certificada desde
2018, y el Esquema Nacional de Seguridad en el que FREMAP esta certificada en su categoria ALTA desde
2025.

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplir con los requisitos de seguridad de la informacién y continuidad derivados de la Politica
de Seguridad de FREMAP, basada en las siguientes normas y directrices:

e “Norma UNE-ISO/IEC 27001” y su anexo A desarrollado en la norma UNE-ISO/IEC 27002.

e “Esquema Nacional de Seguridad (ENS)” regulado por el Real Decreto 311/2022 o normativa
vigente.

e “Network and Information Security (NIS 2)”, regulada por la directiva 2022/2555 del Parlamento
Europeo y del Consejo de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién, y la normativa que se genere de ésta.

El adjudicatario se compromete a implementar cuantas medidas sean necesarias para cumplir con las
normas vy directrices indicadas, asi como con la Politica de Seguridad de FREMAP. En los siguientes apartados
y sin perjuicio de otros requisitos detallados en el pliego, se describen algunas de las medidas de aplicacion
extraidas de la politica vigente.

Estos requisitos son de obligado cumplimiento y seran evaluados de forma continua a lo largo de la vida del
contrato, pudiendo solicitarse las evidencias oportunas. Cualquier deficiencia o incumplimiento se
considerard una prestacion defectuosa del objeto del contrato, pudiendo aplicarse las penalidades que
correspondan o la resolucidn del contrato segun se indique en el Pliego de Clausulas Administrativas.

El adjudicatario se compromete, en caso de ser requerido, a proporcionar informacion de alto nivel sobre
la Arquitectura de Seguridad de sus sistemas, permitiendo a FREMAP valorar la proteccion y seguridad de
la informacién de los activos y/o servicios subcontratados.

Control de Acceso

El adjudicatario se compromete a implementar mecanismos de control de acceso para proteger los recursos
del sistema y la informacidn, permitiendo el acceso solo a usuarios identificados y autorizados.

Los activos de informacidon de FREMAP estaran fisicamente resguardados en areas de acceso controlado o
contenedores seguros. lgualmente, todas las entradas y salidas serdn registradas y supervisadas,
comunicando a FREMAP cualquier intento de acceso indebido. En todo caso, FREMAP podra solicitar
registros detallados de estas operaciones.
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Gestion de incidentes

El adjudicatario se compromete a establecer un proceso integral, documentado y detallado para la gestion
de incidentes que abarque desde la deteccidn del incidente hasta su resolucidn, notificando a FREMAP de
inmediato ante cualquier brecha de seguridad. Igualmente, el adjudicatario mantendra un registro de los
incidentes clasificados segun su criticidad y establecerd tiempos de resolucion segun esta clasificacién.

Seguridad del equipamiento

El adjudicatario utilizara equipos debidamente securizados de manera que la utilizacién no suponga un
riesgo de seguridad para FREMAP. Estos equipos y herramientas informaticas dispondran de mecanismos
de prevencién y reaccion frente a cédigo dafiino con mantenimiento de acuerdo a las recomendaciones del
fabricante de las mismas. Se considera cddigo danino: los virus, los gusanos, los troyanos, los programas
espias, conocidos en terminologia inglesa como spyware, y en general, todo lo conocido como malware.

Todos los componentes que cuenten con capacidades de almacenamiento de informacion de FREMAP, ya
sea temporal o permanente, deberdn cumplir con al menos uno de los siguientes criterios:

e Estar incluidos en el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién (CCN-STIC 105).
e Estar clasificados conforme a la Guia de Taxonomia de referencia para productos de seguridad
(CCN-STIC 140).
e Acreditar el cumplimiento de la norma ISO/IEC 15408 (Common Criteria), la Directiva NIS2, o
normativa equivalente reconocida.
e Cumplir un requerimiento expreso detallado en el pliego o un valor diferencial para cubrir
necesidades técnicas especificas, debiendo en este caso:
e Incluir en su oferta una justificacion técnica detallada.
e Proponer medidas de seguridad compensatorias que garanticen un nivel de proteccion
equivalente, conforme a los requisitos del Esquema Nacional de Seguridad (ENS) en su nivel
ALTO.

Borrado seguro

El licitador deberd incluir en su oferta el compromiso de realizar el borrado seguro de los datos almacenados
en cualquier equipo que sea retirado o sustituido durante la ejecucién del contrato, en cumplimiento con
los requisitos del ENS en su nivel ALTO.

El adjudicatario realizara el borrado seguro con al menos uno de los siguientes métodos:

e Utilizando una herramienta incluida en el Catdlogo de Productos y Servicios de Seguridad TIC (CCN-
STIC 105) de forma que se acredite el borrado seguro.

e Utilizando una herramienta incluida en la Guia de Taxonomia de Productos de Seguridad TIC (CCN-
STIC 140) de forma que se acredite el borrado seguro.

e Acreditando el uso de un método de borrado seguro equivalente que garantice la sobreescritura a
bajo nivel de los datos o su encriptacién, impidiendo su recuperacion por cualquier medio, en
cumplimiento con los requisitos del ENS en su nivel ALTO.

El adjudicatario deberd mantener el cumplimiento normativo de borrado seguro durante toda la vida del
contrato, proporcionando registros y certificados de los borrados seguros realizados, que deberan incluir el
método de borrado utilizado.
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Seguridad de Red

El adjudicatario se compromete a implementar medidas de seguridad especificas para proteger la
informacién de FREMAP. Esto incluye establecer un sistema de seguridad perimetral con firewall para filtrar
y controlar el trafico entre redes internas y externas. Se debe garantizar la confidencialidad, integridad y
autenticidad de la informacion en reposo y en trdnsito, utilizando conexiones VPN seguras para
comunicaciones fuera del dominio del adjudicatario.

El adjudicatario debera disponer de un sistema de segmentacién de redes realizado a través de un método
reconocido (LAN fisicos, VLAN, Virtualizaciéon de redes, etc.) que permita diferenciar entre segmentos
externos y segmentos internos, incluyendo en los casos necesarios la segmentacion de una red para
invitados. Esta segmentacion debe de quedar reflejada en la documentacién de arquitectura de sistema del
adjudicatario.

La informacion responsabilidad de FREMAP debera estar alojada en segmentos que sean de acceso
exclusivos a los usuarios autorizados para cumplir con la prestacién del servicio. En los casos en los que se
trate informacidn altamente sensible se debera tener una capa de proteccion firewall.

Cifrado de datos

Toda la informacion propiedad de FREMAP debe tener, al menos, la consideracién equivalente a
informacién confidencial y debe ser protegida, procesada y almacenada de manera segura mediante
métodos de criptografia y cifrado siguiendo las directrices del Esquema Nacional de Seguridad,
especialmente cuando se realice sobre soportes extraibles.

Condiciones particulares de seguridad de la informacién

e Eladjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera directa
o indirecta, evitara realizar cualquier tipo de accion que comprometa los procesos de negocio,
sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario
comunicard de forma inmediata cualquier incidencia en materia de seguridad que pueda tener
impacto en los activos de FREMAP, sin perjuicio de su resolucién.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con infraestructuras,
plataformas y aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan
producir sobre politicas y procedimientos.

e El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del
acceso por parte de FREMAP. Dicho personal portara su identificacion de manera visible.
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e El adjudicatario debera documentar y mantener actualizados los procedimientos relacionados con
los elementos y servicios que entregue a FREMAP.

e La documentacién sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridad y control de acceso.

e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizard en las condiciones que indique FREMAP.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactien, deberan tener sincronizados sus relojes haciendo uso de
un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP debera seguir buenas practicas de
seguridad para la seleccidn y uso de contrasefias, manteniendo la confidencialidad de las mismasy
cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdan en ningun
procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestion fuera de banda, puertos de gestidon en banda o cualquier otro puerto de gestidn
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informacion de FREMAP. No estara
permitido el acceso local o remoto por parte del adjudicatario a ninglin sistema de informacién o
elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacion expresa de ésta.

e El adjudicatario colaborara en la ejecucion de las comprobaciones de los planes de contingencia y
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance
de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccidn y falsificacion durante el
periodo legalmente establecido.

e Enelcaso de que el acceso a los equipos se realice mediante usuario y contrasefia, el adjudicatario
debera restringir y controlar el uso y asignacion de privilegios para el acceso y ejecucion de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
elementos suministrados a FREMAP, se debera proporcionar un mecanismo de control de acceso a
éstos que permita la identificacidn del usuario y su autenticacion mediante contrasefia y se deberd
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proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendra la responsabilidad, tanto del
acceso a los recursos como de la autorizacién a los usuarios.

e Eladjudicatario debera realizar el suministro, objeto de esta contratacion, con un Sistema Operativo
soportado y mantenido por el fabricante del equipo, asi como proceder a la actualizacion de versidn
y parches de seguridad durante la vigencia del contrato.

e El proveedor debe almacenar la informacidon de FREMAP sélo el tiempo indispensable para realizar
la gestién que se le encomienda en el contrato, debiendo destruir la misma cuando ya no sea
necesaria.

e El proveedor debe proteger la informacién impresa con las medidas de seguridad fisicas que sean

necesarias, en todo el proceso de impresion, custodia y transporte hasta su depdsito en la oficina
de Correos.
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