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1. OBIJETO

El objeto del contrato serdn el servicio de mantenimiento de los equipos de la marca EUROCOLUMBUS
qgue la Mutua tiene en propiedad, tanto preventivo como técnico-legal y correctivo, todo ello conforme a
las condiciones técnicas y sistematica que se recogen en el presente Pliego.

2. NORMATIVA DE CARACTER TECNICO

Serd obligacion del adjudicatario el cumplimiento de la legislacién vigente que afecte al objeto de licitacion,
adoptando a su vez, las medidas necesarias para respetar la legalidad en el caso de promulgarse nueva
normativa.

En el ANEXO I. CONDICIONES DEL SERVICIO DE MANTENIMIENTO del presente Pliego se relaciona de forma
no exhaustiva la normativa técnica aplicable, debiendo observarse en la ejecucién de los trabajos cualquier
otro tipo de reglamento, norma o instruccidn oficial de caracter estatal, autonémico o municipal que,
aungue no se mencione, pueda afectar al objeto del contrato, ademas de las posibles modificaciones legales
qgue puedan afectar a las normas de aplicacion.

Asimismo, el adjudicatario cumplird durante toda la vigencia del contrato con lo estipulado en el ANEXO II.
SEGURIDAD DE LA INFORMACION y el ANEXO Ill. PROTECCION DE DATOS del presente Pliego de
Prescripciones Técnicas.

Esta clasificacion normativa no tiene cardcter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungue no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacidn.

3. ALCANCE DEL SERVICIO

El adjudicatario garantizard un dptimo estado conservacién y funcionamiento de todos los componentes y
accesorios de los equipos objeto de mantenimiento, con el fin de que se encuentren siempre disponibles
todas sus distintas funciones y prestaciones, minimizando las posibles paradas como consecuencia de
averias.

El alcance y detalle de las condiciones técnicas para la prestacion del servicio serdn las que se recogen en
el ANEXO I. CONDICIONES DEL SERVICIO DE MANTENIMIENTO del presente Pliego.

Los equipos a mantener y las direcciones de los respectivos centros de FREMAP se relacionan en el
documento “ANEXO | - Oferta Econémica”, que se incluye como anexo junto con el resto de
documentacion de la licitacion (archivo “Anexos.zip”).

El servicio de mantenimiento se realizara de manera que no se altere la actividad ordinaria de los centros
sanitarios de FREMAP, respetando en todo momento sus horario de apertura y consensuando
previamente con las personas de contacto en cada uno de ellos, el momento iddneo para la realizacion de
las intervenciones. Aquellas actuaciones cuya ejecucién implique parada de equipos o instalaciones, o
riesgo de parada sobre otras instalaciones subsidiarias en marcha, serdn autorizados antes por FREMAP.
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El adjudicatario contratara al personal necesario para la correcta prestacidon del servicio, correspondiéndole
todos los derechos y obligaciones respecto del mismo, sin que se establezca vinculacién alguna del mismo
con FREMAP, todo ello conforme a la legislacién vigente en materia laboral.

Asimismo, el adjudicatario cumplird los siguientes requisitos:
Contar con autorizacion por el fabricante del equipamiento para acometer las tareas de asistencia técnica
y mantenimiento, incluido los permisos para acceder al software de los mismos, ademads de disponer de

repuestos y accesorios oficiales.

FREMAP se reserva el derecho de poder llevar a cabo en cualquier momento las comprobaciones que
considere oportunas para verificar el cumplimiento de todo lo anterior.

4. GESTION DE INCIDENCIAS

Cuando FREMAP detecte alguna incidencia en la ejecucion del contrato, la pondrd en conocimiento del
responsable designado por el adjudicatario, con el fin de que se adopten las medidas necesarias para su
urgente y total subsanacidn. Las incidencias se comunicardn mediante correo electrénico.

El adjudicatario dard respuesta en un plazo maximo de 24 horas a contar desde la hora de envio de la
comunicacion, aportando informacion sobre las causas de la incidencia y las actuaciones previstas para su
urgente resolucioén.

5. INTERLOCUCION Y ATENCION AL CLIENTE

La empresa adjudicataria designara a una persona que actuard como interlocutor Unico con FREMAP, con
conocimientos y capacidad suficiente para atender las necesidades diarias y que dispondra de un teléfono
y una direccidn de correo electréonico de contacto. Esta persona sera la responsable de atender en primera
instancia las incidencias, peticiones y consultas que le traslade el responsable del contrato por parte de
FREMAP en relacién con el mismo.

En caso de ausencia, el adjudicatario comunicara a FREMAP, con una semana de antelacidn, los datos de
contacto de la persona que vaya a sustituirle.

Siempre que FREMAP lo requiera, el adjudicatario prestara asesoramiento técnico respecto a las distintas
prestaciones objeto del contrato. Dicho asesoramiento se prestard preferentemente por via telefénica o
correo electrdnico, pudiendo ser presencial cuando FREMAP lo precise; en este Ultimo caso, los costes de
traslado del personal de la empresa adjudicataria correran exclusivamente por su cuenta. Esta obligacion
incluird la elaboracidén de los presupuestos que la Mutua pudiera solicitar a efectos de las posibles
modificaciones contempladas en el contrato, en un plazo nunca superior a 3 dias habiles a contar desde el
dia siguiente a la comunicacién de la peticion.

Asimismo, el adjudicatario mantendra informado a FREMAP sobre la entrada en el mercado de bienes o
productos que atafien al objeto del contrato que, como consecuencia del desarrollo tecnoldgico u otras
innovaciones, mejoren las prestaciones y caracteristicas de los habitualmente utilizados e informara de las
obsolescencias de los equipos incluidos en contrato.

El adjudicatario contara ademads con un servicio de atencién telefénica al cliente, en horario de 7:00 a
17:00 horas de lunes a viernes, para atender cualquier consulta o incidencia relacionada con el objeto de
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contrato que sea comunicada por los centros de FREMAP. El nimero de teléfono de este servicio para los
centros de FREMAP no podra ser de tarificacion especial.

El tiempo de respuesta a las consultas trasladadas por correo electrénico no podra ser superior en ningun
caso a 2 dias habiles, a contar desde |la hora de envio de las consultas.

6. CONTROL Y SUPERVISION DE LA EJECUCION DEL CONTRATO

Antes del inicio del contrato, se celebrara una reunién entre FREMAP y la empresa adjudicataria con objeto
de presentar a los responsables e interlocutores por ambas partes y de concretar todos los aspectos
necesarios para asegurar una optima puesta en marcha del servicio.

La persona designada como responsable del contrato por parte del adjudicatario supervisara su normal
desarrollo, manteniendo las relaciones necesarias con los responsables de FREMAP para garantizar su
correcta y eficaz ejecucidn. De igual forma, FREMAP, a través de responsables designados en cada uno de
sus centros, realizara el oportuno seguimiento del contrato a fin de que su ejecucién se efectie conforme
a las condiciones estipuladas.

El adjudicatario facilitard al responsable del contrato por parte de FREMAP toda la informacién vy
documentacidon que éste solicite para disponer de un pleno conocimiento técnico del desarrollo del
contrato, ademds de la relativa a los eventuales problemas técnicos o actualizaciones que puedan
plantearse y de las tecnologias, métodos y herramientas utilizadas para resolverlos.

FREMAP podra requerir al adjudicatario cuando lo estime oportuno, cualquier informe relacionado con la
ejecucién del contrato o las incidencias que puedan acaecer, asi como la celebracion de reuniones de
seguimiento en el lugar que sefiale FREMAP y en la fecha que se consensuUe entre ambas partes.

Si se detectaran deficiencias graves o sistematicas en la ejecucién del contrato, éstas se notificaran por
correo electrdnico al adjudicatario, que tendra la obligacién de remitir a FREMAP, en un plazo maximo de 3
dias habiles, un informe pormenorizado de las causas que han motivado dichas deficiencias y que recoja las
medidas a adoptar y el plazo previsto de resolucidn, que en ningln caso superara los 5 dias habiles a contar
desde la fecha de respuesta.

7. PREVENCION DE RIESGOS LABORALES

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y del R. D.
171/2004 sobre coordinacién de la actividad preventiva, el adjudicatario deberd entregar para la firma del
contrato una declaracién responsable acreditativa del cumplimiento de la normativa en materia de
prevencién de riesgos laborales, con arreglo al modelo disponible en el perfil de contratante de la Mutua
(Criterio de busqueda: campo “Nombre O. Contrataciéon” = “Director Gerente de FREMAP” ® Pestafia
“Documentos” ® Seccion “Otros documentos”).
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Anexo |. Condiciones del servicio de mantenimiento

A. Normativa de caracter técnico aplicable

Serd obligacion del adjudicatario el cumplimiento del presente Pliego y del Pliego de Clausulas
Administrativas, asi como el de la legislacidn vigente (Directivas, Leyes, Reales Decretos, Reglamentos,
Normas, Instruccidn, Protocolos, etc.) de cardcter estatal, autondmico o municipal, que afecte al objeto de
licitacidon, adoptando a su vez las medidas necesarias para respetar la legalidad en el caso de promulgarse
nueva normativa.

Asimismo, el adjudicatario se debera atener a lo estipulado en el ANEXO Il. SEGURIDAD DE LA
INFORMACION del presente Pliego de Prescripciones Técnicas, correspondiente a los requisitos de la
seguridad de la informacion, dando cumplimiento de ellos durante toda la vigencia del contrato.

B. Alcance del servicio

La prestacion del servicio de mantenimiento que FREMAP quiere contratar es una cobertura integral para
el correcto funcionamiento de todos los equipos de la marca EUROCOLUMBUS de FREMAP, los cuales se
pueden visualizar en el fichero “Anexo | - Oferta Econémica” con su cobertura.

La cuota de mantenimiento integral incluye todos los costes derivados de las actuaciones a realizar, ya sean
preventivas, técnico-legales/normativas, y/o correctivas. Entre otros, destacan: desplazamientos hasta los
Centros, mano de obra —sin limite de horas-, sustitucidn de piezas de repuestos — sin exclusiones ni limites-
, dietas, validaciones, actualizaciones y demas costes que puedan derivarse del correcto mantenimiento
objeto de esta licitacién. FREMAP no asumird ningun coste adicional.

C. Actuaciones incluidas en la cobertura integral de mantenimiento

Mantenimiento preventivo

- Consistird en la revision periddica de seguridad y control de funcionamiento, ajustes, calibraciones
y otras operaciones necesarias para el correcto y 6ptimo funcionamiento del equipo desde el
punto de vista funcional, de seguridad, de rendimiento energético e incluso proteccién del
medioambiente. En este tipo de mantenimiento se entenderan incluidas las actualizaciones de
software que se encuentren disponibles en el momento de la revisidn.

- Enlos ensayos y pruebas a realizar se cumpliran los criterios de aceptacion definidos en la norma
especifica aplicable segun el tipo de equipo que se trate. Los resultados obtenidos se
documentaran en el informe de validacién/recualificacion, expidiéndose el consiguiente
certificado que acredite el referido cumplimiento de la normativa.

- El nimero anual de revisiones sera el que marque el fabricante y, en su defecto, un minimo de
una.

- Unavez realizado el mantenimiento preventivo, el adjudicatario facilitara a cada centro un
informe con el resultado del mismo, sefalando las deficiencias observadas si las hubiera, tanto
desde el punto de vista técnico-legal como del meramente técnico, incluso los errores u omisiones
de las instalaciones existentes.
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- Condiciones particulares:
o Sustitucién de piezas de repuesto limitadas por su vida util.
o Test de seguridad eléctrica, determinando tanto la resistencia de aislamiento como la

resistencia de las conexiones de proteccion de los equipos.

Mantenimiento técnico-legal

- Comprendera las operaciones a las que obliguen los reglamentos industriales o sanitarios de
aplicacion.

- Sera responsabilidad del adjudicatario notificar a FREMAP cualquier cambio en dicha normativa
gue obligue a la modificacion total o parcial de las instalaciones o de los equipos.

Mantenimiento evolutivo

Incluyendo todas aquellas actualizaciones de software y/o hardware de los equipos médicos, con la finalidad
de garantizar versiones soportadas por el fabricante en su totalidad y durante toda la vigencia del contrato.
En caso de que el mantenimiento evolutivo precise de una jornada de formacidn presencial, el adjudicatario
tendrd la obligacion de impartirla, ademas de facilitar manuales y/o guias de usuario.

En el caso de las posibles actualizaciones de software y/o hardaware, se debera dar soporte sobre todos los
sistemas de software ya instalados en los equipos médicos; antivirus, sistemas operativos, parches de

seguridad, etc.

Mantenimiento correctivo

Condiciones generales:

- Conllevara la subsanacidn en cualquier equipo objeto del servicio de toda anomalia, deficiencia o
averia, independientemente de su origen o naturaleza, con el fin de devolverlo a un estado de
total funcionalidad.

- Laapertura de averias se realizara desde el sistema informatico de gestion de equipos médicos
gue dispone FREMAP, enviando la comunicacion al correo electrénico del servicio de asistencia
técnica o, en su defecto, al nUmero de teléfono facilitado. FREMAP no utilizara herramientas
informaticas del adjudicatario para comunicar la apertura de una averia.

- Los técnicos acudiran a los centros de FREMAP a realizar la reparacion in situ, disponiendo en ese
momento de todos los medios materiales necesarios para resolver el problema, puesto que
tendran conocimiento previo de la averia concreta.

- Unavezrealizada la reparacion, el adjudicatario facilitara al responsable de cada centro el
correspondiente parte de trabajo que, en caso de conformidad, fechara y sellara, para su
posterior aportacién junto con la factura, como requisito indispensable para el pago segun lo
indicado en el correspondiente procedimiento en el Pliego de Clasulas Administrativas de la
presente licitacion.

- Enel caso de que el equipo no se pudiera reparar o el equipo estuviera obsoleto, se aportard un
informe con la oportuna justificacidn, que sera valorado por FREMAP. En caso de conformidad por
parte de la Mutua, se procedera a la baja el equipo y la compensacidn del importe que se hubiera
podido abonar en exceso.

- Las piezas de repuesto seran originales —salvo aceptacién expresa de FREMAP—, asegurando su
correcto funcionamiento y el cumplimiento con la normativa vigente. Asimismo, el adjudicatario
se compromete a tener en sus almacenes un stock suficiente de repuestos para realizar las
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reparaciones con la mayor brevedad posible, quedando las piezas reemplazadas en propiedad del
mismo.

- Las actualizaciones que sean precisas en cualquier actuacidn correctiva, tanto de software como
de hardware, estardn incluidas dentro del contrato de mantenimiento.

Condiciones particulares:

- El adjudicatario se compromete a la reparacién de los equipos de los centros en un plazo igual o
inferior a 5 dias laborales.

- Cuando un equipo no pueda repararse en este plazo, el adjudicatario informard de los motivos al
responsable del centro, asi como de la fecha estimada de resolucion.

- Cuando un equipo no pueda ser reparado, el adjudicatario cedera un equipo de sustitucién sélo
en aquellos casos que no requiera instalacidn previa. El adjudicatario tendra que hacer una carta
de préstamo, la cual el Centro Sanitario de FREMAP debera aceptar. Posteriormente, la misma
deberd ser facilitada al responsable del contrato designado por FREMAP. Todos los costes
derivados del equipo de sustitucion seran asumidos por el adjudicatario.

Los tiempos de repuesta que el adjudicatario serdn los siguientes:

- Intervencién remota (Cuando proceda): El servicio de asistencia técnica se conectara con el
equipo averiado en un tiempo no superior a 3 horas laborables desde el aviso de la averia.

- Atencion telefdnica: El servicio de asistencia técnica contactara telefénicamente con el centro
afectado en un tiempo no superior a 6 horas laborables desde la notificacion de la averia.

- Asistencia presencial: El servicio de asistencia técnica acudird al centro afectado en un plazo
maximo de 8 horas laborables desde el aviso de la averia, a excepcién de los centros ubicados en
Canarias, Ceuta y Melilla, cuyo plazo maximo sera de 16 horas laborables.

El tiempo de funcionamiento de los equipos no serd en ningln caso inferior al 95%, tomado como tiempo
base 8.760 horas anuales (24 horas del dia, 365 dias del afio). A estos efectos sélo se tendran en cuenta las
horas de parada de los equipos producidas por averias y no por mantenimiento preventivo. Sera obligacion
del adjudicatario indicar el porcentaje de funcionamiento del equipo en los informes a facilitar al
responsable del contrato designado por FREMAP.

D. Planificacion e informes de seguimiento

El adjudicatario elaborara un calendario de los mantenimientos preventivos y técnicos-legales a realizar y
se lo remitird al responsable del contrato por FREMAP. Asimismo, el adjudicatario sera el encargado de
contactar con los centros para avisar de la realizacidén estos mantenimientos con un plazo de antelacion de
2 meses, ajustandose en todo momento a las franjas horarias mas adecuadas.

Ademas, el adjudicatario preparara un informe mensual que facilitara también al responsable del contrato,
que recogera la siguiente informacién y documentacidn:

- Mantenimiento preventivo y técnico-legal:

o Revisiones preventivas y técnico-legales realizadas durante el periodo, detallando la fecha
y las correspondientes horas de trabajo.
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o Se adjuntaran los partes de trabajo, asi como un informe individualizado por cada equipo
en el que se recojan los resultados obtenidos del mantenimiento realizado.

- Mantenimiento correctivo:
o Averias que se presenten en los equipos y el estado de las mismas.
o Fechay hora de la averia (se adjuntara la comunicacion de la averia realizada por
FREMAP, en el caso de via telematica).
Fecha y hora de comunicacién telefonica/remota.
Fecha y hora de resolucidn de la reparacion.
Hoja detallada de reparacidn, en su caso.
Porcentaje acumulado del tiempo de parada del equipo, asi como el tiempo de
funcionamiento del equipo.

O O O O
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Anexo Il. Seguridad de la Informacidon

El Sistema de Gestidon de Seguridad de la Informacion de FREMAP estd basado en marcos normativos de
referencia reconocidos tanto a nivel nacional como internacional. En particular, esta alineado con la norma
ISO/IEC 27001, en la que FREMAP esta certificada desde 2018, y con el Esquema Nacional de Seguridad
(ENS), para el que mantiene la certificacidon en categoria ALTA desde 2025.

[REQ-1]: El adjudicatario estard obligado a cumplir con los requisitos de seguridad de la informacién y
continuidad derivados de la Politica de Seguridad de FREMAP.

[REQ-2]: En el caso de que el adjudicatario proporcione o tenga acceso a informacion, sistemas o servicios
de FREMAP, éste se compromete a implementar cuantas medidas sean necesarias para cumplir con las
normas y directrices indicadas, asi como con la Politica de Seguridad de FREMAP. En los siguientes apartados
y sin perjuicio de otros requisitos detallados en el pliego, se describen algunas de las medidas de aplicacion
extraidas de la politica vigente.

[REQ-3]: El adjudicatario se compromete, en caso de ser requerido, a proporcionar informacion de alto nivel
sobre la Arquitectura de Seguridad de sus sistemas, permitiendo a FREMAP valorar la protecciény seguridad
de la informacion de los activos y/o servicios subcontratados.

[REQ-4]: El adjudicatario se compromete a seguir un proceso formal para planificar y adquirir nuevos
componentes de forma coherente con la seguridad y el analisis de riesgos, asegurando que las adquisiciones
cumplan con las necesidades técnicas manteniendo la integridad y continuidad de los servicios. Igualmente
realizard un estudio de las capacidades antes de prestar servicios a FREMAP, incluyendo requisitos técnicos,
materiales, personal e instalaciones. Estas capacidades deben mantenerse durante su ciclo de vida.

[REQ-5]: El adjudicatario debera proporcionar, si FREMAP lo solicita, un listado de productos y servicios
utilizados, verificando que estén certificados segun los estandares de seguridad aplicables, asi como
implementar medidas rigurosas para asegurar la identificacidn y el acceso seguro a la informacién, a los
sistemas y a los servicios de FREMAP.

A continuacioén, se relacionan algunas de las medidas y controles extraidos de la Politica de Seguridad de
FREMAP, siendo de cumplimiento obligatorio y objeto de seguimiento periédico.

A. Confidencialidad de datos y propiedad intelectual

[REQ-6]: Todos los profesionales adscritos al contrato, incluyendo los que se incorporen al comienzo y todos
los que se puedan incorporar durante toda la vida del mismo, deberan adquirir un inequivoco compromiso
de confidencialidad mediante la firma del anexo que, en cumplimiento de la normativa de aplicacion
vigente, garantiza la confidencialidad de los datos y describe las medidas técnicas y organizativas que deben
seguirse durante toda la prestacidn a este respecto.

[REQ-7]: La propiedad intelectual de todos los productos y/o entregables generados a partir del desarrollo
de los servicios profesionales prestados durante la vida del contrato, corresponde a FREMAP.

[REQ-8]: La empresa adjudicataria deberd asegurar que toda la informacién, productos y/o entregables se
entregan a FREMAP a la finalizacién del contrato, no pudiendo almacenarse ni utilizarse para fines
diferentes al objeto del mismo, salvo autorizacion expresa.

B. Incidentes de seguridad

[REQ-9]: El adjudicatario se compromete a establecer un proceso integral, documentado y detallado para
la gestion de incidentes de seguridad que abarque desde la deteccidn del incidente hasta su resolucion,
notificando a FREMAP de inmediato ante cualquier brecha de seguridad. Igualmente, el adjudicatario
mantendrd un registro de los incidentes clasificados segun su criticidad y establecera tiempos de resolucion
segln esta clasificacién.
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[REQ-10]: El adjudicatario debera implementar soluciones de ventanilla Unica para la notificacién de
incidentes al CCN-CERT. El proceso integral de gestidn de incidentes debe incluir la implantacién de medidas
urgentes segun el tipo de incidente, asignacidn de recursos para investigacién y resolucién, obligacién de
informar a los responsables de FREMAP y tomar medidas preventivas para evitar la repeticidon de incidentes.

[REQ-11]: El adjudicatario deberd implementar mecanismos de reconfiguracién dindmica para detener,
desviar o limitar ataques y acotar los dafios. Ademds, el adjudicatario deberd ajustar estos procedimientos
en funcién de los anuncios recibidos del CCN-CERT sobre ciber-amenazas sofisticadas y campafas de
ataques.

[REQ-12]: El adjudicatario deberd implementar herramientas automaticas para analizar la actividad del
sistemay la informacién de auditoria, detectando posibles compromisos de seguridad. Ademds, establecera
un sistema automatico de recoleccidn de registros, correlacion de eventos y respuesta automatica ante
incidentes, en linea con las necesidades de FREMAP.

[REQ-13]: En relacidn a la integridad de la informacion, cualquier violacidn de la seguridad que ocasione la
destruccioén, pérdida o alteracién accidental o ilicita de datos transmitidos, conservados o tratados de otra
forma, debera ser comunicada a FREMAP de forma inmediata para que pueda ser notificada a la autoridad
de control sin dilacién.

[REQ-14]: En relaciéon a la confidencialidad de la informacidn, cualquier violacion de la seguridad,
sustraccion o la comunicacion o acceso no autorizados a dichos datos, debera ser comunicada a FREMAP
de forma inmediata para que pueda ser notificada a la autoridad de control sin dilacion.

[REQ-15]: En relacion a la disponibilidad de la informacion, cualquier incidente que impacte y/o afecte al
servicio de forma grave, debera ser comunicado a FREMAP de forma inmediata.

[REQ-16]: No se permitird la extraccion de ninguna informacion, via telematica o via soporte extraible, sin
el correspondiente conocimiento y autorizacion por parte de FREMAP. Asi mismo, se prohibe expresamente
la utilizacién de cualquier utilidad/herramienta sin el correspondiente conocimiento y autorizacidon por
parte de FREMAP.

C. Ligada al personal

[REQ-17]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
firmard un acuerdo de confidencialidad antes de su interaccién con recursos e infraestructuras de FREMAP
y antes de su acceso a aquellas infraestructuras del adjudicatario que soporten los servicios a entregar a
FREMAP dentro del alcance de la presente licitacion.

[REQ-18]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
serd informado de las politicas y procedimientos, incluyendo requisitos de seguridad y uso correcto de los
recursos, antes de interactuar con recursos e infraestructuras de FREMAP y antes del acceso a aquellas
infraestructuras del adjudicatario que soporten los servicios a entregar a FREMAP dentro del alcance de la
presente licitacion. El citado personal recibira actualizaciones regulares sobre estas politicas vy
procedimientos.

[REQ-19]: FREMAP podra evaluar periédicamente los conocimientos del personal adscrito en materia de
seguridad de la informacién, incluyendo contenidos especificos con relacién a las politicas que se definan
desde FREMAP en cada momento. El adjudicatario debera realizar formacién continua de su personal a
efectos de que se superen dichas evaluaciones.

D. Control de accesos

[REQ-20]: El adjudicatario se compromete a implementar mecanismos de control de acceso para proteger
los recursos del sistema y la informacidn, permitiendo el acceso solo a usuarios identificados y autorizados.
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[REQ-21]: El sistema de control de acceso estara organizado para requerir la concurrencia de dos o mas
personas en tareas criticas. Asimismo, debera garantizar que las funciones de desarrollo y operacidn,
autorizacién y control del uso, configuracién y mantenimiento del sistema, auditoria o supervision, no
recaigan en la misma persona.

[REQ-22]: El adjudicatario se compromete a implementar politicas y mecanismos que garanticen la
adecuada gestion de los derechos de acceso de manera que los accesos estén deshabilitados por defecto y
los usuarios para el acceso sean creados por perfiles especificos y con competencia para ello. Estos perfiles
se les aplicara el principio de minimo privilegio y seran revisados periédicamente.

[REQ-23]: El adjudicatario debera restringir y controlar el uso y asignacidn de privilegios para el acceso y
ejecucion de actividades de gestion en los equipos del adjudicatario relacionados con los servicios que
entregue a FREMAP. La asignacion de privilegios se controlard mediante un proceso formal siguiendo el
principio de “necesidad de uso”. Para ello, el adjudicatario utilizard un sistema AAA (Authentication,
Authorization and Accounting). El acceso remoto a consolas y terminales de los equipos del adjudicatario
se realizara utilizando protocolos que aseguren la confidencialidad de las comunicaciones como ssh o similar
y se utilizard el sistema AAA referido para asegurar el cumplimiento de los privilegios asignados a cada
administrador o grupo de administradores antes, durante y después de la ejecucidon de actividades de
gestion en los equipos relacionados con los servicios que se entreguen a FREMAP. Cada administrador
deberd disponer de un identificador Unico y contrasefia. Las consolas y terminales de gestién deberdn
mostrar un mensaje que adviertan de la restricciéon de acceso, no ofrecer mensajes de ayuda y limitar el
numero de fallos de conexidn. El acceso a consolas y terminales de gestion se debera desactivar tras un
periodo de inactividad de 5 minutos, cancelandose cualquier conexién que estuviera activa.

[REQ-24]: De cara a garantizar la exactitud de los registros de auditoria, todos los equipos con servicios que
se entreguen a FREMAP deberdn tener sincronizados sus relojes haciendo uso de un servicio tipo NTP o
similar.

Los administradores de equipos relacionados con servicios que se entreguen a FREMAP deberan seguir
buenas practicas de seguridad para la seleccién y uso de contrasefas, manteniendo la confidencialidad de
las mismas y cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, los administradores no deberan guardarlas en lugares
inseguros (papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ningun
procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero legible.

[REQ-25]: El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestion fuera de banda, puertos de gestion en banda o cualquier otro puerto de gestién sobre
equipos del adjudicatario desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos a otros
elementos de la infraestructura Tl o a sistemas de informacién de FREMAP. No estara permitido el acceso
local o remoto por parte del adjudicatario a ningln sistema de informacién o elemento de la infraestructura
de Tl propiedad de FREMAP, salvo autorizacidn expresa (como, por ejemplo, para el acceso de personal del
adjudicatario al sistema de gestién de incidencias de FREMAP).

[REQ-26]: Todos los equipos que se desplieguen en dependencias de FREMAP soportardn la division de las
redes en dominios ldgicos, o redes virtuales, con objeto de poder fortalecer la seguridad ante riesgos de
accesos no autorizados a los sistemas de informacidn, especialmente a aquellos que albergan informacidn
critica o sensible.

[REQ-27]: El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” como los CPDs durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del acceso por
parte de FREMAP. Dicho personal portara su identificacion de manera visible.
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[REQ-28]: En el caso de sedes remotas de trabajo, la empresa adjudicataria deberda contar con las medidas
de seguridad adecuadas para proteger los activos de informacion de FREMAP que se encuentren en dichas
ubicaciones.

E. Acceso remoto

[REQ-29]: El adjudicatario utilizara sistemas de identificacién que cumplan con las normativas aplicables,
como sistemas de clave concertada, asignando identificadores Unicos a cada usuario, asegurando que sus
privilegios y permisos estén claramente definidos. Igualmente, debe gestionar adecuadamente las cuentas
de usuario, incluyendo la desactivacién de cuentas cuando un usuario deja de cumplir funciones y se evitara
el uso de cuentas genéricas.

[REQ-30]: El adjudicatario se compromete a implementar los siguientes requisitos para la autenticacion de
usuarios externos previamente aprobados por FREMAP:

e Los usuarios deberan identificarse de manera fidedigna antes de proporcionarsele las credenciales
de autenticacion y deberan conocer y aceptar las obligaciones relacionadas con el manejo de estas.
Las credenciales seran activadas cuando estén bajo control efectivo del usuario y seran inhabilitadas
en caso de pérdida, compromiso o pérdida de relacidn con los sistemas de FREMAP, quién deberd
ser notificado.

e Lainformacion presentada para la autenticacion debe ser minima, evitando revelar detalles sobre
el sistema. No se informara del motivo del rechazo si la autenticacién falla y el nimero de intentos
estara limitado segun las directrices de FREMAP. El acceso sera bloqueado tras superar este limite.
El adjudicatario registrara los accesos exitosos y fallidos, informando al usuario del ultimo acceso
efectuado con su identidad. El sistema deberd informar al usuario de sus derechos y obligaciones
inmediatamente después de obtener el acceso.

[REQ-31]: El adjudicatario se compromete a implementar sistemas de autenticacion para garantizar la
identificacion adecuada y segura de los usuarios propios o contratados que puedan tener acceso a la
informacién de FREMAP cumpliendo con sus directrices, el ENS y las guias CCN-STIC.

[REQ-32]: El adjudicatario se compromete a mantener una gestion rigurosa y segura de todos los activos
utilizados en la prestacién de servicios a FREMAP, a través de un registro detallado de todos los activos que
deben ser actualizados regularmente. Igualmente, debera implementar un procedimiento para clasificar y
categorizar los activos segun los riesgos, que debe ser revisado y actualizado periédicamente.

[REQ-33]: El adjudicatario se compromete a garantizar la seguridad de los equipos utilizados en los servicios
a FREMAP mediante la configuracién segura de los equipos, asegurando la seguridad por defecto y la
minima funcionalidad, ademas de la instalacién y configuracion de elementos de proteccion contra virus y
ataques de terceros. Esta configuracion debe ser gestionada y actualizada regularmente por personal
autorizado, actualizando los sistemas siguiendo las recomendaciones de los fabricantes y verificando
regularmente la integridad del firmware. Igualmente, se gestionaran copias de seguridad de estas
configuraciones.

[REQ-34]: El adjudicatario coordinara con FREMAP los cambios que afecten a los activos del servicio
prestado, siguiendo un procedimiento para la planificacién e implementacion de estos cambios.

[REQ-35]: Para todos aquellos accesos remotos a recursos desplegados en FREMAP, se establecen las
siguientes limitaciones y responsabilidades especificas que tanto el adjudicatario como quien actue en su
nombre, si fuera el caso, debera cumplir:

e Condiciones técnicas:

o Los accesos remotos se producirdn desde equipos con plataforma corporativa FREMAP,
haciendo uso de los sistemas de conexidn segura VPN que se indiquen en cada momento de la
vida del contrato, salvo autorizacion expresa.

e Recursos de FREMAP accesibles:
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o Solamente se proporcionara acceso remoto a los elementos e informacidn estrictamente
necesarios para el cumplimiento del objeto contractual.

o Laconexidn se realizard unica y exclusivamente por protocolos previamente consensuados con
FREMAP.

e Potestad de control:

o El personal autorizado de FREMAP, teniendo como finalidad la proteccion, optimizacién y
mejora de los servicios, monitorizara el trafico cursado en este tipo de conexiones para la
deteccion de actuaciones andmalas.

e Deberesy obligaciones para la empresa adjudicataria:

o Solamente debera tener acceso a los recursos desplegados en FREMAP el personal adscrito y
estrictamente necesario de la empresa adjudicataria y Unicamente para los fines previamente
autorizados por FREMAP.

o Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexidn, utilizdndola
eficientemente con el fin de evitar en la medida de lo posible la congestion de la misma, la
interrupcién de los servicios de red o del equipamiento de la infraestructura conectada.

o Se deberad acceder desde redes privadas protegidas que garanticen unas condiciones de
seguridad adecuadas.

o En el caso de sedes remotas de trabajo, todos los equipos de red del adjudicatario dispondran
de medidas para reducir los riesgos derivados del acceso no autorizado y para protegerlos
contra pérdidas o danos y falta de disponibilidad. Se protegera el acceso a la consola de todos
los equipos y se realizardn backups de sus ficheros de manera que se puedan recuperar tras un
desastre o ante un fallo de los soportes que albergan dichos ficheros.

o Se deberd hacer un uso adecuado de las conexiones y cumplir la normativa y politica vigente en
FREMAP.

F. Registro de entrada y salida de equipamiento

[REQ-36]: El adjudicatario llevard un registro de entrada y salida de todos los activos de Informaciéon de
FREMAP bajo su custodia debiendo estar fisicamente resguardados en zonas de acceso controlado.
Cualquier traslado o eliminacidn de sistemas o Activos de Informacidn requerira la previa autorizacién por
escrito de FREMAP.

[REQ-37]: El adjudicatario se compromete a implementar medidas para acondicionar sus centros y entornos
fisicos, abordando incidentes naturales y humanos, tanto intencionados como fortuitos. Esto incluira
asegurar condiciones ambientales 6ptimas como temperatura y humedad para equipos criticos, proteccién
del cableado, y tomas de energia eléctrica para garantizar el suministro y correcto funcionamiento de las
luces de emergencia. Se estableceran protocolos especificos contra incendios segin la normativa industrial
aplicable, incluyendo sistemas de deteccidn, alerta y extincidn manual o automatica de incendios.

[REQ-38]: El adjudicatario dispondra de medidas y protocolos especificos de proteccion contra
inundaciones como sistemas de deteccién de humedad y liquidos, preferiblemente instalados en las salas
técnicas y en caso de ser necesario, se deben tener instalados sistemas de recogida de aguas con sus
respectivos mantenimientos. Asi como, debera establecer un suministro eléctrico de emergencia para las
infraestructuras criticas del servicio prestado.

[REQ-39]: El adjudicatario se asegurard de que sus empleados cumplan los requisitos profesionales y tengan
la documentacién necesaria para el desempefio de sus funciones, garantizando que estdn en concordancia
con la gestién de riesgos asociados al servicio proporcionado a FREMAP.

[REQ-40]: El adjudicatario implementard medidas para gestionar adecuadamente los recursos humanos
implicados en el servicio a FREMAP. Esto incluye establecer un cédigo de conducta que detalle las
responsabilidades y obligaciones del personal en materia de seguridad de la informacién, con medidas
disciplinarias claras para incumplimientos. Se exigird estricta confidencialidad sobre la informacién de
FREMAP, incluso en caso de subcontratacion, asegurando el cumplimiento de los estdndares de seguridad
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y normativas. Ademas, debera implementar planes de concienciacién y formacién periédicos sobre
seguridad y proteccion de datos conforme a las directrices del ENS, documentando todas las acciones
realizadas.

El adjudicatario debera establecer medidas y politicas para la proteccién de la informacidn, tales como:

e Politica de puesto de trabajo despejado que recoja las instrucciones necesarias para mantener los
puestos de trabajo libres de informacién de FREMAP que no sea necesaria para el desempeiio del
servicio. Los lugares y soportes designados para el almacenamiento de la informacion deberan
disponer de medidas de seguridad adecuadas al nivel de clasificacion que tenga la informacion
contenida. Al menos debe ser almacenada en lugares cerrados como archivadores o cuartos
trancados bajo llave.

* Proteccién de dispositivos portatiles con directrices especificas para el uso seguro de dispositivos
informdticos, canal de comunicacién de incidentes, conexion segura a través de VPN vy
procedimientos de borrado seguro antes de la eliminacién de dispositivos. Los discos duros de los
dispositivos deben estar sometidos a un proceso de cifrados.

[REQ-41]: Los equipos portatiles deben disponer de un sistema de deteccidén de alteracidon que permita
conocer si un equipo ha sido manipulado fisica o légicamente. Para ello se instalaran medios fisicos como
tornillos de seguridad, pegatinas de manipulacién, etc. y se usaran herramientas automatizadas que
permitan detectar cuando algin componente ha sido extraido o se han realizado modificaciones de
software.

En caso de ser necesario en funcion del riesgo y bajo indicacion de FREMAP los dispositivos portatiles solo
podrdn ser usados en entornos protegidos y bajo control de acceso. Adicionalmente se instalard en los
dispositivos portatiles un sistema de borrado remoto que podra ser activado en caso de pérdida o robo.

G. Operacidn y registro de actividad

[REQ-42]: El adjudicatario debera documentar y mantener actualizados los procedimientos de operacion
relacionados con los servicios que entreguen a FREMAP. Igualmente, el adjudicatario fijara
responsabilidades y procedimientos de gestidn para asegurar un control satisfactorio de todos los cambios
en los equipos relacionados con los servicios que entreguen a FREMAP, conservando un registro de
auditoria.

[REQ-43]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
mantendrd un diario de sus actividades en el que se incluiran los errores de los equipos o infraestructuras
gue gestionen o administren y las acciones adoptadas para su correccion. Los diarios de operaciones podran
ser comprobados regularmente por FREMAP.

[REQ-44]: La documentacidn sobre las infraestructuras de Tl de FREMAP de la que el adjudicatario tenga
conocimiento, asi como la generada por el propio adjudicatario sobre las infraestructuras que soportan los
servicios a entregar a FREMAP, deberan ser protegidos y almacenados con seguridad y control de acceso.

[REQ-45]: Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que la
utilizacion de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos
relacionados con los servicios se entregan a FREMAP, no supongan un riesgo de seguridad para FREMAP.
Estos equipos y herramientas informaticas dispondran de mecanismos de prevencidn y reaccién frente a
cddigo daiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera cédigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como spyware, y en general, todo lo conocido como malware.

[REQ-46]: El adjudicatario se compromete a tener un registro de actividad para asegurar la trazabilidad y
seguridad de las operaciones, en colaboracién con FREMAP y conforme al Esquema Nacional de Seguridad
(ENS). Este registro de auditoria debera incluir el identificador del usuario o entidad, fecha y h ora del
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evento, detalles de la accion realizada y su resultado. Estos registros deberdn activarse en todos los
servidores utilizados por el adjudicatario.

[REQ-47]: En términos de refuerzo y colaboracion estrecha con FREMAP, el adjudicatario debera:

e Realizar una revision periédica de los registros de actividad para identificar patrones anormales que
puedan indicar posibles amenazas.

e Garantizar que el sistema tenga una referencia de tiempo para facilitar las funciones de registro de
eventos y auditoria, manteniendo la sincronizacidn con otros dispositivos.

e Documentar los eventos de seguridad que seran auditados y el tiempo de retencién de los registros
antes de su eliminacién, conforme a las politicas de FREMAP.

e Garantizar que el acceso y eliminacidn de registros de actividad, asi como las copias de seguridad,
solo podran ser realizados por personal autorizado para reforzar la confidencialidad e integridad de
la informacioén registrada.

[REQ-48]: El adjudicatario garantizara la seguridad de las claves criptograficas en todas las fases de su ciclo
de vida, desde su generacidon hasta su destruccidon. Para ello las claves se protegeran rigurosamente
siguiendo las politicas del Esquema Nacional de Seguridad (ENS). Igualmente, se mantendra un estricto
aislamiento entre los medios de generacién y los de explotacidn, y las claves retiradas se almacenaran
separadamente de las operativas.

[REQ-49]: Con el fin de garantizar el cumplimiento de las medidas y garantizar la seguridad de las
operaciones, el adjudicatario deberd asegurar la utilizacién exclusiva de algoritmos y parametros
autorizados por el CCN.

[REQ-50]: El adjudicatario se compromete a cumplir con los Acuerdos a Nivel de Servicio (SLAs) y servicios
minimos contratados con FREMAP, entendiendo su responsabilidad en caso de incumplimiento.
Implementara un sistema rutinario para medir el cumplimiento de las obligaciones del contrato y coordinar
la gestidon de incidencias, proporcionando un punto de contacto para la comunicacion con FREMAP.
Ademas, establecerd mecanismos para neutralizar desviaciones del margen acordado, integrando
procedimientos de coordinacién para el mantenimiento de sistemas y la gestion de incidentes, con entrega
periddica de informes de seguimiento del servicio a FREMAP.

[REQ-51]: El adjudicatario debera implementar medidas para fortalecer la seguridad de la cadena de
suministro de aquellos proveedores que le presten servicios. Esto incluye la realizacion de un analisis
exhaustivo del impacto potencial de incidentes en la cadena de suministros, considerando tanto los efectos
internos para el adjudicatario como los que supondria para FREMAP. En base a este andlisis de riesgos,
deberan adoptarse medidas para garantizar la seguridad y confiabilidad de la interconexién de sistemas,
ajustandose a las politicas de FREMAP. Esta interconexion siempre debera realizarse con la autorizacion
previa de FREMAP, quedando prohibido cualquier flujo de informacion no autorizado. Deberan establecerse
enlaces y documentacién detallada de las interconexiones, especificando requisitos de seguridad,
proteccion de datos y naturaleza de la informacidn intercambiada.

[REQ-52]: El adjudicatario debera coordinar actividades al interconectar sistemas en diferentes dominios
de seguridad, garantizando una adecuada identificacidon, autenticacidn y autorizacidn. Debiendo
establecerse mecanismos para asegurar una asignacion efectiva de responsabilidades en cada sistema,
complementando las medidas de seguridad locales.

[REQ-53]: En el caso de que se utilicen servicios en la nube, los sistemas deben cumplir con el Esquema
Nacional de Seguridad (ENS) o con los requisitos de las guias CCN-STIC correspondientes a soluciones Cloud
especificas. Ademas, el adjudicatario debera garantizar que el servicio cloud esté certificado bajo una
metodologia de certificacidon reconocida por el Centro Criptolégico Nacional.

H. Seguridad de los componentes
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[REQ-54]: Todos los componentes que formen parte de la solucién deberan cumplir con los requisitos
establecidos por el Esquema Nacional de Seguridad (ENS) para sistemas de categoria ALTA, conforme al
Real Decreto vigente.

[REQ-55]: Todos los componentes que cuenten con capacidades de almacenamiento de informacién de
FREMAP, ya sea temporal o permanente, deberan cumplir con al menos uno de los siguientes criterios:

e Estar incluidos en el Catidlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién (CCN-STIC 105).
e Estar clasificados conforme a la Guia de Taxonomia de referencia para productos de seguridad
(CCN-STIC 140).
e Acreditar el cumplimiento de la norma ISO/IEC 15408 (Common Criteria), la Directiva NIS2, o
normativa equivalente reconocida.
e Cumplir un requerimiento expreso detallado en el pliego o un valor diferencial para cubrir
necesidades técnicas especificas, debiendo en este caso:
e Incluir en su oferta una justificacion técnica detallada.
e Proponer medidas de seguridad compensatorias que garanticen un nivel de proteccion
equivalente, conforme a los requisitos del Esquema Nacional de Seguridad (ENS) en su nivel
ALTO.

[REQ-56]: El adjudicatario se compromete a mantener la vigencia de las certificaciones y/o medidas
compensatorias durante toda la duracién del contrato, asi como a proporcionar a FREMAP informacidn
actualizada y una declaracién responsable periddica que acredite el cumplimiento de este requisito.

[REQ-57]: En caso de no disponer de certificacion, el licitador debera justificar documentalmente la
idoneidad del componente para el uso previsto, incluyendo una evaluacién de riesgos y medidas
compensatorias que garanticen un nivel de seguridad equivalente.

I. Borrado seguro

[REQ-58]: El licitador deberd incluir en su oferta el compromiso de realizar el borrado seguro de los
datos almacenados en cualquier equipo que sea retirado o sustituido durante la ejecucidn del contrato, en
cumplimiento con los requisitos del ENS en su nivel ALTO.

[REQ-59]: El adjudicatario realizara el borrado seguro con al menos uno de los siguientes métodos:

e Utilizando una herramienta incluida en el Catalogo de Productos y Servicios de Seguridad TIC (CCN-
STIC 105) de forma que se acredite el borrado seguro.

e Utilizando una herramienta incluida en la Guia de Taxonomia de Productos de Seguridad TIC (CCN-
STIC 140) de forma que se acredite el borrado seguro.

e Acreditando el uso de un método de borrado seguro equivalente que garantice la sobreescritura a
bajo nivel de los datos o su encriptacién, impidiendo su recuperacion por cualquier medio, en
cumplimiento con los requisitos del ENS en su nivel ALTO.

[REQ-60]: El adjudicatario debera mantener el cumplimiento normativo de borrado seguro durante toda la
vida del contrato, proporcionando registros y certificados de los borrados realizados.

J. Continuidad

[REQ-61]: El adjudicatario deberd disponer de un plan en el que se identifiquen los requisitos de
disponibilidad y estrategia para gestionar interrupciones, incluyendo el RTO (Tiempo de Recuperacion
Objetivo) y RPO (Punto de Recuperacién Objetivo) de cada servicio junto con procedimientos de
recuperacion y estructura organizativa adecuada. Ademas, se garantizara la evaluacién continua del plan
para mantener su efectividad.

[REQ-62]: El adjudicatario, en situaciones de emergencia, activara un plan de contingencia que incluira
comprobaciones integrales del sistema operativo, firmware y ficheros de configuracién para garantizar la
integridad del sistema.
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[REQ-63]: El adjudicatario proporcionarda a FREMAP la informacidon necesaria para establecer el plan
conforme a los requisitos del ENS y considerando funciones, responsabilidades, actividades, medios
alternativos y formacién especifica para el personal involucrado.

[REQ-64]: En el caso de sedes remotas de trabajo, la empresa adjudicataria dispondra de sistemas y/o redes
de comunicaciones con mecanismos de alta disponibilidad para garantizar el servicio prestado.

[REQ-65]: FREMAP dispone de un plan de continuidad de negocio que se prueba de manera periddica. El
adjudicatario colaborard en la ejecucién de las comprobaciones de los planes de contingencia y de
continuidad de FREMAP, en lo referido a los servicios dentro del alcance de la presente licitacidn.

[REQ-66]: Para asegurar la continua disponibilidad e integridad de los equipos, se aplicaran las
recomendaciones que publiquen los distintos fabricantes. Se realizard mantenimiento preventivo y
correctivo sobre los equipos especialmente en el caso de la aparicion de alguna vulnerabilidad en los
mismos.

[REQ-67]: En casos que requieran medios alternativos para garantizar la continuidad del servicio, el
adjudicatario podrd recurrir a servicios contratados a terceros, instalaciones alternativas, personal
sustituto, equipamiento de respaldo o medios de comunicacién alternativos, que estardn sujetos a las
mismas garantias de seguridad que los originales.

K. Conformidad

[REQ-68]: El adjudicatario se compromete, en caso de ser requerido por FREMAP, a presentar declaraciones
responsables de compromiso de cumplimiento de las medidas de seguridad contenidas en las politicas y
normativas de aplicacién, tanto a nivel de empresa como del personal adscrito al contrato.

L. Auditoria

FREMAP realiza procesos de auditoria periddicos a efectos de comprobacién de cumplimiento de las
medidas de seguridad contenidas en las politicas y normativas de aplicacion.

[REQ-69]: FREMAP quedard capacitada para la realizacidon de auditorias de seguridad de la informacién, a
fin de velar por las politicas establecidas y las normativas de aplicaciéon, en su caso. El plan de auditoria sera
acordado entre FREMAP y el adjudicatario.

[REQ-70]: FREMAP quedara capacitada para recabar cualquier informacidn relacionada con la seguridad de
los sistemas donde resida en reposo o en movimiento informacidn de FREMAP, teniendo el adjudicatario
qgue suministrar esta informacién de forma concisa y veraz. Esto se aplica tanto al adjudicatario como a
cualquier subcontratacion de sistemas que por parte de este se realice.

[REQ 71]: El adjudicatario asumira dafios, gastos, costes y perjuicios de cualquier naturaleza derivados del
incumplimiento por parte de éste o de su personal respecto de las obligaciones de este contrato, incluyendo
las exigibles por vulneraciones de seguridad o uso indebido de los sistemas o aplicaciones.

Pliego de Prescripciones Técnicas Pagina 18 de 19



0 LICT/99/159/2025/0186 - Contratacién del servicio de mantenimiento de tres arcos quirdrgicos de los centros
FREMAP Hospitalarios de FREMAP, Mutua Colaboradora con la Seguridad Social n? 61, sitos en Majadahonda, Sevilla y Vigo.

Anexo lll. Proteccion de datos

En el caso de que para la prestaciéon del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerard como prestador
de servicios sin acceso a datos y se regularan sus obligaciones de proteccion de datos de conformidad con
los puntos siguientes:

— Se atendrd a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de la
prohibicién de acceder a datos de cardcter personal o a los recursos del sistema de informacién
durante la realizacidon de las tareas que les sean encomendadas por FREMAP, sin su previa
autorizacion.

— Silos servicios objeto de contrato se van a desarrollar en los locales de FREMAP, debera informar a
los trabajadores sobre la prohibicidn de acceso a cualquier area, zona o espacio fisico dentro de las
instalaciones de FREMAP, asi como del acceso y/o sustraccién de cualquier informacion técnica u
otras, sin previa autorizacion.

— En caso de que, por cualquier motivo, se produzca algin acceso a datos de FREMAP, voluntario o
accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido tener
conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a sus
empleados la firma de clausulas de confidencialidad y deber de secreto.
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