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1. OBIJETO

Este documento establece las condiciones técnicas que regiran la suscripcidon, mantenimiento y soporte
técnico de los productos de Atlassian en modo SaaS (licencias cloud) para FREMAP, Mutua Colaboradora
con la Seguridad Social n? 61, durante toda la vida del contrato.

La duracidn de la prestacion de todos los mantenimientos y soportes en alcance, comprende toda la vida
del contrato.

La ejecucidn de la contratacidon deberd adecuarse en todo momento al Pliego de Clausulas Administrativas
y a este Pliego de Prescripciones Técnicas, cuyos contenidos tienen caracter contractual.

2. NORMATIVA DE CARACTER TECNICO

Debera respetarse toda la normativa de aplicacion en relacién con el objeto del contrato y especificamente,
toda la normativa de contratacién publica. Ademas, la empresa adjudicataria se compromete a observar en
sus actuaciones en relacién al objeto del contrato los requisitos de seguridad y confidencialidad contenidos
en las siguientes normas:
» Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos y Garantia de los Derechos
Digitales.
= Reglamento (UE) 2016/679, General de Proteccion de Datos (RGPD).
= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad., en el dmbito de la Administracion Electrénica
= Otras normas incluidas en el apartado 6 de Seguridad de la informacidn

Esta clasificacion normativa no tiene caracter restrictivo, debiendo observarse en la ejecucion de los
trabajos cualquier otro tipo de reglamento, norma o instruccion oficial (de caracter estatal, autonémico o
municipal) que, aungque no se mencione explicitamente en este documento, pueda afectar al objeto del
contrato, asi como las posibles modificaciones legales que puedan afectar a las normas de aplicacién.

Adicionalmente, los licitadores deberan tener presente cualquier otra normativa que pudiera promulgarse
durante la vigencia de la contratacion.

3. CONTEXTO

La Mision de FREMAP es colaborar con la Seguridad Social en la gestién de una serie de prestaciones
sanitarias, econdmicas y actividades de prevencion de riesgos laborales, contribuyendo a mejorar la salud
de las personas trabajadoras y su reinsercién laboral, favoreciendo asi la productividad de las empresas
mutualistas y la sostenibilidad del Sistema.

De forma alineada a los objetivos estratégicos de la entidad, la Direccion de Tecnologias de la informacién
(DTI) de FREMAP tiene la mision de dar soporte a las necesidades de infraestructuras tecnoldgicas,
evolucionar las aplicaciones corporativas de las distintas areas de negocio e introducir nuevas capacidades
qgue apoyen el desarrollo de los siguientes pilares fundamentales:

e Servicio: Progresar en el compromiso con nuestros principales grupos de interés, con el objetivo de
consolidar nuestra referencia y liderazgo por la prestacidn de un servicio excelente.
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e Gestion: Mejora continua de nuestros resultados a través de la eficiencia en la gestion.
e Personas: Avanzar para reafirmar el compromiso de los empleados, nucleo de una prestacién de
servicio y gestidn excelentes, con el Propdsito, Misidn, Vision y objetivos de FREMAP.

La DTl de FREMAP desarrolla en este contexto planes y proyectos de sistemas informaticos y desarrollo de
aplicaciones. Para la gestién de los proyectos y la actividad general de sevicios de tecnologia FREMAP viene
haciendo uso de herramientas Atlassian, permitiendo la colaboracién entre distintos perfiles y registrando
tareas, hitos, e informes asociados a dicha actividad.

El objetivo de la presente licitacion es el de continuar persiguiendo la excelencia en todas las lineas de accion
gue tienen una componente tecnolégica y organizativa a través del uso de herramientas que permiten

planificar, registrar y controlar la gestién de las actividades de los servicios informaticos de FREMAP.

Tras un analisis de las necesidades y en el contexto referido, se han definido los requisitos que ha de cumplir
la presente contratacion.

4. SITUACION ACTUAL

Dada la evoluciéon de los productos Atlassian, desde 2022 FREMAP viene trabajando en un entorno en la
nube de Atlassian con licencias en modo SaaS (licencias cloud). Adicionalmente se ha comenzado a trabajar
con distintos productos (plugins) disponibles en el Marketplace de Atlassian para cubrir distintos procesos
de gestidn de proyectos, tiempos, tareas y reporting.

La situacidn actual del licenciamiento de productos Atlassian es la siguiente, en todos los casos con la
modalidad cloud service:

Producto Ndmer? de 'I:ipo d.e Sus;:r::)p(::ién LAGLEDC Fec.ha.de
usuarios | Licencia (Plan) uso Vencimiento
Jira Software 300 Cloud PREMIUM 1 afio 05/08/2026
Confluence 300 Cloud | PREMIUM 1 afio 05/08/2026
Bitbucket 200 Cloud | PREMIUM 1 afio 05/08/2026
Structure - Project Management at Scale 300 Cloud Standard 1 afio 05/08/2026
Git Integration for Jira 300 Cloud Standard 1 afio 05/08/2026
Planning Poker 300 Cloud N/A 1 afio 05/08/2026
Draw.io 300 Cloud Standard 1 afio 05/08/2026
Issue Checklist for Jira Pro 300 Cloud N/A 1 afio 05/08/2026
BigPicture 300 Cloud N/A 1 afio 05/08/2026
BigPicture Enterprise 300 Cloud N/A 1 afio 05/08/2026
Tempo Timesheet 300 Cloud N/A 1 afio 05/08/2026
Comala Document Approval 300 Cloud N/A 1 afio 05/08/2026
ScriptRunner 300 Cloud N/A 1 afio 05/08/2026
BigTemplate - Export to PDF, Word, Excel 300 Cloud N/A 1 afio 05/08/2026
Atlassian Guard (Access) 300 Cloud Standard 1 afio 05/08/2026
Quick Filters for JIRA Dashboards 300 Cloud Standard 1 afio 05/08/2026

Tabla 1. Situacion actual de licenciamiento.
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FREMAP necesita renovar la suscripcién de todos estos productos con la excepcién de uno de ellos “Comala
Document Approval” que se discontinuara, para la duracién indicada del contrato (1 afio). La lista completa
de productos objetos de esta contratacién se identifican en el siguiente apartado “5. ALCANCE".

5. ALCANCE

FREMAP requiere adjudicar la renovacién, upgrade y/o suscripcidn de las licencias y soporte anual de los
siguientes productos, en todos los casos con la modalidad de uso del producto en modo SaaS (licencias
cloud).

Renovacioén:
Se necesita renovar las licencias de los siguientes productos:

e Jira Software — Plan Premium

e Confluence — Plan Premium

e Bitbucket — Plan Premium

e Structure - Project Management at Scale
e  Git Integration for Jira

e Planning Poker

draw.io

Issue Checklist for Jira Pro

BigPicture

BigPicture Enterprise - Premium

Tempo Timesheet

ScriptRunner

BigTemplate - Export to PDF, Word, Excel
Atlassian Guard (Access)

Quick Filters for JIRA Dashboards

[REQ-1]: El alcance de la contratacion se corresponde con la siguiente relacion de productos, volumetrias:

Numerode Tipo de TIPO. , Periodo de AL fj,e Operacién
Producto . . . Suscripcion Renovacion / .
usuarios Licencia uso . s a Realizar
(Plan) Contratacion
Jira Software 300 Cloud PREMIUM 1 afio 05/08/2026 | Renovacion
i 05/08/2026 -
Confluence 300 Cloud PREMIUM 1 afo Renovacién
Bitbucket 200 Cloud PREMIUM 1 afio 05/08/2026 | Renovacién
Structure - Project Management 300 Cloud Standard 1 afo 05/08/2026 Renovacion
at Scale
Git Integration for Jira 300 Cloud Standard 1 afio 05/08/2026 | Renovacion
Planning Poker 300 Cloud N/A 1 afio 05/08/2026 | Renovacién
draw.io 300 Cloud Standard 1 afio 05/08/2026 | Renovacidn
Issue Checklist for Jira Pro 300 Cloud N/A 1 afio 05/08/2026 | Renovacién
BigPicture 300 Cloud N/A 1 afio 05/08/2026 | Renovacién
BigPicture Enterprise 300 Cloud N/A 1 afio 05/08/2026 | Renovacion
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Tempo Timesheet 300 Cloud N/A 1 afio 05/08/2026 | Renovacidn
ScriptRunner for JIRA 300 Cloud N/A 1 afio 05/08/2026 | Renovacidn
i - 05/08/2026

BigTemplate - Export to PDF, 300 Cloud N/A 1 afio /08/ Renovacidn
Word, Excel

Atlassian Guard (Access) 300 Cloud Standard 1 afio 05/08/2026 | Renovacidn
Quick Filters for JIRA 300 Cloud Standard 1 afio 05/08/2026 Renovacién
Dashboards

Tabla 2. Alcance (Productos, licencias).

[REQ-2]: Para la totalidad de los productos y complementos indicados, se solicita la contratacidn en base a
los siguientes requisitos:

e El licenciamiento se realizard de forma anual para un volumen de 300 usuarios (intervalo de 200-
300 usuarios bajo un mismo precio segun las condiciones de licenciamiento de Atlassian), salvo el
caso de Bitbucket en el que el volumen contratado serd de 200 usuarios (rango de 100 a 200
usuarios)

e Licenciamiento en modalidad cloud.

e Soporte técnico y acceso al foro técnico durante toda la vida del contrato, en la modalidad de
“Premium support” para modalidad cloud de los productos de Atlassian.

5.1 Suscripcion de productos

Los requisitos que rigen la suscripcidon, mantenimiento y soporte, durante toda la vida del contrato, son los
siguientes:

[REQ-3]: El adjudicatario llevara a cabo toda la gestion de suscripcidn, renovacidon y/o upgrade de las
licencias en alcance de forma anual hasta cubrir toda la vida del contrato. Para ello, FREMAP compartira
con el adjudicatario los nimeros de suscripcidn y/o nimeros de serie de las licencias que actualmente tiene
en activo para que éste pueda realizar la renovacion y/o upgrade de las mismas, asi como un usuario de
acceso con los permisos necesarios a la instancia de FREMAP de Atlassian en cloud si fuese necesario.

Debido a motivos relacionados con la seguridad de la informacién, no resulta posible incluir en el Pliego de
Prescripciones Técnicas la informacion relativa a los SEN para solicitar la Quote a Atlassian. En caso de que
el licitador encuentre necesario conocer los cédigos SEN para poder realizar la oferta, se debera solicitar al
correo de licitaciones@fremap.es, adjuntando la Declaracidn Responsable recogida en el documento
“ANEXO DE CONFIDENCIALIDAD — SEN” ubicado en la carpeta comprimida “ANEXOS.zip”.

[REQ-4]: El adjudicatario facilitard a FREMAP cualquier otro usuario y contrasefia que su proveedor le
proporcione para poder contactar o acceder a la zona privada de la web del fabricante y verificar el estado
y vigencia de las licencias y productos contratados.

[REQ-5]: La informacién de los nimeros de serie, usuarios y contraseias de las licencias gestionadas para
FREMAP, no podrd ser comunicada a terceros sin el consentimiento expreso de FREMAP.

[REQ-6]: A la finalizacién del contrato, el adjudicario se compromete a eliminar de sus sistemas toda la
informacién de usuarios y contrasefias de las licencias gestionadas para FREMAP, y a facilitar a FREMAP
cualquier informacién, permisos y actividades de transicion necesarias relacionadas con la gestién del
licenciamiento, soporte y mantenimiento del producto.
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[REQ-7]: El modelo de facturacién debe ajustarse a un pago anual coincidiendo con el momento de la
renovacion anual de las licencias.

[REQ-8]: Todas la licencias objeto del contrato deberan figurar a nombre de FREMAP. En el supuesto de ser
necesario el nombre de una persona de contacto de FREMAP, el adjudicatario debera contactar con el
responsable del contrato para obtener la persona de referencia.

[REQ-9]: La gestidn de la renovacion / suscripcion de las licencias objeto del contrato se realizaran en el
entorno habilitado por el fabricante para FREMAP y serd comunicada al responsable del contrato.

[REQ-10]: El adjudicatario deberd asignar un “Gestor de cuenta” que se encargara de centralizar el contacto
con FREMAP y de asistirle en las dudas que puedan surgir durante la vigencia del contrato.

5.1.1 Upgrade de productos ya existentes

[REQ-11]: Para la duracion del contrato, el adjudicatario debera de forma anual contratar, renovar y/o
normalizar la vigencia de todas las licencias en alcance para cubrir al menos la totalidad de la vida del
contrato, para cualquier producto o licencia ya existente al momento de la adjudicacidn.

5.1.2 Nueva contratacién de productos no existentes

[REQ-12]: El adjudicatario debera contratar, renovar y/o normalizar la vigencia de todas las licencias en
alcance de forma anual para cubrir al menos la totalidad de la vida del contrato, para cualquier producto o
licencia que sea solicitada en el alcance de este pliego o sea tramitada posteriormente como ejecucidn de
modificaciones previstas.

5.2 Supervision y gestion de licencias contratadas

[REQ-13]: El adjudicatario debera supervisar y gestionar el cumplimiento de los compromisos de fabricante
en cuanto al mantenimiento y soporte de las licencias y productos contratados, ofreciendo interlocucién
cuando sea necesario y cuando FREMAP asi lo requiera.

5.2.1 Mantenimientos

[REQ-14]: El adjudicatario deberd anticipar y dar soporte ante las actualizaciones que el fabricante
planifique o realice, incluyendo las de las APIs del producto, alertando del impacto que pueda tener en los
productos contratados. Se debera asegurar una entrega continua de actualizaciones de versiones de
software, en especial aquellas que afecten a la seguridad de los productos contratados, bajo el
mantenimiento de “Premium Support”.

5.2.2 Soportes

[REQ-15]: El adjudicatario debera supervisar que el fabricante proporciona a FREMAP un soporte técnico
adecuado de los productos contratados, de forma que permita una alta continuidad del servicio productivo
que prestan, bajo el soporte de “Premium Support”, incluido por el fabricante como parte del
licenciamiento.

[REQ-16]: El adjudicatario debera gestionar la escalacién y resolucidn de incidentes segun los requisitos que

se detallan en el apartado “5.4 Acuerdo de nivel de servicio”. También debera habilitar la posibilidad de que
FREMAP pueda escalar directamente incidencias con el proveedor bajo el soporte de “Premium support”.
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[REQ-17]: El adjudicatario debera ser fabricante del producto o un partner autorizado con cualificacidn
demostrable Platinum Solution Partner de Atlassian, para su distribucién y soporte. En cualquier caso, el
soporte a la solucién implantada se realizara por técnicos certificados por el fabricante en la herramienta.

[REQ-18]: El adjudicatario debera facilitar a FREMAP:

e Soporte a la instalacién, actualizaciones y funcionalidades durante el periodo de vigencia del
contrato

e Soporte en la configuracién de los procedimientos de backup diario

e Soporte resolviendo incidentes que requieran actuaciones de recuperacion cumpliendo los
requisitos detallados en el apartado “5.4 Acuerdo de nivel de servicio”.

e Proporcionar informacién anticipada en caso de labores de mantenimiento o interrupciones del
servicio por parte del adjudicatario o de Atlassian

e Disponibilidad del entorno del 99.9 % en linea con los SLAs garantizados por el fabricante

e Proactividad informando de las actualizaciones de software de atlassian y el impacto en los
productos en uso en FREMAP

5.3 Servicios prestados por el adjudicatario

[REQ-19]: Adicionalmente a las labores de soporte y mantenimiento, el adjudicatario debera proporcionar
de forma directa los servicios que se relacionan y describen en los siguientes subapartados.

5.3.1 Asesoramiento de productos
[REQ-20]: La empresa adjudicataria asesorara a FREMAP, en todo momento, acerca de:

e Necesidades, dudas e incidencias en relacién al licenciamiento/suscripcion/mantenimiento de los
productos adquiridos a través de este contrato.

e Ventajas derivadas de los productos contratados.

e Dudas sobre otros productos o modalidades de contrataciéon en los que FREMAP pueda estar
interesado.

5.3.2 Gestion de licencias y productos

[REQ-21]: El adjudicatario debera designar un “Gestor de licencias y productos” como interlocutor para la
gestion integral de los productos del contrato, disponiendo de:

e Amplio conocimiento de las opciones de licenciamiento y suscripcion de toda la gama de productos
de Atlassian y sus formas de contratacion.

e Atencidén y soporte, en idioma espafiol.

e Horario laboral que permita una coincidencia de al menos 4 horas en la franja horaria de FREMAP
(08:00h — 17:00h CET) de lunes a viernes.

La persona que actue como “Gestor de licencias y productos”, podrd ser la misma persona designada como
“Gestor de cuenta”.

[REQ-22]: El adjudicatario deberd incluir la figura de Responsable del Contrato, que debera supervisar y
coordinar la correcta ejecucién del contrato.

[REQ-23]: El adjudicatario proporcionara a FREMAP al menos los siguientes servicios:

e Asesoramiento especializado, disponiendo de amplios conocimientos sobre las diferentes
modalidades de contratacién de los diferentes productos de Atlassian y su Marketplace.
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e Interlocucidn entre FREMAP y Atlassian para cumplir con el servicio de asesoramiento y gestién
objeto de este contrato, siempre que sea necesario.

e Debera realizar las gestiones administrativas y/o burocraticas que resulten necesarias con Atlassian
y/o sus colaboradores responsables de los complementos contratados, provenientes del
Marketplace de Atlassian, para facilitar a FREMAP la gestion y el correcto mantenimiento de sus
licencias y de los mantenimientos y soportes derivados de las mismas.

[REQ-24]: El adjudicatario deberd garantizar a FREMAP los siguientes puntos en relacién a proteccidn de
datos:

e En el desarrollo de las tareas que requieran acceso a la instancia de Atlassian de FREMAP, solo se
accedera a los datos minimos imprescindibles para el soporte y mantenimiento del producto. A
efectos de que en el desarrollo de su actividad, por error o accidente, el proveedor pudiera acceder
a datos de caracter personal con motivo de la prestacion, la empresa adjudicataria y las personas
que accedan a la instancia, productos y datos de FREMAP deberan firmar una declaracion de
confidencialidad y seguridad anexa al contrato principal.

e Se considera necesario que el adjudicatario asegure que la ubicacién de los datos de caracter
personal que pudiese haber residan fisicamente en alguno de los paises del espacio econémico
europeo. En caso contrario, se considera necesario aportar las medidas de seguridad que garanticen
el cumplimiento de la legislacion europea (RGDP) en materia de proteccién de datos.

5.4 Acuerdo de nivel de servicio

5.4.1 Clasificacion de incidencias

[REQ-25]: FREMAP clasifica la prioridad de las incidencias de acuerdo al grado de impacto y de urgencia.
Los términos empleados para establecer la prioridad de las incidencias se fundamentan en los siguientes
conceptos:

o Impacto: Medida del grado de importancia de la incidencia dependiendo de cémo ésta afecta a los
procesos de negocio de FREMAP y/o del nimero de usuarios que se encuentran afectados. A
continuacion, se especifican criterios para fijar un tipo de impacto u otro a la incidencia:

o Alto (IA): Un nimero alto de empleados de FREMAP estan afectados por la incidencia no
pudiendo realizar su trabajo. Terceros relacionados con FREMAP estdn afectados de
manera importante. Existe o puede existir un alto dafio econémico y/o de imagen para
FREMAP.

o Medio (IM): Un numero significativo de empleados de FREMAP estan afectados por la
incidencia no pudiendo realizar su trabajo correctamente. Terceros relacionados con
FREMAP estan afectados de alguna manera. Existe o puede existir un moderado dafio
econdémico y/o de imagen para FREMAP.

o Bajo (IB): Un nimero bajo de empleados de FREMAP estan afectados por la incidencia no
pudiendo realizar su trabajo correctamente o lo pueden realizar, pero de manera diferente
a la habitual. Terceros relacionados con FREMAP estan afectados de manera no
significativa. Existe o puede existir un minimo dafio econédmico y/o de imagen para
FREMAP.
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o Urgencia: Medida del tiempo maximo de demora que FREMAP acepta para la resolucién de la
incidencia. A continuacidn, se especifican criterios para fijar un tipo de urgencia u otro a la
incidencia:

o Alta (UA): El dafio causado por la incidencia a procesos de negocio de FREMAP, a los
usuarios o a terceros aumenta de manera muy importante con el tiempo.

o Media (UM): El dafio causado por la incidencia a procesos de negocio de FREMAP, a los
usuarios o a terceros aumenta de manera importante con el tiempo.

o Baja (UB): El dafio causado por la incidencia a procesos de negocio de FREMAP, a los
usuarios o a terceros aumenta con el tiempo.

e Prioridad: Nivel asignado a la incidencia de cara a su resolucién. Habra 4 tipos de prioridad de cara
a la resolucién de la incidencia por parte del adjudicatario en funcidn del impacto y de la urgencia:
P1, P2, P3yP4.

5.4.2 Requisitos de acuerdo de nivel de servicio

[REQ-26]: El adjudicatario deberd cumplir los siguientes Acuerdos de Nivel de Servicio en cuanto a la
atenciéon y cobertura en el soporte de incidencias segln su grado de prioridad y de acuerdo a la modalidad
de soporte contratada de Atlassian, denominada “Premium Support”.

Prioridad Impacto a negocio (FREMAP) Acuerdos de nivel de servicio (ANS)
P1=11 Impacto catastrofico para FREMAP: Atencion con tiempo de respuesta en menos de 1
Pérdida absoluta de un proceso de negocio hora.
fundamental sin que se pueda continuar el Resolucidn de incidencia o solucién de contorno
trabajo dentro de lo razonable. en 24h
P2=12 Impacto critico para FREMAP: Atencidn con tiempo de respuesta en menos de 2
Pérdida o degradacidn significativa de horas.
servicios. Resolucidn de incidencia o solucién de contorno
en 48h
P3=1L3 Impacto moderado para FREMAP: Atencidn con tiempo de respuesta en menos de 24
Pérdida o degradacién moderada de los horas.
servicios (se puede seguir trabajando con Resolucion de incidencia o solucidn de contorno
alguna dificultad). en 1 semana
P4=14 Impacto minimo para FREMAP: Atencidn con tiempo de respuesta en menos de 48
Funcionamiento esencial con algun problema | horas
menor en alguno de los servicios. Resolucion de incidencia o solucién de contorno
en 2 semanas

Tabla 3. Requisitos de acuerdo de nivel de servicio

6. SEGURIDAD DE LA INFORMACION

El Sistema de Gestidon de Seguridad de la Informacion de FREMAP estd basado en marcos normativos de
referencia reconocidos tanto a nivel nacional como internacional. En particular, esta alineado con la norma
ISO/IEC 27001, en la que FREMAP mantiene la certificacion desde 2018, y con el Esquema Nacional de
Seguridad (ENS), con certificacidn en categoria ALTA desde 2025.

[REQ-27]: El adjudicatario estara obligado a cumplir con los requisitos de seguridad de la informacion y
continuidad derivados de la Politica de Seguridad de FREMAP, basada en las siguientes normas y directrices:
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e “Norma UNE-ISO/IEC 27001” y su anexo A desarrollado en la norma UNE-ISO/IEC 27002.

e “Esquema Nacional de Seguridad (ENS)” regulado por el Real Decreto 311/2022 o normativa
vigente, en su categoria ALTA.

e “Network and Information Security (NIS 2)”, regulada por la directiva 2022/2555 del Parlamento
Europeo y del Consejo de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, y la normativa que se genere de ésta.

[REQ-28]: En el caso de que el adjudicatario proporcione o tenga acceso a informacién, sistemas o servicios
de FREMAP, éste se compromete a implementar cuantas medidas sean necesarias para cumplir con las
normas vy directrices indicadas, asi como con la Politica de Seguridad de FREMAP. En los siguientes apartados
y sin perjuicio de otros requisitos detallados en el pliego, se describen algunas de las medidas de aplicacion
extraidas de la politica vigente.

[REQ-29]: El adjudicatario se compromete, en caso de ser requerido, a proporcionar informacién de alto
nivel sobre la Arquitectura de Seguridad de los sistemas, permitiendo a FREMAP valorar la proteccion y
seguridad de la informacidn de los activos y/o servicios subcontratados.

[REQ-30]: El adjudicatario se compromete a seguir un proceso formal para planificar y adquirir nuevos
componentes de forma coherente con la seguridad y el analisis de riesgos, asegurando que las adquisiciones
cumplan con las necesidades técnicas manteniendo la integridad y continuidad de los servicios. Igualmente
realizard un estudio de las capacidades antes de prestar servicios a FREMAP, incluyendo requisitos técnicos,
materiales, personal e instalaciones. Estas capacidades deben mantenerse durante su ciclo de vida.

[REQ-31]: El adjudicatario debera proporcionar, si FREMAP lo solicita, un listado de productos y servicios
utilizados, verificando que estén certificados segun los estandares de seguridad aplicables, asi como
implementar medidas rigurosas para asegurar la identificacién y el acceso seguro a la informacidn, a los
sistemas y a los servicios de FREMAP.

A continuacion, se relacionan algunas de las medidas y controles extraidos de la Politica de Seguridad de
FREMAP, siendo de cumplimiento obligatorio y objeto de seguimiento periddico.

6.1 Confidencialidad de datos y propiedad intelectual

[REQ-32]: Todos los profesionales adscritos al contrato, incluyendo los que se incorporen al comienzo y
todos los que se puedan incorporar durante toda la vida del mismo, deberan adquirir un inequivoco
compromiso de confidencialidad mediante la firma del anexo que, en cumplimiento de la normativa de
aplicacion vigente, garantiza la confidencialidad de los datos y describe las medidas técnicas y organizativas
que deben seguirse durante toda la prestacién a este respecto.

[REQ-33]: La propiedad intelectual de todos los productos y/o entregables generados a partir del desarrollo
de los servicios profesionales prestados durante la vida del contrato, si los hubiese, corresponde a FREMAP.

[REQ-34]: Cualquier documentacién con informacion de FREMAP vy, en particular, la documentacién sobre
las infraestructuras de Tl de FREMAP de la que el adjudicatario tenga conocimiento, asi como la generada
por el propio adjudicatario sobre las infraestructuras de TI de FREMAP que documente los elementos y
servicios a entregar a FREMAP, deberan ser protegidos y almacenados con seguridad y control de acceso.

[REQ-35]: La empresa adjudicataria deberd asegurar que toda la informacion, productos y/o entregables se
entregan a FREMAP a la finalizacién del contrato, no pudiendo almacenarse ni utilizarse para fines
diferentes al objeto del mismo, salvo autorizacion expresa.

6.2 Ligada al personal

El personal del adjudicatario en la ejecucion del contrato se obliga expresamente a:
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e  Cumplir las instrucciones particulares que pudiera recibir del responsable de FREMAP designado
para la ejecucién del contrato.

e No extraer sobre ningun dispositivo o equipo informatico, ni transmitir, ningun tipo de informacién
en cualquier formato o soporte, sin la autorizacidn previa del responsable de FREMAP designado
para la ejecucién del contrato.

e No introducir en FREMAP ningln tipo de dispositivo sin previa autorizacién del responsable de
FREMAP designado para la ejecucidn del contrato.

e Acceder Unicamente a los recursos necesarios para la realizacion de sus cometidos.
e No ceder o divulgar ninguna credencial de acceso a la aplicacién o sistemas de informacion.

e Comunicar de inmediato a FREMAP cualquier incidencia, indicador de ataque, brecha o
vulnerabilidad, en materia de seguridad de la informacidn.

e Destruir ficheros temporales utilizados para la realizacién de sus cometidos, una vez hayan dejado
de ser necesarios.

e No extraer, ni copiar, software, metodologias o procedimientos propiedad de FREMAP.

e Alfinalizar el contrato, debera devolver o destruir la informacién de forma irrecuperable, siguiendo
las instrucciones del responsable de FREMAP designado para la ejecucion del contrato.

e Cumplir con la normativa general de proteccion de datos de caracter personal (RGPD).

6.3 Incidentes de seguridad

[REQ-36]: El adjudicatario se compromete a establecer un proceso integral, documentado y detallado para
la gestion de incidentes de seguridad que abarque desde la deteccidn del incidente hasta su resolucion,
notificando a FREMAP de inmediato ante cualquier brecha de seguridad. Igualmente, el adjudicatario
mantendra un registro de los incidentes clasificados segun su criticidad y establecera tiempos de resolucion
segun esta clasificacion.

[REQ-37]: En relacidn a la integridad de la informacion, cualquier violacion de la seguridad que ocasione la
destruccién, pérdida o alteracion accidental o ilicita de datos transmitidos, conservados o tratados de otra
forma, debera ser comunicada a FREMAP de forma inmediata para que pueda ser notificada a la autoridad
de control sin dilacion.

[REQ-38]: En relacién a la confidencialidad de la informacién, cualquier violacién de la seguridad,
sustraccion o la comunicacion o acceso no autorizados a dichos datos, debera ser comunicada a FREMAP
de forma inmediata para que pueda ser notificada a la autoridad de control sin dilacién.

[REQ-39]: En relacidn a la disponibilidad de la informacion, cualquier incidente que impacte y/o afecte al
servicio de forma grave, debera ser comunicado a FREMAP de forma inmediata.

[REQ-40]: No se permitira la extraccién de ninguna informacion, via telematica o via soporte extraible, sin
el correspondiente conocimiento y autorizacién por parte de FREMAP. Asi mismo, se prohibe expresamente
la utilizacién de cualquier utilidad/herramienta sin el correspondiente conocimiento y autorizaciéon por
parte de FREMAP.

6.4 Conformidad

[REQ-41]: El adjudicatario se compromete, en caso de ser requerido por FREMAP, a presentar declaraciones
responsables de compromiso de cumplimiento de las medidas de seguridad contenidas en las politicas y
normativas de aplicacién, tanto a nivel de empresa como del personal adscrito al contrato.
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[REQ-42]: El adjudicatario asumird dafios, gastos, costes y perjuicios de cualquier naturaleza derivados del
incumplimiento por parte de éste o de su personal respecto de las obligaciones de este contrato, incluyendo
las exigibles por vulneraciones de seguridad o uso indebido de los sistemas o aplicaciones.

6.5 Auditoria

FREMAP realiza procesos de auditoria periddicos a efectos de comprobacién de cumplimiento de las
medidas de seguridad contenidas en las politicas y normativas de aplicacién.

[REQ-43]: FREMAP quedard capacitada para la realizacidon de auditorias de seguridad de la informacidn, a
fin de velar por las politicas establecidas y las normativas de aplicacién, en su caso. El plan de auditoria sera
acordado entre FREMAP y el adjudicatario.

[REQ-44]: FREMAP quedara capacitada para recabar cualquier informacion relacionada con la seguridad de
los sistemas donde resida en reposo o en movimiento informacion de FREMAP, teniendo el adjudicatario
gue suministrar esta informacién de forma concisa y veraz. Esto se aplica tanto al adjudicatario como a
cualquier subcontratacion de sistemas que por parte de este se realice.

7. MEDIOS PERSONALES

El adjudicatario se compromete a poner a disposicién de FREMAP los medios personales necesarios
conforme al alcance y a los términos establecidos en el Pliego Técnico, sin costes adicionales a los
recogidos en la presente licitacion:

- Responsable del Contrato, encargado de mantener un seguimiento del contrato, supervisar y coordinar
la correcta ejecucién del contrato.

- Gestor de cuenta, que se encargara de centralizar el contacto con FREMAP y de asistirle en las dudas que
puedan surgir durante la vigencia del contrato, en cumplimiento de los requisitos del Pliego de

Prescripciones Técnicas.

- Gestor de licencias y productos como interlocutor para la gestion integral de los productos del contrato,
en cumplimiento de los requisitos del Pliego de Prescripciones Técnicas.

La persona que actie como "Gestor de licencias y productos"”, podra ser la misma persona designada
como "Gestor de cuenta".

El adjudicatario debera poner a disposicion de FREMAP los roles descritos en cumplimiento de los
requisitos técnicos, sin necesidad de que sean desempefiados por personas distintas.

8. MEDIOS MATERIALES

El adjudicatario debera ser fabricante del producto o un partner autorizado con cualificacion demostrable
Platinum Solution Partner de Atlassian, para su distribucion y soporte. El licitador previo a adjudicar
debera entregar copia del certificado o equivalente que le acredita por el fabricante como vendedor
autorizado de las soluciones y productos ofertados.

9. PREVENCION DE RIESGOS LABORALES
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En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y R. D.
171/2004 sobre coordinacién de la actividad preventiva, la empresa contratada debe entregar para la firma
del contrato la siguiente documentacion:

V' Declaracién de modalidad PRL (*)

(*) Documentacion disponible en el perfil de contratante de Ila Mutua (
https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contrataciéon: FREMAP —
BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos.
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