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1. INTRODUCCION

1.1 Objeto

El objeto del presente documento es establecer los requisitos técnicos que regiran en el contrato
para el suministro, en modalidad de renting, de los sistemas hardware y software para la
Renovacion del sistema de Backup de FREMAP — Mutua Colaboradora con la Seguridad Social
N2 61 - (en adelante, FREMAP), asi como los servicios relacionados con dicho suministro (disefio,
implantacién, migracion, pruebas, formacién y soporte).

El suministro solicitado incluird, dentro de una solucién Unica y llave en mano, las
funcionalidades de salvaguarda, almacenamiento y recuperacidn de sistemas fisicos, sistemas
virtuales, sistemas de ficheros, bases de datos y otras plataformas de la entidad.

Ademads, con el fin de incrementar la manejabilidad de las soluciones implantadas en la
organizacion, se requiere la provisiéon de una solucién que permita administrar, operar y
monitorizar las funcionalidades ofrecidas desde una Unica herramienta, de manera que se
optimice la carga de trabajo sobre el personal de FREMAP que se encargara de su explotacion.

El licitador deberd ofertar igualmente todos los servicios relativos al disefio, implantacion,
migracion, plan de pruebas, formacién y soportes, tanto de tipo proactivo como reactivo, del
sistema objeto de contratacion a lo largo de todo el ciclo de vida del contrato.

1.2 Organizacion del documento

La organizacion del documento es la siguiente:

e Introduccidn, donde se detalla el objeto, el contexto, los objetivos de alto nivel de
FREMAP y el alcance de la presente licitacion.

e Definiciones, describiendo la manera en que términos relevantes se usan a lo largo del
documento.

e Descripcion de la situacion actual, donde se pormenoriza la situacion en la actualidad
de los sistemas de backup que van a renovarse, asi como los servicios y soluciones
relacionados con la presente licitacion.

e Especificacion de los requisitos funcionales y no funcionales del sistema, componentes
y servicios profesionales solicitados.

e Anexos, donde se incluyen las condiciones respecto al acceso remoto a equipos
desplegados en FREMAP, asi como los distintos términos y siglas utilizados a lo largo del
documento.

1.3 Contexto

El objetivo basico de FREMAP como organizacidén es la prestaciéon de un servicio de calidad
respecto al tratamiento integral del riesgo profesional. La calidad es uno de los factores a los
que FREMAP presta mds atencion, desde su creacidn, como se muestra mediante la permanente
adopcidn de medidas dirigidas a mejorar su servicio y la calidad en la gestidn.

En este mismo sentido, FREMAP tiene el compromiso inequivoco, de acuerdo con su misién y
sus valores, de mantener y proteger la informacidn y la continuidad de su actividad como mutua,
dentro del marco legislativo vigente.
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FREMAP cuenta con una Politica de Seguridad de la Informacion orientada a garantizar la
protecciéon de todos los activos de informacidn con el fin de asegurar su integridad,
disponibilidad y confidencialidad. Con el objetivo de apoyar y dar soporte a dicha Politica,
FREMAP dispone de un Sistema de Gestidén de Seguridad de la Informacién (SGSI) que sigue el
estandar internacional para la gestion de la seguridad de la informacién ISO/IEC 27001.

De acuerdo a lo anterior, la Normativa de Salvaguarda de Datos y Aplicaciones gobierna la
planificacién de las diferentes copias de seguridad de la entidad, asi como los periodos de
retencién de acuerdo a las necesidades de negocio y de acuerdo a la gestion de la capacidad de
los sistemas que los sustentan.

En este contexto, uno de los principios respecto a la continuidad de negocio en FREMAP consiste
en la implementacidn de soluciones eficaces y vigentes en el tiempo, apoyadas en las
infraestructuras y los sistemas tecnolégicos necesarios para ello y siempre en conjuncién con
unos procedimientos adecuados y seguros.

Adicionalmente y como parte del andlisis de la situacion actual, se han identificado varios
problemas de compatibilidad entre las soluciones, tecnologias e infraestructuras de Tl que han
soportado los servicios de backup y recuperacidn en los ultimos 4 ainos. En este sentido, uno de
los objetivos fundamentales de la contratacidn es el de garantizar una perfecta integracion de
la futura plataforma, asegurando que permite a FREMAP la correcta salvaguarda de los datos y
aplicaciones de todos sus entornos protegidos en términos de robustez y eficiencia.

1.4 Objetivos

De acuerdo a lo indicado en el apartado anterior, se requiere una solucion integral de backup y
recuperacion:

e Que ofrezca las méaximas garantias en cuanto a la proteccion de los activos de
informacidn con el fin de asegurar su integridad, disponibilidad y confidencialidad.

e Que ofrezca las maximas garantias en cuanto a funcionalidad, rendimiento, soporte y
actualizaciones periddicas durante toda la vida del contrato.

e Que sea altamente escalable y que disponga de una mayor capacidad de
almacenamiento que la actual, permitiendo la ampliacién y normalizacién de las
politicas de backup durante toda la vida del contrato.

e Que simplifique la infraestructura que lo soporta, su administracién y su
mantenimiento, al tiempo que garantice la integracidon con el resto de sistemas de
FREMAP.

De acuerdo a estas premisas, la Direccidon de Procesos y Operaciones de FREMAP, en adelante
DPO, ha fijado los siguientes objetivos basicos de alto nivel para la presente contratacion:

Objetivos generales:

e Asegurar la disponibilidad de los datos de FREMAP, minimizando los riesgos de la
entidad relacionados con los mismos.

e Garantizar la continuidad del servicio y la capacidad de recuperacidén ante desastres.

e Sustituir las funcionalidades de backup y recuperacidn que actualmente estan
desempenando las soluciones de Microsoft Data Protection Manager y Microfocus Data
Protector por una Unica soluciéon de backup integrada y robusta, que permita la
estandarizacién de la proteccion y salvaguarda de los datos de la entidad.

Pliego de Prescripciones Técnicas
V7300120191416
Pagina 5 de 47



&

FREMAP

LICT/99/032/2018/0127 - Contratacién del suministro, en modalidad de renting, del sistema de Backup para
FREMAP, Mutua colaboradora con la Seguridad Social n261.

Garantizar la compatibilidad de la solucion de backup, sin pérdida de funcionalidad, con
las plataformas de la entidad basadas en las tecnologias de Hyper-V, Informix, SQL
Server, Sharepoint, Exchange, HPE-Integrity y los FileSystem de HP-UX, Linux y Windows.
Integrar, reducir y simplificar, tanto como sea posible, las infraestructuras y sistemas
gue sustentan la solucion de backup, facilitando su gestidn, operacién y administracion.
Garantizar la prestacién del servicio de backup durante la migracién, sin producir
impactos en la aplicacion de la actual Normativa de Salvaguarda de Datos y Aplicaciones
de FREMAP.

Garantizar la proteccién de los activos de informacién, en su almacenamiento y durante
las transferencias de datos, con el fin de asegurar su integridad, disponibilidad y
confidencialidad, siempre de acuerdo a la aplicacién de la Politica de Seguridad de la
Informacién de FREMAP.

Garantizar una correcta migracién de los datos de backups actuales de forma que los
datos puedan ser recuperados, en cualquier circunstancia, desde la nueva solucién.
Simplificar la solucidn de backup y sus herramientas.

Mejorar el rendimiento y la eficacia global del servicio mediante la utilizacidn de las
ultimas tecnologias de backup y almacenamiento.

Asegurar un uso adecuado y optimizado de las redes de FREMAP, minimizando el
impacto del backup en las mismas en base a procesos eficientes como el de la
deduplicacion.

Asegurar un uso adecuado y optimizado del almacenamiento mediante una
deduplicacidn eficiente.

Proporcionar un excedente de capacidad y rendimiento que permita soportar el
crecimiento estimado durante toda la vida del contrato.

Garantizar soporte y actualizaciones periddicas durante todo el periodo de vida del
contrato.

Disponer de capacidad para extender la proteccion a posibles activos de informacién
contenidos en futuros sistemas en la nube, siempre bajo la misma soluciéon de backup
integrada.

Disponer de capacidad para extender la soluciéon a posibles almacenamientos en la
nube, cuando sea requerido o mas eficiente, siempre bajo la misma solucién de backup
integrada.

Objetivos respecto a las politicas de backup:

Normalizar y unificar las politicas de backup, simplificando su gestidn desde una solucién
integrada y Unica.

Mejorar y reducir las ventanas de backup y los tiempos de recuperacidn de acuerdo a la
implantacién de nuevas tecnologias.

Maximizar el uso de la red SAN para todos aquellos flujos de informaciéon que sea
posible.

Objetivos respecto a las herramientas:

Disponer de una herramienta de administracion que permita configurar y aplicar todas
las politicas de backup de forma centralizada, sencilla e intuitiva.

Disponer de una herramienta de operacion que permita llevar a cabo todas las tareas
de ejecucion de backup y recuperacion de forma centralizada, sencilla e intuitiva.
Disponer de una herramienta de monitorizacién que permita supervisar, en tiempo real
y de forma histérica, todos los eventos e incidentes relacionados con el servicio de
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backup, pudiendo generar informes al efecto y obteniendo una visién holistica respecto
al servicio de backup.

El licitador debera alinear su propuesta con estos objetivos de alto nivel, orientando toda
decisidn de disefio, tecnologias, procesos y recursos humanos y materiales a la consecucion de
los mismos.

1.5 Alcance

Los componentes y servicios que son objeto de la presente licitacidon son los siguientes:

e Solucién integrada de backup, que incluye todo el software, hardware vy
almacenamiento necesario para garantizar la proteccién y recuperacién de datos
requerida en este pliego.

e Licencias, garantias y soporte de todos los productos ofertados durante toda la vida de
contrato.

e Conectores (SFPs, GBICs, etc..) que permitan la conexion de las fibras y resto de
cableado a los equipos, asi como los cableados internos y conexiones que la solucion
pueda requerir.

e Servicios profesionales relacionados con los suministros especificados (disefio,
implantacién, migracion, pruebas, formacién y soporte).

Todos los suministros, despliegues y prestaciones de servicios de la presente contratacion seran
realizados en los CPDs fisicos (2) desplegados en el campus de FREMAP en Ctra. De Pozuelo, 61
Majadahonda (Madrid), que conforman el Centro de Proceso de Datos légico de FREMAP, y en
la Sede Social sita en el mismo campus.

1.6 Division por lotes

Los suministros y servicios relacionados con la presente licitacion estan fuertemente
interrelacionados y son de semejante naturaleza, presentando caracteristicas técnicas,
normativas y de gestion similares entre ellos.

Teniendo en cuenta la escasa eficiencia econdmica que supondria una eventual separacién en
lotes, en contraposicidn a la pérdida de eficiencia relacionada con el aumento de la carga
administrativa y de gestion, asi como los riesgos técnicos de integracion de los distintos
componentes, se ha optado por la contratacion de dichos suministros y servicios mediante un
unico lote.

1.7 Normativa de caracter técnico

Serd de aplicacidon toda la normativa legal establecida en la legislacién espafiola, asi como de la
Unidn Europea que pudiese resultar de aplicacion al objeto de esta contratacion, destacando las
siguientes:

e LeyOrganica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal.

e Real Decreto 1720/2007, de 21 de febrero, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999.
e Nuevo Reglamento Europeo de Proteccidn de Datos - Reglamento (UE) 2016/679

Adicionalmente:
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e Todos los bienes que se propongan dentro de la presente licitacidn y posterior
contratacion deberan ajustarse a lo establecido en la Directiva 2001/95/CE, relativa a la
Seguridad General de Productos, y en el Real Decreto 1801/2003, de 26 de diciembre,
sobre seguridad general de los productos.

e Todos los componentes que vayan conectados a la red eléctrica cumplirdn con la
normativa sefialada en el Real Decreto 842/2002 del 2 de agosto, por el que se aprueba
el Reglamento Electrotécnico de Baja Tensién, asi como la Directiva Europea de Baja
Tension (2006/95/CE).

e Todos los componentes presentados a la contratacidn objeto de la presente licitacion
que asi lo requieran y puedan generar perturbaciones electromagnéticas, deberan
cumplir obligatoriamente Real Decreto 186/2016, de 6 de mayo, por el que se regula la
compatibilidad electromagnética de los equipos eléctricos y electrénicos.

Esta clasificacidon normativa no tiene caracter restrictivo, debiendo observarse en la ejecucion
de los trabajos cualquier otro tipo de reglamento, norma o instruccién oficial (de caracter
estatal, autonémico o municipal) que, aunque no se mencione explicitamente en este
documento, pueda afectar al objeto del contrato, asi como las posibles modificaciones legales
que puedan afectar a las normas de aplicacion.
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2. DEFINICIONES

A continuacioén, se detalla el sentido en que ciertos términos son utilizados a lo largo de los

pliegos:

Disponibilidad: Porcentaje de tiempo en un mes natural en el que el servicio o
componente ha estado operativo y se ha entregado a FREMAP con los niveles de calidad
requeridos.

Incidencia: Cualquier evento que no forma parte del funcionamiento normal de los
componentes sistema propuesto y que causa, o puede causar, una interrupcion del
servicio ofrecido por FREMAP o una reduccién de la calidad ofrecida de dicho servicio.
Instalacion: Colocacién en el lugar de destino incluyendo: desplazamiento del técnico,
desembalaje, el montaje de las partes si procede, las conexiones a la red eléctrica y/o
informatica segun el caso, la configuracidn y la puesta en marcha del equipo, explicacion
al personal de FREMAP de las instrucciones basicas de uso del equipo, asi como la
comprobacidn de su correcto funcionamiento. En ningln caso implicara la ejecucién de
obras de cualquier naturaleza.

Suministro: Conjunto de acciones que debe realizar el adjudicatario para entregar los
bienes solicitados por FREMAP en las ubicaciones de destino.

Tiempo de reparacion: Se considera tiempo de reparacion el que transcurre desde la
apertura de la incidencia hasta el momento en el que se produce el reemplazo definitivo
del material averiado y en perfectas condiciones de funcionamiento.

Tiempo de respuesta in-situ: Periodo transcurrido desde la apertura de la incidencia
hasta el momento en que el representante autorizado del adjudicatario llega a las
instalaciones de FREMAP.

Tiempo maximo de respuesta: Periodo de tiempo transcurrido desde la comunicacion
de la incidencia al adjudicatario hasta la respuesta del centro de gestion de la empresa
que presta el soporte, proporcionando niumero de ticket de soporte.

Backup: Copia de seguridad o copia de respaldo, copia de los datos originales que se
realiza con el fin de disponer de un medio para recuperarlos en caso de su pérdida.
Deduplicacién: Técnica de compresion de datos que elimina copias duplicadas de los
mismos.

Frontend: Aplicado al objeto de este pliego, almacenamiento de datos de entornos
protegidos.

Backend: Aplicado al objeto de este pliego, almacenamiento de datos de las copias de
seguridad.

File System: Servidor de ficheros.

Short-term: Aplicado al objeto de este pliego, copias de seguridad de retencién corta.
Long-term: Aplicado al objeto de este pliego, copias de seguridad de retencién larga.
Hotspare: Técnica que implementa discos de reserva, ofreciendo redundancia y alta
disponibilidad.

Nube: Aplicado al objeto de este pliego, entorno de computacién que procesa y
almacena datos mediante una red de servidores alojados fuera de las instalaciones de
la entidad.

Post-proceso: Aplicado al objeto de este pliego, ejecucidon de procesos sobre las copias
de seguridad con posterioridad a su creacién.

Retencion: Tiempo que se mantienen las copias de seguridad hasta su eliminacién.
Business-critical: Aplicado al objeto de este pliego, servicio o funcidon que es
imprescindible para el normal desarrollo del negocio de la entidad.

Refurbished: Equipos o componentes reparados o reacondicionados.
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Roadmap: Planificacion del fabricante que incluye las fechas de desarrollo, comienzo o
finalizacion de sus productos.

End of support: Finalizacién de soporte por parte del fabricante o marca de la solucién.
PBBA: Del inglés Purpose Built Backup Appliance, se refiere a soluciones hardware
especificamente disefiadas para albergar el almacenamiento de backups, incluyendo
caracteristicas de deduplicacién, compresion, encriptacién y replicacién.

IBA: Del inglés Integrated Backup Appliance, se refiere a soluciones integrales y
completas de software y hardware especificamente disefiadas para gestionar y albergar
el almacenamiento de backups, incluyendo caracteristicas de control y gestién ademas
de la deduplicacidn, compresién, encriptacion y replicacion.

FC: El canal de fibra, del inglés Fibre Channel, es una tecnologia de red utilizada
principalmente para redes de almacenamiento, disponible primero a la velocidad de 1
Gbit/s y posteriormente a 2, 4 y 8 Gbit/s.

SAN: Del inglés Storage Area Network, es una red de area de almacenamiento.

LAN: Del inglés Local Area Network, es una red de drea local.

NTP: Del inglés Network Time Protocol, es un protocolo de Internet para sincronizar los
relojes de los sistemas informaticos a través del enrutamiento de paquetes en redes con
latencia variable.
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3. DESCRIPCION DE LA SITUACION ACTUAL

3.1 Centro de Proceso de Datos

FREMAP dispone de un Centro de Proceso de Datos légico constituido por dos Centros de
Proceso de Datos fisicos situados en ubicaciones distintas dentro del campus de FREMAP en
Ctra. De Pozuelo, 61 Majadahonda (Madrid), proporcionando alta disponibilidad a sus
infraestructuras de Tl. Ambas ubicaciones, separadas con una distancia de aproximadamente
800 metros, estan conectadas entre si por dos grupos de enlaces de fibra éptica monomodo (un
grupo de 20 fibras Odpticas y otro grupo de 24) que transcurren por caminos fisicos
completamente independientes dentro del campus.

Con el objeto de proporcionar alta disponibilidad, las soluciones de backup actuales (objeto de
sustitucidon en la presente contratacion) se encuentran desplegadas en ambos Centros de
Proceso de Datos, en adelante CPDs fisicos.

CPD LOGICO DE MAJADAHONDA

[ep ] — Ler |
Servidores de MS Data Protection
la OT CPD1I | —» Manager
WAN (DPM) MSA
 |EP | FREMAP — ep |
Centro de
Quorum cpD2 Data Protector
VSA/MSA

[_1 solucién en alcance de contratacion.

Entornos protegidos en alcance.
[ ] Elementos fuera de alcance de contratacion.

ILUSTRACION 1 - CENTRO DE PROCESO DE DATOS

En este Centro de Proceso de Datos légico ubicado en Majadahonda, en adelante CPD Ldgico,
se albergan la practica totalidad de infraestructuras de red, computacién, almacenamiento y
seguridad sobre las que se despliegan los sistemas de informacién de FREMAP, a excepcidn de
ciertas infraestructuras que se encuentran en el Centro de Quorum ubicado en C/Capitdn Haya
de Madrid y 198 Servidores de Ficheros de la Organizacion Territorial, en adelante OT, que se
encuentran desplegados por todo el territorio nacional, conectados mediante la red WAN.

3.2 Plataformas de backup

Actualmente, el servicio de backup y recuperacion esta siendo soportado por 2 soluciones bien
diferenciadas:

e Microsoft Data Protection Manager (Hyper-V, Exchange, SQL Server (Short-term),
Sharepoint, File System y baremetal).
e Microfocus Data Protector (Informix, SQL Server (Long-term), HP-UX y otros File
Systems).
3.3 Entornos protegidos
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Actualmente, el servicio de backup y recuperacidon se encarga de proteger los siguientes

entornos:

e Entornos protegidos con la solucién de Microsoft Data Protection Manager

O

0O 0O O O O O O

VMs de Hyper-V

Entornos fisicos Bare-Metal

File System (Windows) en central

File System (Windows) de servidores de la OT (WAN)
Exchange

SQL Server (Short-term)

Sharepoint

Active Directory

e Entornos protegidos con la solucién de Microfocus Data Protector

@)

O O O O O

Informix Operacional CIRE
Informix DataWareHouse
Informix Desarrollo

SQL Server (Long-term)
File System (HP-UX, Linux)
Integrity VMs HP-UX

3.4 Politicas actuales

La Normativa de Salvaguarda de Datos y Aplicaciones de FREMAP gobierna la planificacion de
las copias de seguridad en alcance de la contratacidn, especificando para cada backup los
siguientes parametros:

e Entorno protegido

e Gestor de backup

e Tamafio frontal

e Periodicidad de backup
e Retencién

e Segunda copia

e Deduplicacion

e Balanceo

e Ventana de backup

e Duracion de backup
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De acuerdo a la normativa indicada y como referencia para el licitador, se describen las politicas
de backup de la entidad a fecha de publicacién:

Cadigo Entorno protegido Gestor de Capacidad Crecimiento Retencion Retencion
Backup frontal anual de copias  de copias
actual (TB) GIETIED mensuales
EP-01 Entorno Virtual Hyper-V DPM 30,00 5% 4 dias NA
EP-02 Entornos fisicos Bare- DPM 8,00 59 4 dias NA
Metal
Entornos FileSystems
EP-03 Windows (Central y sedes DPM 17,00 5% 15 dias NA
remotas de la OT)
EP-04 Entorno Exchange DPM 3,00 5% 15 dias NA
EP-05 Entorno Sharepoint DPM 2,00 15% 15 dias NA
Ep-ge CTtorno System protection ., 1,00 5% 7 dias NA
Active Directory
EP-07 Entorno Informix DP 17,00 15% 8 dias 1 afio
EP-08 Entorno SQL Server DP 4,00 15% 15 dias 1ano
EP-09 FileSystem Linux DP 1,00 5% 15 dias NA
EP-10 FileSystem HP-UX DP 1,00 5% 15 dias NA

TABLA 1- POLITICAS ACTUALES

3.5 Uso de almacenamiento actual

A efectos de que el licitador pueda realizar un dimensionamiento adecuado de la solucién y su
capacidad, debera tener en cuenta los siguientes datos acerca del uso de almacenamiento
actual:

e Todos los entornos protegidos suman 84 TB de almacenamiento frontal.
e Elalmacenamiento de backend total utilizado por las 2 soluciones de backup es de 336
TB, desglosado de la siguiente manera:
o Microsoft Data Protection Manager (Hyper-V, Exchange, Sharepoint, File
System y baremetal)
192 TB (Sin deduplicacidn)
o Microfocus Data Protector (Bases de Datos, HP-UX y otros File Systems)
144 TB (Deduplicado)
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4. REQUISITOS FUNCIONALES Y NO FUNCIONALES

En este capitulo se detallan los requisitos aplicables a los sistemas, soluciones, componentes y
servicios objeto de la presente licitacidn. Los requisitos expresados en el presente pliego tienen
cardacter de requisitos minimos, son vinculantes y de obligado cumplimiento en su totalidad.

Adicionalmente, los requisitos minimos expresados en el presente pliego estan
interrelacionados con la descripcién de la situacion actual. Los licitadores deberan tener en
cuenta que llevar a cabo la migracién desde la situacidon actual descrita, manteniendo la
compatibilidad con los sistemas de FREMAP, también constituye un requisito.

4.1 Requisitos sobre el alcance del contrato

[REQ-1]: El licitador utilizard una aproximacion “llave en mano” en su propuesta, para alcanzar
de manera integral lo especificado a lo largo del apartado 4 del presente documento, y teniendo
en cuenta la situacién actual de partida descrita en el apartado 3, migrando todos los servicios
y funciones descritos en este ultimo apartado.

[REQ-2]: Los licitadores deberan contemplar y valorar todos los conceptos necesarios para la
implantacién de los sistemas partiendo de la situacion actual especificada, la generacion y
ejecuciéon de las pruebas de validacidon y verificacion, asi como todo lo necesario para la
prestaciéon correcta del servicio una vez aceptadas dichas pruebas, todo ello segin lo
especificado en el presente pliego.

[REQ-3]: Los licitadores deberan asimismo contemplar y valorar todos los conceptos
relacionados con el mantenimiento de los elementos citados en el punto anterior durante el
periodo de vigencia del contrato, incluyendo:

e Equipos y materiales.

e Desplazamientos de técnicos.

e Mano de obra y servicios de implantacién y pruebas.

e Mano de obra vy servicios de migracion e ingestion de datos de backup.

e Mano de obray servicios de mantenimiento preventivo y correctivo.

e Licenciamientos, soportes y garantias.

e Cualquier otro concepto relacionado con el mantenimiento de elementos descritos en
el presente pliego.

[REQ-4]: La solucidn propuesta por el licitador debera ser auto-contenida para lograr los
objetivos de la licitaciéon por lo que en el caso de que la solucién propuesta por el licitador
suponga agregar, modificar, sustituir o realizar cualquier accién adicional sobre la plataforma
existente (ya sea de hardware, software, licenciamiento o cualquier otro tipo), sera su
responsabilidad realizar todas las tareas oportunas, incluyendo capacitacion especifica al
personal técnico correspondiente para conseguir el correcto funcionamiento del entorno final
requerido, sin que esto suponga ningln coste afadido para FREMAP, sin pérdida de la
continuidad del servicio que se presta, y sin perjuicio de los plazos establecidos en el presente

pliego.
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4.2 Requisitos sobre la arquitectura y el diseiio de la solucién

4.2.1 Diagrama légico de la solucién

El siguiente esquema muestra un diagrama ldgico sobre cémo se plantea FREMAP la integracion
de la soluciéon de backup. La solucidn deberd ser implementada en el CPD Ldgico de
Majadahonda, con una arquitectura distribuida e idéntica en ambos CPDs fisicos y debera
garantizar una alta disponibilidad tanto para la realizacion de las copias de seguridad como para
la recuperacion de los datos contenidos en las mismas.

CPD LOGICO DE MAJADAHONDA

Servidores de
la OT CPD1 >
WAN SOLUCION INTEGRADA DE
|:| |: BACKUP Y
£ FREMAP EP RECUPERACION
Centro de
Quorum CPD2 >

[ Solucidn en alcance de contratacion.

Entornos protegidos en alcance.
1 Elementos fuera de alcance de contratacion.

ILUSTRACION 2- DIAGRAMA LOGICO DE LA SOLUCION

[REQ-5]: La solucion propuesta por el licitador debera ser una unica solucion integrada y
garantizar la integracién de todos sus elementos, no podra ser un simple conjunto de elementos
ofertados que cumplan entre todos con los requisitos propuestos.

[REQ-6]: Se requiere que el licitador muestre la arquitectura global de la solucion propuesta,
indicando el modo en el que todos los equipos/soluciones propuestos interactian y se integran
entre si, ofreciendo entre todos una solucidn conjunta y Unica.

[REQ-7]: La solucién planteada debera garantizar la salvaguarda de datos y aplicaciones de
sistemas ubicados en el CDP Légico de Majadahonda (CPD1 y CPD2), el Centro de Quorum y
servidores de la Organizacion Territorial.

[REQ-8]: La solucidon planteada debera disponer de una arquitectura distribuida e idéntica en los
2 CPDs fisicos, garantizando la alta disponibilidad tanto para la realizacidon de las copias de
seguridad como para la recuperacion de los datos contenidos en las mismas.

[REQ-9]: Los mecanismos de alta disponibilidad de la soluciéon deberan ser automaticos y no
requerir de operativa manual para su aplicacién.
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4.2.2 Requisitos sobre el disefio de la soluciéon

[REQ-10]: La solucidn debera implementarse como una soluciéon completa de backup, de tipo
todo en uno (hardware y software) y llave en mano.

[REQ-11]: El licitador podrd optar por la combinacion de productos que considere mas
adecuada, siempre que se cumpla el diseiio indicado en la siguiente ilustracién, asi como los
requisitos contenidos en el presente apartado.

SOLUCION INTEGRADA DE
BACKUP Y RECUPERACION

CPD1 CPD2

Capa 1 CONTROL Administracion, CONTROL

gestion y catalogo

o

3

- ~, =

4 ~ o

, (]

e}

[}

. o

s Almacenamiento de backend, 5

Capa 2 backup y recuperacién D =

5

[0}

hS S 'z

c

2

:" ~ £

' : o

i CLIENTES 1 5

i EN ENTORNOS PROTEGIDOS [ I
i Capa3 :
] Entornos protegidos ubicados en CPD1, CPD2 (Fisicos, Virtuales, Windows, Linux, HP-UX, i
i Informix, SQL Server, Aplicaciones, Datos, etc.) y servidores de la OT conectados a la red WAN !
\ ;

[ Solucién en alcance de contratacion. * Capa 1: La funcién de CONTROL incluird la administracién, monitorizacion,
Entornos protegidos en alcance. reporting y gestion de las politicas de backup, ofreciendo alta disponibilidad.
] Herramienta de gestién (cliente o web). ¢ Capa 2: La funcién de DATOS incluird el almacenamiento de datos de
[ Elementos fuera de alcance de contratacién. backend y soportara las operaciones de backup y recuperacién, ofreciendo

alta disponibilidad.
¢  Capa 3: En la funcién de CLIENTES, se incluiran los clientes y configuraciones
gue se consideren mas adecuadas para cada entorno protegido.

ILUSTRACION 3 - DISTRIBUCION DE FUNCIONES

[REQ-12]: El licitador debera implementar las siguientes funciones légicas en una configuracion
gue permita alta disponibilidad entre ambos CPDs fisicos:

e Funcidn légica de CONTROL (Capa 1): Integrara el plano de control de la solucién,
incluyendo la gestion de la administracién, monitorizacion, reporting y politicas de
backup, asi como la base de datos de catalogo.

¢ Funcidn légica de DATOS (Capa 2): Integrara todas las funciones de almacenamiento de
datos de backend, backup y recuperacidn, sirviendo de controlador de la cabina de
discos y de contenedor de los datos almacenados. El almacenamiento serd escalable de
forma que permita su crecimiento de acuerdo a las necesidades que puedan surgir.

e Funcidn légica de CLIENTES (Capa 3): El licitador debera proponer e incluir los clientes
software y configuraciones que considere mas adecuados para cada entorno protegido,

Pliego de Prescripciones Técnicas
V7300120191416
Pagina 16 de 47



&

FREMAP

LICT/99/032/2018/0127 - Contratacién del suministro, en modalidad de renting, del sistema de Backup para
FREMAP, Mutua colaboradora con la Seguridad Social n261.

siendo responsable de su implantacidn, puesta en marcha y soporte, garantizando en
todo momento la continuidad del servicio que ofrecen.

[REQ-13]: El licitador deberd cubrir todas las funciones ldgicas requeridas utilizando para ello
una solucién robusta, integrada y segura, incluyendo medidas de proteccién ante amenazas.

[REQ-14]: Las funciones légicas de CONTROL y de DATOS podran estar integradas (/ntegrated
Backup Appliance — IBA) o separadas (Purpose Built Backup Appliance — PBBA), siempre y cuando
se garantice una perfecta integracién entre todos los equipos y funciones de la solucidn
propuesta.

[REQ-15]: La funcidon légica de CONTROL podra estar integrada de acuerdo a tecnologias de
propdsito especifico de backup (Integrated Backup Appliance - IBA) o bien implementarse de
forma separada, siempre y cuando se garantice una perfecta integracion con el resto de equipos
y funciones de la soluciéon propuesta.

[REQ-16]: La funcién légica de DATOS debera estar integrada en tecnologias hardware y
software de propdsito especifico de backup (Purpose Built Backup Appliance - PBBA o Integrated
Backup Appliance - IBA).

[REQ-17]: El fabricante/marca incluido por el licitador en su propuesta deberd disponer de
roadmaps de soporte y actualizacion del software y sistemas operativos de manera que se
asegure la vigencia, actualizacion, soporte y compatibilidad de los mismos y sus respectivas
evoluciones durante toda la vida del contrato.

[REQ-18]: El licitador deberd garantizar soporte y servicio a lo largo de toda la duracién del
contrato. En el caso de que en algin momento cualquier componente dejara de tener soporte
(se alcanzara el “end of support”), el proveedor deberd reemplazar el equipo por otro que
proporcione todas las funcionalidades requeridas sin coste para FREMAP, incluyendo todas las
fases para su puesta en produccion.

[REQ-19]: La solucién debera contar con equipos en alta disponibilidad, formando clisteres en
lo que se refiere a las funciones descritas (CONTROL y DATOS).

[REQ-20]: Las soluciones propuestas para el CPD1 y para el CPD2 deberan ser completamente
iguales y simétricas en todos los aspectos. Es por ello que a lo largo del pliego las caracteristicas
referidas seran aplicadas tanto a la soluciéon propuesta para el CPD1, como para la solucién
propuesta para el CPD2.

[REQ-21]: Las soluciones propuestas deberan estar dimensionadas de tal manera que en el caso
de que la solucién propuesta en uno de los CPDs, o bien el CPD completo, sufriera algun tipo de
problema que lo inhabilitara, la solucidn desplegada en el otro CPD sera capaz de cubrir todas
las caracteristicas y funciones, con el rendimiento requerido y para la situaciéon de mayor carga
de trabajo especificada en el presente pliego.

[REQ-22]: La integridad de los datos y la disponibilidad de los servicios deben ser garantizadas
por disefio, independientemente del nivel de carga del sistema y sin impacto alguno en el
rendimiento.

[REQ-23]: La solucion permitird el almacenamiento de datos de forma deduplicada para
optimizar la retencién de los mismos en el almacenamiento de backend.
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[REQ-24]: La solucion debera permitir una copia completa de cada backup en cada CPD fisico,
duplicando las copias entre CPDs de forma optimizada y transfiriendo sélo los cambios.

[REQ-25]: La solucién deberd permitir la deduplicacidon tanto en origen como en destino de
todos los sistemas, sin afiadir elementos adicionales no incluidos.

[REQ-26]: La solucién debera ser localmente escalable y permitir ademas una futura conexion a
la nube para su extensiéon o migracion.

[REQ-27]: La solucidn debera ofrecer alta disponibilidad entre ambos CPD fisicos, pudiendo
ejecutarse en cualquiera de los CPDs fisicos, indistintamente y sin hacer uso de la infraestructura
de almacenamiento actual, de forma que sea una solucién independiente de los elementos que
protege.

[REQ-28]: Teniendo en cuenta que los componentes de backup de FREMAP forman un sistema
de tipo “business-critical” para la actividad de la organizacién, pudiendo un fallo sobre dicho
sistema afectar potencialmente a toda ella, el licitador incluird en su propuesta componentes
gue alcancen una disponibilidad acorde a dicha clasificacién. En cualquier caso, la disponibilidad
global de la solucién y sus componentes permitiran alcanzar los Acuerdos de Nivel de Servicio
especificados en el apartado 4.8 y sus sub-apartados.

4.3 Requisitos técnicos sobre los equipos hardware a suministrar

4.3.1 Requisitos sobre el hardware ofertado

[REQ-29]: Todos los equipos hardware ofertados, independientemente de la funcionalidad que
realicen, deberan disponer de doble fuente de alimentacién de corriente. Se debera garantizar
gue, ante el fallo de una de las fuentes de alimentacién, el equipo podra continuar operando a
plena carga y sin pérdida de servicio con la segunda fuente de alimentacion.

[REQ-30]: Todos los equipos hardware ofertados, independientemente de la funcionalidad que
realicen, deberdn instalarse en los racks de gestion que FREMAP facilitara para este uso en
ambos CPDs fisicos, siendo los mismos de tipo estandar (19 pulgadas).

[REQ-31]: Todos los equipos hardware ofertados, independientemente de la funcionalidad que
realicen, deberan incluir, sin coste adicional para FREMAP, cualquier equipamiento de sujeciéon
al chasis del rack, tales como bandejas, pletinas o cualquier otro accesorio necesario para el
anclaje de los equipos.

[REQ-32]: El equipamiento hardware que implementara la funcién de DATOS debera disponer
de las siguientes tarjetas y puertos dedicados a la transferencia de datos de backup y
recuperacion, excluyendo conectividad interna de la solucion:

e 2x1GE
e A4x10GE
o 4x8GFC

Las tarjetas y puertos indicados aplican a los equipos hardware desplegados en ambos CPDs
fisicos, dado que ambas infraestructuras deben ser idénticas.

[REQ-33]: Si bien FREMAP proporcionara las fibras para la interconexion de equipos entre los
CPDs fisicos del Campus de Majadahonda, el licitador debera incluir los cableados,
transceptores, modulos u épticas necesarias para soportar la maxima transferencia de datos que
permita la solucién asi como la alta disponibilidad de todos sus elementos. A este respecto, se
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indica expresamente que el licitador deberd proporcionar los transceptores de fibra necesarios,
desde el inicio de proyecto, contra la electrénica de red de FREMAP.

[REQ-34]: La solucién debe permitir la realizacion de backups y recuperacién tanto por red LAN
como por red SAN.

[REQ-35]: Los puertos que proporcionen la conectividad del equipamiento hardware ofertado
para cumplir la funcidon de DATOS, deberan poder agregarse a nivel Ethernet.

[REQ-36]: La solucién debe incluir una capacidad neta de almacenamiento de datos de backend
de al menos 240 TB por cada CPD, considerados sin establecer mecanismo alguno de compresion
y/o deduplicacion. Se tendran en cuenta los siguientes aspectos:

e La capacidad neta ofertada (TB) sera de uso exclusivo para el almacenamiento de
datos de backend, excluyendo la capacidad de almacenamiento necesaria para otros
usos diferentes al indicado.

e lacapacidad neta ofertada (TB) debe contemplar y excluir la capacidad de discos
adicionales de hotspare, de forma que el almacenamiento del sistema de backup esté
protegido ante el fallo de al menos 2 discos.

e La capacidad neta ofertada (TB) debe proporcionarse de forma efectiva en los equipos
hardware fisicos dispuestos para este uso en FREMAP, no pudiendo contabilizar
posibles almacenamientos en la nube.

[REQ-37]: Los discos locales de sistema de los equipos hardware que implementen las funciones
de CONTROL y DATOS, deberan tener la capacidad suficiente para soportar toda la funcionalidad
de la solucion durante toda la vida del contrato, teniendo en cuenta el crecimiento estimado
que se detalla en el apartado “4.4.4 Requisitos sobre las politicas de backup y crecimiento
estimado”.

[REQ-38]: El hardware propuesto por el licitador, en su configuracidn inicial, debera ocupar un
espacio fisico maximo de 20 unidades rack (20U) en cada CPD fisico.

4.3.2 Requisitos sobre el software y las licencias

[REQ-39]: Los equipos suministrados a FREMAP deberdan contar con una configuracion
hardware, software y de licencias suficiente para cumplir los requisitos especificados en el
presente pliego.

[REQ-40]: El adjudicatario debera proporcionar manuales de instalacién y administracién de los
productos desplegados en formato electrénico y en idioma espaiol o en su defecto, idioma
inglés.

[REQ-41]: Se deben suministrar todas las licencias necesarias para garantizar la completa
operatividad de las funcionalidades descritas durante toda la vida del contrato, incluyendo
también las licencias de los sistemas operativos, bases de datos, packs de integracién, plugins,
etc. que fueran requeridas por las caracteristicas de la solucidn presentada por el licitador.

[REQ-42]: La solucidn debera incluir, sin coste adicional para FREMAP, durante toda la vida del
contrato y para ambos CPDs, licenciamiento que incluird mantenimiento y soporte cualificados.

[REQ-43]: El modelo de licenciamiento de la solucidon ofertada debera estar basado Unica y
exclusivamente por capacidad, no pudiendo limitarse por entornos, agentes o tecnologias
protegidas.
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[REQ-44]: La solucion debera incluir, para toda la vida del contrato, licenciamiento para toda la
capacidad que permita el almacenamiento de backend ofertado y para todo el tamafio frontal
especificado en este pliego, incluyendo su crecimiento estimado en el apartado “4.4.4 Requisitos
sobre las politicas de backup y crecimiento estimado”.

[REQ-45]: Ademads de lo anterior, el licenciamiento debera incluir las siguientes capacidades y
caracteristicas:

e Capacidades de replicacion optimizada entre CPDs.

e (Capacidades de deduplicacion optimizada.

e Capacidades de cifrado de trafico de datos de backup.

e (Capacidades de generacién de informes por servicios, plataformas, etc.

e Todas las caracteristicas, funcionalidades y otros requisitos que se describen en este
pliego y en particular los indicados en el apartado 4.4 y sus sub-apartados.

e Todas las caracteristicas, funcionalidades y otros requisitos que se describen en este
pliego y en particular para los entornos protegidos indicados en el apartado 3.3.

4.4 Requisitos técnicos sobre las caracteristicas y funcionalidades de la solucién

4.4.1 Requisitos sobre caracteristicas generales

[REQ-46]: La solucidon debera implementarse con equipos especificos y dedicados a realizar
copias de seguridad y gestion de datos duplicados que ofrezcan una implementacién de
proteccion optimizada, con alta eficacia de almacenamiento y alta disponibilidad de
recuperacion de datos.

[REQ-47]: La solucidn deberd permitir la implementacion de todos los procesos de backup y
recuperacion de todos los entornos fisicos y virtuales de FREMAP, posibilitando la recuperacion
completa ante desastres y la recuperacion granular, siempre de acuerdo a las politicas que se
definan.

[REQ-48]: La solucidn debera implementarse con una Unica plataforma integrada que pueda
proporcionar una visidon holistica de todo el entorno operativo y que permita realizar una
administracién eficaz y una operacion sencilla e intuitiva.

[REQ-49]: Toda la solucién deberd poder administrarse mediante una Unica consola de
administracién, simplificando tareas de gestion y operacién de todo el entorno.

[REQ-50]: La solucion deberd implementarse utilizando discos como Unico soporte de los datos
de backend, no permitiéndose el uso de cintas u otros fungibles.

4.4.2 Requisitos sobre las funcionalidades de backup, gestion de datos y recuperacién

[REQ-51]: La solucién propuesta por el licitador debera disponer de técnicas de optimizacion
para realizar el backup de servidores de ficheros de gran tamafio, pudiendo implementar
técnicas como tracking de cambios.

[REQ-52]: La solucién propuesta por el licitador debera incluir agentes de backup en caliente
para todos los entornos protegidos que asi lo requieran (Informix, SQL Server, Exchange,
Sharepoint, Hyper-V, etc.).

[REQ-53]: La solucion propuesta por el licitador debera permitir configurar y supervisar, de
forma gréfica, el ciclo de vida del backup, reflejando cuantas copias se desean guardar, sobre
qué almacenamientos y con qué retencién, siempre de acuerdo a las politicas definidas en la
Normativa de Salvaguarda de Datos y Aplicaciones de FREMAP.
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[REQ-54]: La solucién propuesta por el licitador debera ofrecer todas las copias disponibles de
forma directa, pudiendo restaurar a partir de cualquiera de las existentes sin requerir
importaciones previas.

[REQ-55]: La solucién propuesta por el licitador debera permitir elegir qué imagenes de backup
se replican entre ambos CPDs y cuales no, si bien todas las copias de todos los entornos
identificados en este pliego estaran completamente replicados.

[REQ-56]: La solucién propuesta por el licitador debera permitir configurar, para cada politica,
la deduplicacion en origen (en servidores de la capa cliente tales como Informix, SQL Server,
Exchange, etc.) o deduplicacion en destino (en servidores de la solucidn de backup).

[REQ-57]: La solucidn propuesta por el licitador debera permitir la replicacién de informacion
deduplicada entre distintos almacenamientos de backup sin tener que rehidratar el dato.

[REQ-58]: La solucidon propuesta por el licitador debera implementar una deduplicaciéon
simultanea y sincrona (en linea), no permitiéndose el uso de técnicas post-proceso.

[REQ-59]: La solucidn propuesta por el licitador debera garantizar la reconstruccién de su
catdlogo de recuperacidn de la funcion de CONTROL a partir del contenido de backend de la
funcién de DATOS o a partir de la copia de seguridad que se implemente a tal efecto.

4.4.3 Requisitos sobre la herramienta de gestion de backup

[REQ-60]: La solucién propuesta por el licitador debera ser gestionable y monitorizable a través
de una herramienta con entorno grafico que facilite la operacidon y gestion de toda la
funcionalidad de backup y recuperacion de datos.

[REQ-61]: La solucion propuesta por el licitador debera incluir una Unica herramienta/consola
de administracion y operacidon que permita o restrinja su acceso y funcionalidades mediante su
integracién con el Directorio Activo de FREMAP, incluyendo usuarios y grupos.

[REQ-62]: La solucion ofertada debera permitir la observacion de tendencias para proponer
planes de capacidad que se adapten a la necesidad de la solucién de backup.

[REQ-63]: La solucion ofertada deberda disponer de una interfaz grafica que facilite la
administracién y la monitorizacidn, en tiempo real o histdrico, del estado y parametros de

rendimiento de cada uno de los backups realizados.

4.4.4 Requisitos sobre las politicas de backup y crecimiento estimado

[REQ-64]: La solucion ofertada debera garantizar al menos el cumplimiento de las siguientes
politicas, que serdn incorporadas a la Normativa de Salvaguarda de Datos y Aplicaciones de
FREMAP al comienzo de la contratacion:

Cédigo Entorno protegido Tamaino Crecimiento| Tamafho Retencion Retencién
frontal anual frontal de copias  de copias
actual medio maximo diarias mensuales

(TB) (TB) estimado
(TB)
EP-01 Entorno Virtual Hyper-V 30,00 1,50 36,47 15 dias NA
EP-02 Entornos fisicos Bare-Metal 8,00 0,40 9,72 15 dias NA
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FREMAP
Entornos FileSystems
EP-03 Windows (Central y sedes 17,00 0,85 20,66 15 dias NA
remotas de la OT)
EP-04 Entorno Exchange 3,00 0,15 3,65 15 dias NA
EP-05 Entorno Sharepoint 2,00 0,30 3,50 15 dias NA
Ep-0p Ciorno System protection -, 0,05 1,22 15 dias NA
Active Directory
EP-07 Entorno Informix 17,00 2,55 29,73 15 dias 1 afio
EP-08 Entorno SQL Server 4,00 0,60 7,00 15 dias 1 ano
EP-09 FileSystem Linux 1,00 0,05 1,22 15 dias NA
EP-10 FileSystem HP-UX 1,00 0,05 1,22 15 dias NA

TABLA 4 — REQUISITOS DE POLITICAS DE BACKUP

A este respecto, el licitador debera adecuar el disefio y capacidad de la solucidn técnica de su
oferta para permitir las retenciones que se indican, teniendo en cuenta los tamanos actuales y
las estimaciones de crecimiento para toda la vida del contrato (tamafio frontal maximo
estimado).

[REQ-65]: El licitador debera proponer una solucién que garantice la correcta salvaguarda de los
datos dentro de las politicas de retencion definidas en la Normativa de Salvaguarda de Datos y
Aplicaciones.

4.4.5 Requisitos sobre el rendimiento de la solucién

[REQ-66]: La solucidn debera implementarse con equipos cuyo rendimiento, entendido como la
capacidad de ingestiéon con deduplicacion, sea de al menos 50 TB/hora. Este dato debera poder
ser contrastado mediante las especificaciones técnicas publicas de los equipos incluidos o bien
mediante declaracién responsable del fabricante de los equipos.

[REQ-67]: El licitador debera adecuar el disefio e implementacion de la solucion técnica de forma
gue permita, en condiciones ideales de ejecucion sin otras operaciones simultaneas, realizar un
backup completo de todo el entorno de Informix en un tiempo maximo de 8 horas, durante toda
la vida del contrato y teniendo en cuenta el tamafio frontal maximo estimado en el apartado
“4.4.4 Requisitos sobre las politicas de backup y crecimiento estimado”. De esta manera, dicho
backup debera poder completarse en una sola noche y fuera de horario productivo (de acuerdo
a las politicas que se definan).
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4.5 Requisitos sobre la implantacion y pruebas

4.5.1 Requisitos generales de la implantacién

[REQ-68]: Tanto la documentacidon generada en el proyecto, como la interrelacion entre
FREMAP y los adjudicatarios durante la licitacién y el contrato, se producira en idioma espafiol.

[REQ-69]: No se aceptard una actitud reactiva del adjudicatario respecto a los procesos de
gestion ni respecto a los procesos técnicos derivados del contrato asi como respecto a la
confeccién de los distintos planes y documentos especificados en el presente pliego. Todo ello
sera lo que garantice a FREMAP, ya en etapa contractual, que los equipos prestan el servicio
conforme a los requisitos especificados durante toda la duracién del contrato. Desviaciones de
alcance, calendario o calidad respecto a los procesos, planes y documentos indicados tendran,
por tanto, caracter de prestacién defectuosa actudndose segun lo previsto en el PCA al respecto,
caso de producirse.

[REQ-70]: El adjudicatario confeccionara la Matriz de Trazabilidad de Requisitos de Ia
contratacion como herramienta bdsica de seguimiento y control de la calidad, medida en
términos del cumplimiento de los requisitos especificados en el presente pliego. La matriz de
trazabilidad permitira seguir todo el ciclo de vida de los requisitos desde su especificacion,
pasando por el disefio resultante, asi como la implementacidon y migracion y finalizando en
validacién de los mismos mediante las pruebas correspondientes. FREMAP podra exigir al
adjudicatario la emision de informes, confeccidén de actas, asi como la realizacién de actividades
de control y seguimiento oportunas para asegurar la calidad de lo relativo a la contratacion.

[REQ-71]: El licitador debera incluir en su propuesta los recursos y actividades que se llevardn a
cabo respecto a los procedimientos de control de calidad propuestos para garantizar el
cumplimiento de los requisitos especificados.

[REQ-72]: El licitador debera también identificar e indicar las actividades a desarrollar por
FREMAP en funcidn de su propuesta respecto del proyecto.

[REQ-73]: El equipo de trabajo propuesto por el adjudicatario debera disponer de las
competencias, conocimientos y herramientas adecuadas para el correcto desarrollo de las
actividades que realicen.

[REQ-74]: El licitador deberd contar con personal certificado de grado profesional en su
organizacion referente a los diferentes dominios tecnoldgicos y soluciones incluidas en la
solucién ofertada.

[REQ-75]: El licitador incluird en su oferta, sin coste adicional para FREMAP, servicios
profesionales del fabricante/marca de la solucidon propuesta para asegurar la participacion
presencial de éste en las siguientes jornadas dentro del calendario especificado:

e Disefo de la solucidn (arranque inicial) - 1 jornada.

e Disefo de la solucidn (validacidn final) - 1 jornada.

e Implementacion (arranque inicial) - 1 jornada.

e Implementacién (validacidn final, con certificacion de fabricante/marca) - 1 jornada.

[REQ-76]: En el caso de que el adjudicatario deseara realizar cualquier modificacion sobre el
equipo de trabajo propuesto en la licitacion, ésta deberd ser comunicada a FREMAP con al
menos 21 dias de antelacidn y aprobada por FREMAP.
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[REQ-77]: FREMAP podra solicitar la sustitucién de personal integrante del equipo de trabajo
avisando al adjudicatario con 21 dias de antelacién.

[REQ-78]: Para el desarrollo del proyecto de implantacidn y migracién, la empresa adjudicataria
deberd proponer una persona que represente la figura del interlocutor Unico que sera
responsable de la relacién con FREMAP durante la implantacién y migracidn.

[REQ-79]: La informacidn incluida por el licitador en su respuesta respecto a los requisitos del
presente apartado debera estar en concordancia con su respuesta a lo solicitado en el apartado
referido a la implantacién y las pruebas que a continuacidn se detalla.

4.5.2 Requisitos sobre el proyecto de implantacién y pruebas

[REQ-80]: El proyecto de implantacion y pruebas comprenderd el suministro, disefio, instalacion,
configuracidn, integracién y puesta en marcha tanto de los equipos fisicos y/o virtuales, asi como
de cualquier otro elemento en cada uno de los dos CPDs fisicos de FREMAP, incluyendo la
migracion de los servicios de backup y de los datos retenidos de backups actuales. Para ello el
licitador confeccionara un Plan de implantacién y pruebas cuya primera versidén entregara en
propuesta y que sera posteriormente refinado en fase contractual, caso de resultar
adjudicatario. El Plan de implantacién y pruebas incluird un organigrama y una descripcion de
alto nivel de las actividades del equipo técnico y administrativo que las llevard a cabo, asi como
una estimacion de horas que dedicara cada miembro del equipo propuesto.

[REQ-81]: La aproximacion del licitador respecto a la implantacion y pruebas debera garantizar
el minimo impacto en el servicio de TI de FREMAP mientras dure el periodo transitorio desde la
situacion actual a la situacién propuesta.

[REQ-82]: El adjudicatario debera proceder a la ingestion de los datos de backups actuales (hasta
1 afo de retencion) sobre la nueva solucién, asegurando que FREMAP pueda, en cualquier
circunstancia, recuperar la totalidad de los datos retenidos desde la nueva plataforma.

[REQ-83]: El proyecto de implantacidn y pruebas terminara con la ejecucion y aceptacion de las
pruebas descritas en el plan de pruebas.

[REQ-84]: El adjudicatario deberd confeccionar las actas de aceptacion de las pruebas que
validen el correcto funcionamiento, y las presentard al responsable del servicio de FREMAP.

4.5.3 Requisitos sobre el plan de implantacion y pruebas

[REQ-85]: El Plan de implantacién y pruebas incluido por el licitador en su propuesta, estara
basado en la solucidén técnica propuesta por el mismo, evitando la entrega de planes genéricos
no adaptados a los requisitos del presente pliego.

[REQ-86]: El calendario y fases del plan de implantacién y pruebas debera partir de la base del
calendario mostrado a continuacidn, que representa dias laborables, y confeccionado en base a
la premisa de que los entregables alcanzan los niveles de calidad esperados. El calendario y fases
del plan de implantacién y pruebas, se ajustard a los tiempos definidos en la siguiente
ilustracién. En el caso de que los entregables no alcanzaran la calidad esperada, se deberdn
actualizar hasta que la alcancen y se actuara respecto a los retrasos acumulados conforme a lo
descrito en el Pliego de Clausulas Administrativas.
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ACTIVIDAD

10(11]12(13|14/15|16/17|18|19(20|21(22|23|24|25|26(27|28(29|30(31|32(33|34/|35|36|37(38|

39|40

41(42

43|44

45(46

47|48

49(50

51|52

53|54

55|56

57|58

59

PREPARACION

PREPARACION

HLD (Disefio Alto Nivel)

Entrega version incial

Revision 1 FREMAP

Respuesta 1 adjudicatario

LLD (Disefio Bajo Nivel)

Entrega version incial

Revision 1 FREMAP

Respuesta 1 adjudicatario

Revision 2 FREMAP

Respuesta 2 adjudicatario

IT (Implementacién Técnica)

Entrega version incial

Revision 1 FREMAP

Respuesta 1 adjudicatario

Revision 2 FREMAP

Respuesta 2 adjudicatario

INSTALACION

Instalacion

MIGRACION INFRAESTRUCTURA

Migracion Infraestructura

DISENO PRUEBAS Y
DOCUMENTO REGISTRO
EJECUCION PRUEBAS

Entrega version incial

Revision 1 FREMAP

Respuesta 1 adjudicatario

Revision 2 FREMAP

Respuesta 2 adjudicatario

REGISTRO EJECUCION PRUEBAS

Ejecucion pruebas

Revision 1 FREMAP

Respuesta 1 adjudicatario

DOCUMENTO AS-BUILT

Entrega version inicial

Revision 1 FREMAP

Respuesta 1 adjudicatario

FORMACION

Formacién

CIERRE PROYECTO

Cierre Proyecto

Leyenda:

ILUSTRACION 4 - CALENDARIO DEL PROYECTO DE IMPLANTACION Y PRUEBAS

e Naranja — Actividad realizada de manera conjunta o, en el caso de las actividades de formacién, periodo de formacién final.

e Azul — Actividad realizada por el licitador.

e Rojo — Actividad realizada por FREMAP o, en el caso de las actividades de formacidn, periodo de formacidn inicial.

e Negro — Cierre del Proyecto de Implantacion y Pruebas (Conjunto).
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[REQ-87]: El Plan de implantacién y pruebas que debera presentar el licitador incluird, al menos:

e Las actividades que se realizardn dentro de cada paquete de trabajo, incluyendo las
actividades que sea necesario realizar por FREMAP.

e La correspondencia entre paquetes de trabajo y actividades, incluyendo los recursos
requeridos de FREMAP.

e Las asunciones que haya realizado para la confeccion del Plan, asi como las
dependencias y riesgos que haya identificado. Respecto a los riesgos, incluira las
acciones de mitigacién de alto nivel que pondrd en marcha respecto a los riesgos
identificados.

e Los aspectos de calidad y seguridad necesarios durante dicha fase.

[REQ-88]: El licitador debera atender las indicaciones de FREMAP en fase contractual, si
resultara adjudicatario, para realizar modificaciones en el Plan una vez estudiada por FREMAP
su propuesta de implantacién y pruebas.

[REQ-89]: El Plan de implantacion y pruebas, tanto en su version oferta como en la version a
generar en etapa contractual, deberd hacer indicacion expresa de las necesidades y limitaciones
gue dicha implantacion y transicidén presente.

[REQ-90]: El Plan de implantacidn y pruebas, tanto en su version oferta como en la version a
generar en etapa contractual, deberd explicitar cobmo se prestara el servicio durante la
migracion.

[REQ-91]: El Plan de implantacidn y pruebas, tanto en su versidon oferta como en la version a
generar en etapa contractual, deberad explicitar también cualquier dependencia entre el
licitador, FREMAP o terceros que la implantacién, migracion y pruebas del sistema propuesto
imponga.

4.5.4 Requisitos sobre los entregables

[REQ-92]: El licitador deberd entregar la documentacion relativa al plan de implantacion y
pruebas en fecha respecto a lo especificado en el calendario propuesto.

[REQ-93]: Los documentos relativos al Plan de implantacidn y pruebas deberdn tener en cuenta
la criticidad del negocio de FREMAP, planteando ventanas de actuacién de modo que las
actuaciones interfieran lo menos posible en el funcionamiento de FREMAP.

[REQ-94]: Los documentos relativos al Plan de implantacion y pruebas deberan prever una
vuelta atrds a la situacion anterior.

[REQ-95]: La propiedad de los documentos de disefio de alto nivel (HLD), documento de disefio
de bajo nivel (LLD), documento de disefio de las pruebas (TD) , documento de implementacion
técnica (IT) , el documento de registro de ejecucién de las pruebas (TR) y el documento “As-
built” sera de FREMAP, debiendo estar redactados todos los documentos citados en idioma
espanol. El documento “As-built” contendra, entre otros puntos, la linea base de rendimiento
del sistema al inicio de su periodo de produccion.
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4.5.5 Requisitos sobre el modelo de relacion durante la implantacion y pruebas

4.5.5.1 Gestor de la implantacién y migracién de los servicios

[REQ-96]: El adjudicatario debera contar con una figura de “Gestor de la implantacién y
migracion de los servicios” que se relacionard con los responsables de servicio de FREMAP
involucrados en esta fase.

[REQ-97]: El “Gestor de laimplantacidn y migracién de los servicios” debera ser capaz de atender
todas las necesidades de la fase de implantacién y pruebas, asi como otras necesidades
sobrevenidas de FREMAP durante dicha fase.

[REQ-98]: El “Gestor de la implantacion y migracién de los servicios” debera tener un nivel de
interlocucidn y una capacidad de actuacién y de decision adecuada dentro de la organizaciéon
del adjudicatario.

[REQ-99]: El “Gestor de la implantacién y migracion de los servicios” deberd ser el Unico
interlocutor de FREMAP para la fase de implantacién y pruebas.

[REQ-100]: FREMAP podra requerir la presencia in-situ del “Gestor de la implantacion y
migracion de los servicios” durante la fase de implantacién y pruebas.

[REQ-101]: La interaccion del “Gestor de la implantacion y migracion de los servicios” con
FREMAP sera a nivel operativo y a nivel administrativo.

[REQ-102]: El “Gestor de la implantacién y migracion de los servicios” debera ser responsable
de la planificacién y ejecucién del proyecto y de facilitar la adecuada transicion de servicios.

[REQ-103]: El “Gestor de la implantacién y migracion de los servicios” deberd, tener
conocimiento y experiencia en la gestion de proyectos, conocer las tecnologias a implementary
ser capaz de facilitar el encaje de estas tecnologias con el modelo de operacion del servicio
solicitado por FREMAP.

[REQ-104]: El “Gestor de la implantacidn y migracion de los servicios” debera tener el siguiente
perfil:
e Sera el responsable de planificar, liderar y supervisar el proyecto de implantacién y
pruebas en plazo y con los niveles de calidad especificados.
e Deberd acreditar un minimo de 5 afios de experiencia en gestién de implantaciones y
migraciones de servicios de tamafio similar al presente.
e Deberd estar en posesion de un certificado en vigor en gestidén de proyectos como PMP,
Prince2 o similar.

4.5.5.2 Técnicos para la implantacidn y migracién de los servicios
[REQ-105]: Los “Técnicos para la implantacién y migracidén de los servicios” deberan tener un
conocimiento alto en el disefio y administracion de los equipos suministrados.

[REQ-106]: Los “Técnicos para la implantacion y migracion de los servicios” deberdn acreditar
un minimo de 5 afos de experiencia en procesos de implantacién y migracion.

[REQ-107]: Los “Técnicos para la implantacién y migracién de los servicios” deberan estar
certificados, con certificaciones acreditables y en vigor, en las soluciones del fabricante/marca
propuesto en la solucién del licitador. El grado de certificacion serd “Profesional” o superior,

Pliego de Prescripciones Técnicas
V7300120191416
Pagina 27 de 47



&

FREMAP

LICT/99/032/2018/0127 - Contratacién del suministro, en modalidad de renting, del sistema de Backup para
FREMAP, Mutua colaboradora con la Seguridad Social n261.

debiendo entregar el licitador en su propuesta los distintos grados de certificacion disponibles
en el fabricante/marca incluido en su solucidon y la descripcién de los mismos.

[REQ-108]: Los “Técnicos para la implantacién y migracion de los servicios” deberdn tener la
capacidad de ejecutar trabajos de instalaciéon e integracion de los distintos elementos que
formen parte de la solucién del licitador, aunque el liderazgo y responsabilidad técnica sera de
una Unica persona que actuard como Lider del equipo de “Técnicos para la implantacion y
migracion de los servicios”.

[REQ-109]: Los “Técnicos para la implantacién y migracion de los servicios” deberan acreditar al
menos 3 afios de experiencia, referencias de proyectos similares en los que haya participado en

los ultimos 3 anos indicando el rol y las funciones desempefiadas en cada uno de ellos.

[REQ-110]: FREMAP proporcionara espacio de trabajo estable en su sede social para un maximo
de 2 personas durante la fase de implantacion y pruebas.

4.,5.5.3 Identificacion, inventariado, suministro, entrega e instalacion de los equipos

4.5.5.3.1 Servicio de identificacion de los equipos

[REQ-111]: Todos los activos suministrados, instalados y/o que estén en garantia por el
adjudicatario, estardn obligatoriamente identificados a través del etiquetado y grabado
descritos en los siguientes puntos del presente pliego.

[REQ-112]: En caso de que el proceso de suministro del software/licencias conlleve la entrega
de uno o varios soportes fisicos electronicos (DVDs, CDs,...), estos estaran también
obligatoriamente identificados a través de los procedimientos de etiquetado y grabado
establecidos en los siguientes puntos del presente pliego.

4.5.5.3.1.1 Etiguetado del numero de serie

[REQ-113]: Los activos objeto del Contrato vendran etiquetados con el nimero de serie del
fabricante/marca, tanto en formato alfanumérico como en formato de codigo de barras. En el
caso de que el nimero de serie no esté incluido de fabrica, no contenga ambos formatos
(alfanumérico y cédigo de barras) o no sean legibles, dicho nimero de serie se incluira por parte
del adjudicatario a través de un sistema de etiquetado que cumpla las siguientes caracteristicas:

e El nimero de serie del activo en formato alfanumérico.

e El nimero de serie del activo en formato cddigo de barras.
e Tinta indeleble.

e Visible y durable para toda la duracién del contrato.

4.5.5.3.1.2 Etiguetado de los componentes

[REQ-114]: Se debera etiquetar, siendo en todo momento perfectamente legible el logotipo de
FREMAP, el cédigo de activo proporcionado por FREMAP de acuerdo a la nomenclatura
acordada en fase contractual.

[REQ-115]: En el caso de las conexiones entre componentes de la solucion o entre éstos y activos
de FREMAP, se etiquetaran especificando convenientemente el origen y el destino de la
conexién en ambos extremos del cableado, garantizando el adjudicatario la legibilidad y
durabilidad de las etiquetas a lo largo de toda la vida del contrato.
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[REQ-116]: En caso de sustitucion del activo en cualquier momento de la duracién del contrato,
en cumplimiento de las condiciones de garantia, el nuevo activo debera ir etiquetado en iguales
condiciones que el activo al que sustituye.

4.5.5.3.2 Servicio de inventariado de equipos
[REQ-117]: El adjudicatario deberd proporcionar la informacién de inventario necesaria para el
correcto seguimiento de los activos a lo largo de la duracién del contrato. El soporte de dicha
informacidn sera especificado por FREMAP en fase contractual para todos los activos y sus
elementos, tanto hardware como software.

[REQ-118]: El adjudicatario deberd mantener actualizado dicho inventario por los mismos
medios frente a los cambios debidos a sustituciones o recambios ocasionados por deficiencias
detectadas con posterioridad a la entrega.

[REQ-119]: FREMAP podra solicitar en cualquier momento de la duracién del contrato la adicion
de informacién relativa al inventario para adecuarse completamente a la definicidon de activos
especificada en su CMDB o evoluciones de la misma.

4.5.5.3.3 Condiciones de suministro, entrega e instalacion

4.5.5.3.3.1 Condiciones de suministro y entrega del equipamiento

[REQ-120]: El adjudicatario realizara el suministro y entrega del sistema de los equipos y de
todos aquellos componentes accesorios necesarios para cumplir los requisitos del presente
pliego en los CPDs fisicos de FREMAP, tanto en la fase de implantacidn inicial como en todas
aquellos suministros o reemplazos de equipamiento que tengan lugar durante toda la vida del
contrato.

[REQ-121]: Los equipos a suministrar y entregar, incluidos sus componentes, durante toda la
vida del contrato, deberan ser nuevos. No sera posible suministrar equipos usados, reutilizar
equipos provenientes de otras instalaciones ni suministrar equipos o componentes reparados o
reacondicionados (refurbished en terminologia inglesa).

[REQ-122]: La formalizacidn del suministro y entrega del equipamiento en un CPD fisico, se
realizard mediante la firma, tras las convenientes comprobaciones, del correspondiente Albaran
de entrega (siguiendo un modelo establecido por FREMAP), por parte del adjudicatario y un
responsable de dicha ubicacidn. Una vez firmado el Albardn de entrega, por parte del
adjudicatario y el responsable de dicha ubicacién, debera remitirse a la Direccidon de Procesos y
Operaciones de FREMAP, de cara a su registro y validacion.

4.5.5.3.3.1.1 Caracteristicas del embalaje

[REQ-123]: El embalaje que envuelva el material debera posibilitar una perfecta proteccion
durante todo el proceso de transporte y almacenaje del material.

[REQ-124]: Deberan inmovilizarse interiormente aquellos bultos en los que puedan producirse
desplazamientos interiores de los elementos. Deberd minimizarse el volumen y peso de los
bultos resultantes.

[REQ-125]: En cuanto la forma de los bultos, se deberda tener en cuenta la facilidad de
apilamiento.
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[REQ-126]: Todo el material del embalaje debera ser depositado en un punto destinado a tal
efecto, bien sea del propio centro destinatario o no.

4.5.5.3.3.2 Condiciones de instalacion

[REQ-127]: El adjudicatario deberd desembalar y ensamblar todo el equipamiento suministrado.

[REQ-128]: El adjudicatario debera instalar los equipos en los armarios rack que FREMAP
indique.

[REQ-129]: El adjudicatario debera encargarse de la conexién completa (entradas y salidas,
alimentacidn, etc.) para la correcta instalacion, configuracion y puesta en marcha de los objeto
del contrato.

[REQ-130]: El adjudicatario deberd realizar el acopio y suministro de cualquier material
adicional, necesario para las labores de instalacion, no incluido en el propio suministro del
equipo (cables, conectores, etc.). El coste de dicho material deberd ser asumido por el
adjudicatario y debera ser compatible con la infraestructura de FREMAP. En el caso de cableado
de cobre se ofertara cableado CAT6A o superior.

[REQ-131]: El adjudicatario debera actualizar el firmware, software o cualquier micro cédigo de
todos los componentes hardware suministrados hasta el nivel adecuado de manera previa a la
implantacién. La actualizacion de versiones de los dispositivos se realizara en una sola
intervencidn, actualizando todos los componentes que sean necesarios.

[REQ-132]: El adjudicatario debera instalar cualquier hardware o software adicional a que
obligue la solucién propuesta por el licitador.

[REQ-133]: El adjudicatario, supervisado por FREMAP, debera realizar la interconexién de los
distintos componentes que lo requieran a la electrénica LAN y a la electrénica SAN de FREMAP.

[REQ-134]: El adjudicatario debera realizar todas las tareas necesarias para conseguir el dptimo
funcionamiento del entorno final requerido en el presente pliego, asi como el maximo
rendimiento y prestaciones de la solucién ofertada.

[REQ-135]: Las labores de instalacion, configuracion y puesta en marcha, se deberan realizar en
horario a consensuar con FREMAP, siempre de lunes a viernes excepto festivos entre las 08:00h
y 16:00h. Si la situacion lo requiriese, FREMAP podra solicitar la realizaciéon de determinadas
actividades de instalacion, configuracidn y puesta en marcha fuera del horario descrito sin que
esta circunstancia suponga ningun sobrecoste para FREMAP.

[REQ-136]: El montaje del sistema deberd ser realizado por personal certificado por el
fabricante/marca de los diferentes componentes ofertados.

4.6 Requisitos sobre el sistema en servicio

4.6.1 Certificaciones a nivel de empresa

[REQ-137]: El licitador estard en posesién, a nivel de empresa, de las certificaciones del
fabricante/marca del hardware y software que componen su oferta que les acrediten para el
suministro, disefio, instalacién y puesta en marcha del sistema y los componentes requeridos.
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[REQ-138]: El licitador debera mantener, a nivel de empresa, las certificaciones a las que se
refiere el requisito anterior, o las que las sustituyan, durante toda duracién del contrato.

4.6.2 Personal asignado a FREMAP

[REQ-139]: El adjudicatario debera disponer de al menos un “Gestor de cuenta” y un “Técnico

de soporte” asignados a FREMAP.

[REQ-140]: En el caso de que el adjudicatario deseara realizar cualquier modificacién sobre el
equipo propuesto en la licitaciéon, ésta deberd ser comunicada a FREMAP con al menos 21 dias
de antelacidn y aprobada por FREMAP.

[REQ-141]: FREMAP podra solicitar la sustitucion de personal integrante del equipo propuesto
avisando al adjudicatario con 21 dias de antelacion.

4.6.2.1 “Gestor de cuenta” asighado a FREMAP

[REQ-142]: La interaccidn del “Gestor de cuenta” con FREMAP debera ser a nivel operativo y a
nivel administrativo.

[REQ-143]: El “Gestor de cuenta” debera acreditar un minimo de 7 afios de experiencia en
gestidn de cuentas de tamafio similar o superior a FREMAP.

[REQ-144]: El “Gestor de cuenta” sera la figura de interlocucién Unica tras la entrada en servicio
de los sistemas objeto de la contratacién coordinandose adecuadamente para atender asuntos
técnicos con la figura del “Técnico de soporte” asignado a FREMAP que a continuacion se
especifica. El “Gestor de cuenta" tendra el nivel de interlocuciéon y soporte adecuado dentro de
la organizacidn del adjudicatario para garantizar a FREMAP el cumplimiento de los requisitos de
la contratacion.

4.6.2.2 “Técnico de soporte” asighado a FREMAP

[REQ-145]: El adjudicatario debera disponer de un “Técnico de soporte” asignado a FREMAP, de
modo que conozca el entorno del proyecto y mantenga las caracteristicas del mismo,
asesorando al personal técnico de FREMAP sobre las cuestiones técnicas y de soporte que
puedan plantearse.

[REQ-146]: El “Técnico de soporte” asignado a FREMAP debera estar informado de todas las
incidencias que ocurran relacionadas con la solucién propuesta.

[REQ-147]: El “Técnico de soporte” asignado a FREMAP debera ser responsable de coordinar y
realizar los servicios proactivos propuestos por FREMAP, aunque podra requerir la colaboracion
de otros especialistas técnicos especificamente capacitados para realizar algunos de los servicios
que se planteen en los requisitos de soporte.

[REQ-148]: El “Técnico de soporte” asignado debera estar disponible para realizar los servicios
proactivos de consultoria de lunes a viernes excepto festivos en horario de 08:00h a 16:00h. Si
la situacidn lo requiriera, y para determinadas actividades especificas, FREMAP podra solicitar
que esté disponible en otros horarios.
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[REQ-149]: Las actividades podran ser realizadas tanto en las instalaciones de FREMAP como en
las oficinas del adjudicatario, en funcién de las caracteristicas de la tarea y de los recursos
necesarios para ellas.

[REQ-150]: El “Técnico de soporte” asignado a FREMAP deberd tener un conocimiento alto en
la solucidn ofertada.

[REQ-151]: El “Técnico de soporte” asignado a FREMAP debera acreditar un minimo de 3 afios
de experiencia en el soporte de sistemas de backup del fabricante/marca ofertado.

[REQ-152]: El “Técnico de soporte” asignado a FREMAP deberd estar certificado, con
certificaciones acreditables y en vigor, en las soluciones del fabricante/marca propuesto en la
solucidn del licitador. El grado de certificacion sera “Profesional” o superior, debiendo entregar
el licitador en su propuesta los distintos grados de certificacion disponibles en el
fabricante/marca incluido en su solucién y la descripciéon de los mismos.

[REQ-153]: Entre las funcionalidades asignadas al “Técnico de soporte” asignado a FREMAP se
encuentran las siguientes:

e Coordinar las actividades de soporte hardware y software entre ellas: Instalar y reparar
el hardware y software, revisar las notas de servicio, instalar recomendaciones de
ingenieria, proveer mantenimiento preventivo y realizar analisis de entorno.

e Configurar componentes hardware y software.

e Supervisar la implantacion de procedimientos de monitorizacién proactiva para
identificar oportunidades para la prevencion de problemas.

e Escalar incidencias segun los procedimientos establecidos.

e Colaborar en el analisis del rendimiento de los sistemas instalados.

e Preparar y mantener el plan de soporte de FREMAP.

e Coordinar las reuniones de seguimiento del servicio.

e Realizar los servicios de mantenimiento preventivo.

e Proporcionar asesoramiento técnico sobre el entorno objeto de la propuesta.

4.6.3 Soporte reactivo

[REQ-154]: El adjudicatario debera prestar un servicio de soporte reactivo que garantice que el
sistema objeto de la contratacion opera correctamente bajo todas las condiciones especificadas
en el presente pliego y respetando los Acuerdos de Nivel de Servicio (ANS) descritos en el
apartado 4.8 durante toda la duracidon del contrato, gestionando y resolviendo para ello
cualquier incidencia o problema hardware y software que pudiera aparecer.

[REQ-155]: El servicio de soporte reactivo para los activos objeto del contrato debera comenzar
a partir de la fecha de instalacién en FREMAP de dichos activos y finalizar en la fecha de fin del
contrato.

[REQ-156]: El adjudicatario debera prestar los servicios soporte reactivo sobre todos los activos
objeto del contrato velando porque, en todo momento, tanto los elementos individuales como
el sistema en su conjunto se encuentren operativos disponiendo de los mecanismos de escalado
y esfuerzo continuado para dicho fin.

[REQ-157]: La atencion a FREMAP por parte del adjudicatario, en lo que respecta al servicio de
soporte reactivo, se realizard en todo momento en idioma espafiol.
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[REQ-158]: El adjudicatario debera garantizar la adecuada integracidn de sus servicios de
atencién técnica con los servicios de atencidn técnica siguientes: FREMAP dispone de un Centro
de Atencidn y Soporte a Usuarios (CSU) que presta el servicio de soporte de primer nivel vy,
cuando la resolucién de la incidencia no esta dentro de su alcance, la escala a un segundo nivel
de resolucién especializado. En caso de no poder resolverla, la escala a la empresa adjudicataria.

[REQ-159]: Una vez registrada la incidencia por parte del adjudicatario, el técnico asignado
debera trabajar con FREMAP para aislar el problema.

[REQ-160]: Antes de prestar asistencia en las instalaciones de FREMAP, el adjudicatario podra
iniciar y realizar diagndsticos remotos utilizando herramientas electrénicas de soporte remoto
para acceder a los equipos, o bien otros medios disponibles para facilitar la resolucién remota
del problema.

[REQ-161]: Para aquellos problemas técnicos que no se pueden resolver de modo remoto, un
representante autorizado del adjudicatario debera acudir a las instalaciones de FREMAP en el
tiempo establecido (ver “tiempo de respuesta in-situ” en apartado 4.8 — Acuerdos de Nivel de
Servicio) con el fin de prestar asistencia técnica para el hardware cubierto, y reparara o sustituira
componentes o la unidad completa, segin sea necesario, para restablecer el funcionamiento
normal.

[REQ-162]: Cualquier comportamiento anémalo de los sistemas objeto de contratacion puede
ser un indicador de un ataque o brecha de seguridad, por lo que debera ser comunicado a
FREMAP como un evento de seguridad de la informacién. Cualquier violacidon de la seguridad
gue ocasione la destruccién, pérdida o alteracidn accidental o ilicita de datos transmitidos,
conservados o tratados de otra forma, o la comunicacidn o acceso no autorizados a dichos datos,
deberd ser comunicada a FREMAP de forma inmediata para que pueda ser notificada a la
autoridad de control sin dilacion.

El adjudicatario debera comunicar a FREMAP, de forma inmediata, los siguientes eventos de
seguridad de la informacion:

a) Control ineficaz de la seguridad;

b) Quebrantamiento de las expectativas de accesibilidad, integridad, confidencialidad y
disponibilidad de la informacion;

c) Errores humanos;

d) Incumplimientos de politicas o directrices;

e) Quebrantamientos de las directrices de seguridad fisica;

f) Cambios incontrolados del sistema;

g) Disfunciones del software o hardware;

h) Violaciones de acceso.

No se permitira la extraccién de ninguna informacion, via telemdtica o via soporte extraible, sin
el correspondiente conocimiento y autorizacién por parte de FREMAP. Asi mismo, se prohibe
expresamente la utilizacién de cualquier utilidad/herramienta sin el correspondiente
conocimiento y autorizacion por parte de FREMAP.

[REQ-163]: Una vez resuelta una incidencia, el adjudicatario deberd comunicar la resolucién de
la incidencia junto con informacién sobre las actuaciones y los procedimientos seguidos, los
algoritmos utilizados, la causa y su solucion o posibles soluciones, generando una transmision
del conocimiento.
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[REQ-164]: El adjudicatario debera proporcionar a FREMAP en formato que se consensuara en
fase contractual, con periodicidad mensual y antes del dia 10 de cada mes, el Informe de
Seguimiento del Servicio de Soporte Reactivo. El informe debera contener, al menos, la siguiente
informacidn:

e Identificador de incidencia.

e Diay Hora de notificacién de la incidencia.

e Prioridad.

e Ubicacion.

e Marcay Modelo del Elemento Averiado.

e N2de Serie del Elemento Averiado.

e Marcay Modelo del Elemento Repuesto.

e N2 de Serie del Elemento Repuesto.

e DiayHorade Resolucién de la Incidencia.

e Tiempo de Respuesta.

e Tiempo de Resolucion.

e Descripcion detallada del error.

e Descripcion detallada de la solucién adoptada.

[REQ-165]: Mensualmente el adjudicatario debera proporcionar a FREMAP el Informe de
Incidencias Pendientes, con detalle de las incidencias aun abiertas en la fecha de envio de dicho
informe. El informe debera contener, al menos, la siguiente informacion:

e Identificador de incidencia.

e Diay Hora de notificacion de la incidencia.

e Prioridad.

e Ubicacion.

e Marcay Modelo del Elemento Averiado.

e N2de Serie del Elemento Averiado.

e Diay Hora de Resolucién previstos.

e Tiempo de Respuesta.

[REQ-166]: En todos aquellos casos que el adjudicatario se demore en el envio de los informes
citados en el presente apartado, FREMAP podra proceder a la aplicacién de las penalidades
establecidas al efecto en el Pliego de Clausulas Administrativas.

4.6.3.1 Respecto de los activos hardware
[REQ-167]: Se debera incluir la reposicién de las piezas in-situ en caso de ser necesario.

[REQ-168]: El adjudicatario debera correr con los gastos derivados de todos los portes de las
piezas averiadas o defectuosas.

[REQ-169]: El adjudicatario debera utilizar su stock de mantenimiento para la sustitucién de los
elementos averiados o defectuosos.

[REQ-170]: El adjudicatario debera disponer de un stock minimo de piezas/equipos/elementos
que le permita garantizar el cumplimiento de los niveles de servicio especificados, y debera
facilitar toda la informacidn asociada al stock disponible.
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[REQ-171]: El stock de piezas/equipos/elementos disponible por el adjudicatario para FREMAP
debera ser en base a equipos y componentes nuevos. No serd posible reutilizar ni equipos ni
componentes reparados como stock de piezas de FREMAP.

[REQ-172]: El adjudicatario debera eliminar o destruir, de forma fehaciente, todos los datos
contenidos en los elementos (servidores, discos, etc.) que sean objeto de retirada o sustitucion,
en FREMAP o en sus instalaciones, emitiendo certificado de borrado o destruccidn al efecto.

[REQ-173]: El adjudicatario deberd sustituir el elemento averiado por otro de iguales o
superiores caracteristicas, siempre que sea compatible con la configuracién del sistema.

[REQ-174]: El procedimiento para recibir comunicaciones de averia o incidencias debera
contemplar la apertura de incidencias a través de via telefdnica, correo electrénico o pagina
web.

[REQ-175]: El adjudicatario deberd estar en disposicién de recibir comunicaciones de averia o
incidencias de todos los activos objeto del contrato, y de prestar un servicio de atencién y
resolucidn de las mismas con una disponibilidad de 24 x 7 x 365 (24 horas todos los dias del afio)
en idioma espafiol.

[REQ-176]: El licitador debera disponer de los procesos asi como de todos aquellos recursos
personales y materiales necesarios para alcanzar los acuerdos de nivel de servicio respecto a los
activos hardware detallados en el apartado 4.8.

4.6.3.2 Respecto de los activos software

[REQ-177]: El adjudicatario deberd proporcionar el derecho de actualizacion a nuevas versiones
del producto y la disponibilidad de parches y revisiones menores, siempre y cuando sea
necesario, en cualquiera de las plataformas para las que esté disponible el producto. Se incluye
el acceso a las nuevas versiones de cualquier componente de la solucién cuando estén
disponibles.

[REQ-178]: El adjudicatario debera efectuar la entrega de las nuevas versiones por los medios
adecuados, incluyendo el electrénico, que se concretaran en fase contractual.

[REQ-179]: Previamente a la entrega de las nuevas versiones software, el adjudicatario debera
entregar una lista de las nuevas funcionalidades de la version, que incluirdn mejoras generales,
nuevas funcionalidades y/o correcciones a “bugs” de la solucion.

[REQ-180]: El adjudicatario deberd atender consultas o dudas relativas a la instalacion,
configuracién, optimizacion y utilizacién de los productos.

[REQ-181]: El procedimiento para recibir comunicaciones de averia o incidencias deberd
contempla la apertura de incidencias software a través de via telefénica, correo electrénico o
pagina web.

[REQ-182]: El adjudicatario deberd estar en disposicién de recibir comunicaciones de averia o
incidencias, de todos los activos software objeto del contrato, y de prestar un servicio de
atencion y resolucidn de las mismas con una disponibilidad de 24 x 7 x 365 (24 horas todos los
dias del afo) en idioma espafiol.
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[REQ-183]: Si como consecuencia de aplicacion de un parche, nueva versién, etc. sobre el
sistema el produccién se constatara que existe cualquier error se podra tratar como incidencia
(a criterio de FREMAP), aplicandose lo descrito en este caso para Soporte reactivo.

[REQ-184]: El proceso completo de resolucién de incidencias, desde la apertura de la incidencia
hasta el cierre del caso, pasando por el proceso de resolucion de la incidencia, deberd poder
realizarse en idioma espafiol.

[REQ-185]: El numero de incidencias que podra abrir FREMAP sera ilimitado.
[REQ-186]: El licitador deberd disponer de los procesos asi como de todos los recursos
personales y materiales necesarios para alcanzar los acuerdos de nivel de servicio respecto a

activos software detallados en el apartado 4.8.

4.6.4 Soporte proactivo

4.6.4.1 Mantenimientos preventivos

[REQ-187]: El adjudicatario debera proporcionar un servicio de mantenimientos preventivos que
incluird las siguientes tareas:

e Mantenimiento preventivo de equipos segun la descripcion del producto.

e Revisidon y mantenimiento del acceso remoto a los equipos.

e Mantenimiento de las herramientas de diagndstico.

e Revision de software, firmware y drivers relacionados con la solucidn.

e Realizacién de pruebas de alta disponibilidad.

e Formacion técnica especializada sobre las evoluciones que pudieran producirse.

[REQ-188]: Las actuaciones relacionadas con el servicio de mantenimiento preventivo se
realizardn de lunes a viernes excepto festivos en horario de 08:00h a 16:00h. Si la situacion lo
requiriera, y para determinadas actividades especificas, FREMAP podra solicitar la ejecucién de
actividades relacionadas con este servicio fuera del horario descrito sin que esta circunstancia
suponga ningun sobrecoste para FREMAP.

[REQ-189]: La periodicidad de los mantenimientos preventivos debera ser de al menos 2
mantenimientos de equipamiento completo al afno, requiriéndose para ello el nimero de

jornadas necesario.

4.6.4.2 Apoyo a la gestion de cambios

[REQ-190]: El adjudicatario debera proporcionar servicios de apoyo a la gestiéon de cambios.

[REQ-191]: Antes de introducir cualquier cambio de hardware o software en el entorno, el
adjudicatario deberd colaborar con FREMAP en la preparacién e implementacion del cambio.

[REQ-192]: Si el cambio es dirigido por el adjudicatario, el adjudicatario debera elaborar un plan
de implantacién especifico que incluird las tareas recomendadas y tiempos de realizacién, e
identificara las responsabilidades tanto de FREMAP como del adjudicatario. Se incluirad también
un plan de contingencia relativo al cambio que previamente se haya definido y acordado con
FREMAP.
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[REQ-193]: Si el cambio es dirigido por FREMAP, el adjudicatario debera revisar los cambios
propuestos para analizar potenciales problemas y ayudar en la preparacidon de posibles
contingencias. Este servicio requerira un periodo de planificaciéon de al menos dos semanas.

[REQ-194]: El cambio se deberd realizar una vez que FREMAP considere terminada la
planificacién del cambio.

[REQ-195]: El cambio se debera efectuar en fecha y hora consensuada entre FREMAP vy el
adjudicatario, y serd necesario que un responsable de FREMAP se encuentre presente durante
la instalacion.

[REQ-196]: De manera no restrictiva, como apoyo a la gestién de cambios, se proveen los
siguientes ejemplos:

e Actualizacion de software, firmware y drivers relacionados con la solucién.

e Modificacién en la configuracién de los mecanismos de alta disponibilidad.

e Actividades software generadas por el cambio o sustitucion de equipos.

e Mantenimiento de los documentos de gestién del entorno de la solucién.

4.6.4.3 Servicios de asesoramiento técnico

[REQ-197]: Se deberd poder disponer del “Técnico de soporte” asignado a FREMAP para la
realizacion de analisis, estudios o actividades técnicas diversas. La duracidon de cada servicio
técnico dependera del alcance y complejidad de los mismos y serd estimada por el equipo de
soporte, y acordada por FREMAP con antelacion al inicio del servicio. FREMAP avisara de la
necesidad de este servicio con al menos 2 semanas de antelacion.

[REQ-198]: Como servicio de asesoramiento técnico se debera considerar, por ejemplo, la
revision detallada del rendimiento y andlisis de capacidad en base a la toma de muestras vy el
analisis posterior de los resultados.

[REQ-199]: Adicionalmente, el licitador debera velar por la seguridad y actualizacidon de los
equipos desplegados en FREMAP, incluyendo las siguientes actividades:
e Notificacién proactiva de cualquier nueva vulnerabilidad que, de forma urgente, deba ser
mitigada y solventada.
e Notificacidn y aprovisionamiento de las actualizaciones que resuelvan de forma efectiva
la vulnerabilidad encontrada.

4.6.4.4 Jornadas para servicios proactivos

[REQ-200]: Para soporte proactivo (apoyo a la gestion de cambios y servicios de asesoramiento
técnico), se deberd considerar un total acumulable de 15 jornadas anuales in situ. FREMAP podra
exigir que, hasta 5 de estas 15 jornadas, sean proporcionadas directamente por personal del
fabricante/marca de la solucion propuesta.

[REQ-201]: Cada tres meses debera realizarse una reunion entre el equipo de FREMAP con el
adjudicatario de la oferta con el fin de evaluar el estado, analizar necesidades y posibles mejoras
y/o evoluciones en el futuro.

[REQ-202]: En el caso de que en un afio no se utilizaran todas las jornadas para servicios
proactivos contratados, estos podrdn canjearse por servicios equivalentes o similares como
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servicios de formacidon mediante sesiones de refresco tecnoldgico o bien acumularse para el afio
siguiente y durante toda la vida del contrato.

4.6.5 Gestion de niveles de servicio

[REQ-203]: El seguimiento de los niveles de servicio se realizara mediante la examinacién de las
estadisticas e informes proporcionados por el adjudicatario. Las estadisticas e informes
confeccionados por el adjudicatario se aglutinaran en el “Informe mensual de cumplimiento de
los niveles de servicio” y contendrdan, al menos, los acuerdos de nivel de servicio detallados en
el apartado 4.8, debiendo estar confeccionados y entregados a FREMAP antes del dia 10 de cada
mes.

[REQ-204]: Para todos los acuerdos de nivel de servicio, el responsable de servicio asignado por
FREMAP y el “Gestor de cuenta” del adjudicatario analizardn conjuntamente los informes y se
decidira la aplicacién de las medidas pertinentes en caso de incumplimiento, conforme a lo
establecido en el PCA. El incumplimiento reiterado y grave de los niveles de servicio acordados
con el adjudicatario se considerara incumplimiento contractual grave y podrd comportar la
resolucidn del contrato por parte de FREMAP en los términos establecidos en el PCA. El periodo
de medicién de los pardmetros relacionados con los acuerdos de nivel de servicio sera de un
mes.

4.6.6 Gestion de la seguridad de la informacién y continuidad

[REQ-205]: Adicionalmente a lo especificado en el apartado 1.7 Normativa de caracter técnico,
el adjudicatario estard obligado a cumplir con los requisitos de seguridad de la informaciéon y
continuidad derivados de la Politica de Seguridad de FREMAP.

[REQ-206]: A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP esta modelada actualmente en base al estandar ISO/IEC 27001.

[REQ-207]: En cualquier caso, a continuacidn se relacionan las medidas y controles de seguridad
de implementacién obligatoria extraidos de la Politica de Seguridad de FREMAP que se
desarrollaran en fase contractual, sin perjuicio de los mds especificos detallados a lo largo del
presente pliego. Estos requisitos son de obligado cumplimiento antes de la finalizacién de la fase
de implantacion. La evaluacién continua de su cumplimiento sera uno de los puntos incluidos en
el seguimiento periddico del contrato entre el “Gestor de la cuenta” y FREMAP.

[REQ-208]: El adjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de
manera directa o indirecta, evitard realizar cualquier tipo de accion que comprometa los
procesos de negocio, sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier
caso, el adjudicatario comunicard de forma inmediata cualquier incidencia en materia de
seguridad que pueda tener impacto en los activos de FREMAP, sin perjuicio de su resolucion.

[REQ-209]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o
indirecta, recibira formacidn de FREMAP en las politicas y procedimientos, incluyendo requisitos
de seguridad y uso correcto de los recursos, antes de interactuar con recursos e infraestructuras
de FREMAP. El citado personal recibird actualizaciones regulares sobre estas politicas y
procedimientos.

[REQ-210]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa
o indirecta, accederd a zonas “seguras” o “sensibles” como los CPDs durante el tiempo minimo
imprescindible para la realizacidn de los trabajos que sean necesarios siempre con autorizacion
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previa y con control del acceso por parte de FREMAP. Dicho personal portara su identificacién
de manera visible.

[REQ-211]: Elpuesto de trabajo desde el que trabaje personal que actue bajo la responsabilidad
del adjudicatario, de manera directa o indirecta, debe estar despejado de papeles, de medios
de almacenamiento removibles y debe disponer de bloqueo de escritorio o pantalla del
ordenador. La documentacidn o soporte informatico que no se utilice debe estar guardado en
locales cerrados y mobiliario adecuados, especialmente fuera del horario de trabajo.
Adicionalmente, los equipos informaticos desde los que se pueda gestionar equipos
relacionados con los elementos y servicios entregados a FREMAP cumplirdn con medidas de
seguridad que los protejan en los periodos de tiempo en los que se encuentren desatendidos y
dispondrdn de un candado de seguridad. Se comunicardan a FREMAP las incidencias como
pérdidas o sustracciones que pudieran sufrir los equipos informaticos desde los que se pueda
acceder a equipos relacionados con los elementos entregados a FREMAP.

[REQ-212]: El adjudicatario deberd documentar y mantener actualizados los procedimientos
relacionados con los elementos y servicios que entregue a FREMAP.

[REQ-213]: La documentacidon sobre las infraestructuras de TI de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario sobre las
infraestructuras de Tl de FREMAP que documente los elementos y servicios a entregar a
FREMAP, deberan ser protegidos y almacenados con seguridad y control de acceso.

[REQ-214]: Los equipos y herramientas informaticas de las que haga uso el personal del
adjudicatario, o del personal que intervenga bajo su responsabilidad, estaran debidamente
securizados de manera que la utilizacion de dichos equipos o herramientas en las instalaciones
de FREMAP, o sobre los equipos relacionados con los elementos y servicios se entregan a
FREMAP, no supongan un riesgo de seguridad para FREMAP. Estos equipos y herramientas
informaticas dispondran de mecanismos de prevencién y reaccion frente a cédigo dafiino con
mantenimiento de acuerdo a las recomendaciones del fabricante/marca de las mismas. Se
considera cédigo daiiino: los virus, los gusanos, los troyanos, los programas espias, conocidos
en terminologia inglesa como spyware, y en general, todo lo conocido como malware.

[REQ-215]: El adjudicatario debera restringir y controlar el uso y asignacién de privilegios para
el acceso y ejecucion de actividades relacionados con los elementos y servicios que entregue a
FREMAP.

[REQ-216]: El acceso remoto a consolas y terminales de los elementos suministrados se realizara
en las condiciones establecidas en el Anexo 5.1 del presente documento. Se utilizaran protocolos
que aseguren la confidencialidad de las comunicaciones como ssh o similar y se utilizard un
sistema AAA (Authentication, Authorization and Accounting) para asegurar el cumplimiento de
los privilegios asignados a cada persona antes, durante y después de la ejecuciéon de actividades
sobre elementos instalados en FREMAP. Cada persona con acceso a elementos desplegados en
FREMAP debera disponer de un identificador Unico y contraseia. Las consolas y terminales de
gestién deberdn mostrar un mensaje que adviertan de la restriccidn de acceso, no ofrecer
mensajes de ayuda y limitar el nimero de fallos de conexion. El acceso a consolas y terminales
de gestidn se deberd desactivar tras un periodo de inactividad de 5 minutos, canceldndose
cualquier conexién que estuviera activa.
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[REQ-217]: De cara a garantizar la exactitud de los registros de auditoria, todos los elementos
suministrados a FREMAP, o con los que éstos interactien, deberan tener sincronizados sus
relojes haciendo uso de un servicio tipo NTP o similar.

[REQ-218]: El personal que acceda a elementos desplegados en FREMAP debera seguir buenas
practicas de seguridad para la seleccion y uso de contrasefias, manteniendo la confidencialidad
de las mismas y cumpliendo caracteristicas minimas para su composicién. Las contrasefas
tendran un plazo de validez de 45 dias que obligue a su cambio periddico. A su vez, no deberdn
guardarlas en lugares inseguros (papel, escritorio, etc.), divulgarlas, compartirlas y en ningun
caso se incluirdn en ningun procedimiento o proceso automatico que por ejemplo las almacene
en una macro o fichero legible.

[REQ-219]: El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de
diagndstico, puertos de gestion fuera de banda, puertos de gestién en banda o cualquier otro
puerto de gestién sobre elementos desplegados en FREMAP con objeto de inventariarlos y
protegerlos adecuadamente, evitando asi los accesos no autorizados que pudieran producirse
desde los mismos a otros elementos de la infraestructura Tl o a sistemas de informacién de
FREMAP. No estara permitido el acceso local o remoto por parte del adjudicatario a ningun
sistema de informacidn o elemento de la infraestructura de Tl propiedad de FREMAP, salvo
autorizacién expresa.

[REQ-220]: El adjudicatario colaborara en la ejecucion de las comprobaciones de los planes de
contingenciay de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios
dentro del alcance de la presente licitacién.

[REQ-221]: El adjudicatario se compromete a proteger los registros importantes relacionados
con los elementos y servicios que entregue a FREMAP ante pérdida, destruccidn y falsificacion
durante el periodo legalmente establecido.

4.7 Requisitos sobre formacion

[REQ-222]: El licitador debera tener en cuenta para su respuesta la confeccién de un plan de
formacién y la realizacién de las actividades fijadas en el plan conforme a un calendario.

[REQ-223]: El plan de formacidn a incluir en la respuesta debera ser de alto nivel, cuyas acciones
formativas serdn posteriormente consensuadas en fase contractual.

[REQ-224]: El objetivo de la formacién requerida debera ser presentar el disefio detallado de la
solucion del adjudicatario, asi como los elementos que la conforman, su configuraciéon y su
funcionamiento.

[REQ-225]: Los destinatarios de la formacidn deberan ser en general los responsables de servicio
de FREMAP y personal de la DPO, aunque FREMAP podra extender los destinatarios a los que se
considere oportuno, siempre que el nimero total de asistentes a la formacién sea menor o igual
que el solicitado.

[REQ-226]: El plan de formacion actualizado, asi como el detalle de actividades y calendario final
deberd entregarse en un maximo de 5 dias laborables desde la entrada en vigor del contrato.

[REQ-227]: La ejecucion del plan de formacién actualizado no supondra ningun coste adicional
para FREMAP al incluido por el licitador en su propuesta.
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[REQ-228]: Las acciones formativas iniciales deberan estar finalizadas antes de la ejecucién de
las pruebas contenidas en el plan de implantacién y pruebas, con objeto de garantizar una
correcta entrega del sistema a FREMAP.

[REQ-229]: El contenido de la formacidon deberd alinearse con los documentos entregables
generados en la fase de implantacion y pruebas, si bien dicha formaciéon deberd ampliarse con
el objetivo de cubrir tanto las capacidades implementadas como las maximas capacidades que
permitan los sistemas y productos desplegados.

[REQ-230]: Los cursos que se impartan deberan entregarse a FREMAP en papel y en formato
electréonico. Todo aquel material adicional necesario para la realizaciéon de los cursos serd
costeado por el adjudicatario.

[REQ-231]: El numero de plazas solicitadas por sesion para los distintos cursos serd de 6,
deberan ser impartidos en idioma espafol y finalizaran con una encuesta de satisfaccion.

[REQ-232]: En el caso de que las respuestas a la encuesta de satisfacciéon fueran, en media,
negativas, el adjudicatario debera volver a impartir los cursos sin coste para FREMAP.

[REQ-233]: Los cursos se deberan impartir en la sede social de FREMAP en Majadahonda o en
dependencias que decida el adjudicatario, siempre que éstas se encuentren en la Comunidad de
Madrid, consensuandose este punto en etapa contractual.

4.8 Acuerdos de Nivel de Servicio

4.8.1 Respecto a la implantacién y pruebas

[REQ-234]: El disefio, implantacidn y migracidn desde la situacion actual sin pérdida de servicio,
asi como la formacién y aceptacién del sistema, se producirda de acuerdo al calendario
establecido en el punto 4.5.3 y en un plazo inferior, en cualquier caso, a 3 meses naturales y sin
menoscabo de la calidad esperada por FREMAP, medida ésta en términos de cumplimiento de
los requisitos especificados en este pliego.

4.8.2 Respecto al rendimiento

[REQ-235]: Mensualmente FREMAP podra realizar pruebas de rendimiento/stress sobre los
distintos componentes. La metodologia de las pruebas y los puntos de medida se determinaran
con el adjudicatario en la fase de implantacion y pruebas, y el objeto de las mismas serd el de
comprobar si el rendimiento de dichos componentes y del sistema completo cumplen con los
requisitos, asi como con los valores especificados por el adjudicatario en su oferta a lo largo de
la vida del contrato.

4.8.3 Respecto al soporte reactivo

4.8.3.1 Clasificacion de las incidencias

[REQ-236]: FREMAP clasifica la prioridad de las incidencias de acuerdo al grado de impacto y de
urgencia. Los términos empleados para establecer la prioridad de las incidencias se
fundamentan en los siguientes conceptos:

e Impacto: Medida del grado de importancia de la incidencia dependiendo de cdmo ésta
afecta a los procesos de negocio de FREMAP y/o del nimero de usuarios que se
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encuentran afectados. A continuacidn, se especifican criterios para fijar un tipo de
impacto u otro a la incidencia:

o Alto (IA): Un nimero alto de empleados de FREMAP estan afectados por la
incidencia no pudiendo realizar su trabajo. Terceros relacionados con FREMAP
estdn afectados de manera importante. Existe o puede existir un alto dano
econdémico y/o de imagen para FREMAP.

o Medio (IM): Un numero significativo de empleados de FREMAP estan
afectados por la incidencia no pudiendo realizar su trabajo correctamente.
Terceros relacionados con FREMAP estdn afectados de alguna manera. Existe o
puede existir un moderado dafio econdmico y/o de imagen para FREMAP.

o Bajo (IB): Un nimero bajo de empleados de FREMAP estdn afectados por la
incidencia no pudiendo realizar su trabajo correctamente o lo pueden realizar,
pero de manera diferente a la habitual. Terceros relacionados con FREMAP
estdn afectados de manera no significativa. Existe o puede existir un minimo
dafio econdmico y/o de imagen para FREMAP.

e Urgencia: Medida del tiempo maximo de demora que FREMAP acepta para la resolucién
de la incidencia. A continuacién, se especifican criterios para fijar un tipo de urgencia u
otro a laincidencia:

o Alta (UA): El dafio causado por la incidencia a procesos de negocio de
FREMAP, a los usuarios o a terceros aumenta de manera muy importante con el
tiempo.

o Media (UM): El dafio causado por la incidencia a procesos de negocio de
FREMAP, a los usuarios o a terceros aumenta de manera importante con el
tiempo.

o Baja (UB): El dafio causado por la incidencia a procesos de negocio de
FREMAP, a los usuarios o a terceros aumenta con el tiempo.

e Prioridad: Nivel asignado a la incidencia de cara a su resolucion. Habra 4 tipos de
prioridad de cara a la resolucion de la incidencia por parte del adjudicatario en funcién
del impacto y de la urgencia: P1, P2, P3 y P4.

IA IM IB

UA P2 |P3

V- [GE UM |P2|P3 (P4

UB |P3|P4 |P4

TABLA 5 - CLASIFICACION DE INCIDENCIAS SEGUN SU PRIORIDAD

4.8.3.2 Respecto a la atencidn segun la prioridad

[REQ-237]: El adjudicatario debera cumplir los siguientes Acuerdos de Nivel de Servicio en
cuanto a la atencién y cobertura en el soporte de incidencias segun su grado de prioridad:

Prioridad Consideracion a criterio de FREMAP Acuerdos de nivel de servicio (ANS)

P1 Incidente catastroéfico para FREMAP: Atencidn en menos de 1 hora.
Pérdida absoluta de un proceso de negocio  Desplazamiento a FREMAP lo antes
fundamental sin que se pueda continuar el posible segun disponibilidad.
trabajo dentro de lo razonable. Trabajo continuo 24 x 7.
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Escalacion inmediata a los equipos
técnicos involucrados.

P2 Incidente critico para FREMAP: Atencidn en menos de 1 hora.
Pérdida o degradacion significativa de Desplazamiento a FREMAP bajo
servicios. demanda segun disponibilidad.

Trabajo continuo 24 x 7.

P3 Incidente moderado para FREMAP: Atencidn en menos de 2 horas.
Pérdida o degradacién moderada de los Desplazamiento a FREMAP bajo
servicios (se puede seguir trabajando con demanda segun disponibilidad.
alguna dificultad). Trabajo en horario laboral normal.

P4 Incidente minimo para FREMAP: Atencidn en menos de 4 horas.
Funcionamiento esencial con algln Trabajo en horario laboral normal.

problema menor en alguno de los servicios.

TABLA 6 — ACUERDOS DE NIVEL DE SERVICIO DE ACUERDO A LA PRIORIDAD

4.8.3.3 Respecto del hardware

[REQ-238]: El adjudicatario deberd cumplir los siguientes Acuerdos de Nivel de Servicio en

cuanto al servicio de soporte reactivo del hardware:

Caddigo Acuerdos de nivel de servicio (ANS) respecto del
hardware

ANSH-1 Cobertura 24x7 para incidencias

ANSH-2 Tiempo mdaximo de atencion ante incidencias
ANSH-3 Tiempo mdximo de respuesta in-situ para incidencias
ANSH-4 Tiempo maximo de reparacién de equipos hardware
ANSH-5 Numero de peticiones de servicio

ANSH-6 Diagndstico de problemas y asistencia remota
ANSH-7 Prevision y disponibilidad de piezas y materiales

ANSH-8 Atencidn telefdnica en espafiol

TABLA 7 - ACUERDOS DE NIVEL DE SERVICIO RESPECTO AL SERVICIO DE SOPORTE REACTIVO DEL HARDWARE

Requisito

Segln [REQ-237]
Segun [REQ-237]
Segln [REQ-237]

NBD
llimitado
Incluido
Incluida

Incluida

4.8.3.4 Respecto del software

[REQ-239]: El adjudicatario deberd cumplir los siguientes Acuerdos de Nivel de Servicio en

cuanto al servicio de soporte reactivo del software:

Cadigo Acuerdos de nivel de servicio (ANS) respecto del
software

ANSS-1  Cobertura 24x7 para incidencias

ANSS-2 Tiempo maximo de atencion ante incidencias
ANSS-3 Tiempo maximo de respuesta in-situ para incidencias
ANSS-4 Tiempo maximo de resolucién de incidencias

ANSS-5 Numero de peticiones de servicio

ANSS-6 Diagndstico de problemas y asistencia remota
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Segun [REQ-237]
Segun [REQ-237]
Segun [REQ-237]

No aplica
llimitado

Incluido
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ANSS-7  Suscripcion de licencias y actualizacidn de software Incluida
ANSS-8 Atencion telefénica en espaiiol Incluida

TABLA 8 - ACUERDOS DE NIVEL DE SERVICIO RESPECTO AL SERVICIO DE SOPORTE REACTIVO DEL SOFTWARE

4.8.4 Respecto a los servicios proactivos

[REQ-240]: El adjudicatario debera cumplir los siguientes Acuerdos de Nivel de Servicio en
cuanto los servicios proactivos:

Servicios preventivos y proactivos Caracteristicas

Prestacion del servicio Ingeniero asignado

- . Minimo 2 veces equipamiento
Mantenimientos preventivos o
completo / afio
Soporte proactivo (apoyo a gestién de cambios y
servicios de asesoramiento técnico)
Reunidn estado, andlisis necesidades y posibles
mejoras

TABLA 9 - ACUERDOS DE NIVEL DE SERVICIO RESPECTO A LOS SERVICIOS PROACTIVOS

Minimo 15 jornadas / afo

Cada 3 meses

4.9 Circunstancias técnicas respecto a modificaciones previstas de contrato.

A continuacidn, se detallan las circunstancias técnicas que podran dar lugar a modificaciones
previstas de contrato:

e Aumento o disminucién de la capacidad efectiva para atender las necesidades de los
sistemas de informacion de FREMAP a lo largo del contrato.

e Aumento o disminucion del nimero de jornadas de soporte proactivo requeridas.

e Variacién en la arquitectura técnica inicial propuesta a raiz de la introduccidn de nuevas
tecnologias o sistemas de interés para FREMAP o por la deteccion de funcionamientos
andmalos de sistemas de informacion o comunicaciones de FREMAP que interactien
con el sistema desplegado por el adjudicatario.

e Modificaciones en los requisitos especificados a raiz de cambios normativos o
regulatorios.

e Modificaciones en los requisitos especificados a raiz de variaciones en la Politica de
Seguridad de FREMAP, asi como por necesidades sobrevenidas causadas por nuevas
amenazas, vulnerabilidades detectadas, etc.

e Modificaciones en los procesos de la DPO de FREMAP.

e Implementacion de casos de uso en los que se utilicen proveedores de nube publica
como Microsoft Azure, Amazon Web Services (AWS), etc.

En el caso de que se acometieran alguna de las modificaciones mencionadas, las mismas se
documentaran por escrito, previa presentacion de una propuesta técnica y econémica (ya sea al
alza o a la baja) por parte del adjudicatario que debera haber sido aprobada por FREMAP. Dichas
modificaciones no podrdn suponer un incremento del precio del contrato superior al 20%.

Pliego de Prescripciones Técnicas
V7300120191416
Pagina 44 de 47



&

FREMAP

LICT/99/032/2018/0127 - Contratacién del suministro, en modalidad de renting, del sistema de Backup para
FREMAP, Mutua colaboradora con la Seguridad Social n261.

5. ANEXOS

5.1 Accesos remotos

Para todos aquellos accesos remotos a recursos desplegados en FREMAP, se establecen las
siguientes limitaciones y responsabilidades especificas que tanto el adjudicatario como quien
actle en su nombre, si fuera el caso, deberd cumplir:

e Condiciones técnicas:

O

La comunicacidn se realizara punto a punto entre las dependencias del adjudicatario
y/o fabricante y FREMAP empleando un canal de datos seguro (cifrado).

El canal seguro se establecerd con un software especifico y podra variar en funcién
del proveedor del sistema de terminacion de tuneles de FREMAP (actualmente el
software referido es Cisco AnyConnect).

La seguridad vendra dada por un doble factor de autenticacién y podra variar en
funcién del proveedor elegido por FREMAP para este fin (actualmente, este
proveedor es swivelsecure).

El software de generacién de claves de autenticacion Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario,
proporcionando FREMAP licencia para este dispositivo.

El medio técnico preferente de conexion para accesos puntuales serd el
establecimiento de una conexién mediante VPN. Para ello, con independencia del
presente clausulado, se debera informar a FREMAP tanto de la hora de conexion
como la de finalizacion de la sesion.

e Recursos de FREMAP accesibles:

O

O

Solamente se proporcionard acceso remoto a los elementos estrictamente
necesarios para el cumplimiento del objeto contractual.

La conexion se realizara Unica y exclusivamente por unos protocolos previamente
consensuados con FREMAP.

e Potestad de control:

O

El personal autorizado de FREMAP, teniendo como finalidad la proteccidn,
optimizacidon y mejora de los servicios, monitorizara el trafico cursado en este tipo
de conexiones para la deteccidn de actuaciones andmalas.

e Deberesy obligaciones para la empresa adjudicataria:

O

O

Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de la empresa adjudicataria y/o fabricante y Unicamente
para los fines previamente autorizados por FREMAP.

Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexidn,
utilizandola eficientemente con el fin de evitar en la medida de lo posible la
congestidn de la misma, la interrupcion de los servicios de red o del equipamiento
de la infraestructura conectada.

Se deberd acceder desde equipos y/o redes protegidas que garanticen unas
condiciones de seguridad adecuadas sobre todo en lo referente al control de
accesos al personal autorizado y la proteccion de los activos de FREMAP a los que
se tenga acceso (lo que requiere el uso de soluciones actualizadas, antivirus,
antispyware, etc...).

El adjudicatario serd responsable directo de todas las actividades realizadas
mediante el uso del acceso remoto proporcionado.

El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las
gue tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).

e Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:
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Cualquier transmision de informacién o acto que vaya en contra de la legislacién
vigente que sea de aplicacion.

Fines privados, personales o comerciales, no relacionados con las actividades
propias y autorizadas por FREMAP.

Transmisidn de material que infrinja la legislacion sobre propiedad intelectual
(software, imagenes, video, audio, peliculas, etc.). En general la empresa
adjudicataria se compromete a no hacer uso de los recursos informaticos y de
comunicacion para publicar o divulgar material que pueda suponer una violacién de
los derechos legales de terceros.

Creacion, utilizacién y transmisién de cualquier tipo de material que perjudique la
dindmica habitual de los usuarios de FREMAP o redes externas (virus, difusion de
correo publicitario, cadenas de correo-g, etc.).

Actividades deliberadas con alguna de las siguientes finalidades:

= Congestiéon de los enlaces de comunicaciones o sistemas informaticos
mediante el envio de informacién o programas concebidos para tal fin.

= Escaneo de puertos.

= Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes

externas.

= Denegacién de servicios y desconexion de equipos.
= Destruccién o modificacion de la informacion.

=  Violacién de la privacidad e intimidad de los clientes de FREMAP.

= Intentos de acceso o0 accesos no autorizados a equipos.

El licitador podrd optar por llevar a cabo la conexién por otros medios distintos a los
especificados en las “Condiciones Técnicas” (p.ej. sesion Webex o similar), si existiera algun tipo
de factor técnico u organizativo que asi lo requiriese, siempre que la conexion fuera segura, que
se pudiera seguir cumpliendo el resto de puntos del presente apartado y que no supusiese
ningun coste adicional para FREMAP. En este caso, el licitador incluira en su oferta una

descripcién de las condiciones técnicas propuestas.

5.2 Abreviaturas de términos

AAA: Authentication, Authorization and Accounting.
AD: Active Directory.

ANS: Acuerdo de Nivel de Servicio.

CMDB: Configuration Management Database.
CPD: Centro de Procesamiento de Datos.

CSU: Centro de Soporte a Usuarios de FREMAP.
DPM: Data Protection Manager.

FC: Fiber Channel.

GBIC: Gigabit Interface Converter.

GE: Gigabit Ethernet.

GUI: Graphical User Interface.

IBA: Integrated Backup Appliance

LAN: Local Area Network.

NBD: Next Business Day.

NGPD: Normativa General de Proteccién de Datos.

OT: Organizacion Territorial de FREMAP (dmbito nacional).

PBBA: Purpose-built backup appliance.
PCA: Pliego de Clausulas Administrativas.
PDU: Power Distribution Unit.

SCOM: System Center Operations Manager.
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FREMAP

SFP: Small Form-factor Pluggable.
SSH: Secure Shell.

TI: Tecnologias de la Informacion.
VLAN: Virtual LAN.

VPN: Virtual Private Network.
WAN: Wide Area Network.
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