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1. INTRODUCCION

1.1 Objeto

El objeto del presente documento es establecer los requisitos técnicos que regirdn la prestacion de los

servicios de Imagen Médica para dotar a FREMAP — Mutua Colaboradora con la Seguridad Social N2 61 - (en

adelante, FREMAP), de un servicio centralizado para el almacenamiento y la explotacién de pruebas

diagnésticas digitales que facilite la utilizacidon de nuevas técnicas de cara a mejorar la gestion clinica.

El objeto de la contratacidn incluye todas las actividades necesarias para completar de forma efectiva la

integracién de los siguientes componentes o soluciones:

VNA - Implantacion de un sistema de VNA que permitird hacer una gestion centralizada de toda la
imagen médica (tanto radiolégica como no radioldgica).

Worklist - Implantacién de una worklist Unica para todos los centros capaz de gestionar todas las
modalidades. Estard integrada con el sistema de gestion de peticiones de FREMAP.

Visor clinico web - Visor centralizado en VNA que permitira visualizar las imagenes
independientemente del hospital o centro asistencial donde fueron realizadas.

Visor del ciudadano - Este visor permitird la posibilidad de ofrecer a los ciudadanos la consulta y
comparticion de sus pruebas de imagen.

1.2 Organizacién del documento

La organizacion del documento es la siguiente:

Introduccion, donde se detalla el objeto, el contexto, los objetivos de alto nivel de FREMAP y el
alcance de la presente licitacion. Como la normativa de caracter técnico aplicable.

Descripcion de la situacion actual, donde se pormenoriza la situacion en la actualidad de los
servicios que van a renovarse y de otros servicios y soluciones relacionadas con la presente
licitacion.

Requisitos de la solucidn, donde se detallan los requisitos que debe cumplir la solucién propuesta
por el licitador.

Requisitos duracidn del contrato, donde se detalla los requisitos a cumplir por el adjudicatario
durante la vigencia del contrato.

Requisitos sobre el sistema en servicio.

Acuerdos a nivel de servicio, donde se define los umbrales requisito en cuanto a operacion, soporte
y mejora continua.

Anexos, donde se recoge informacion en forma de listado, tabla o figura referenciada en el resto
del documento.
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1.3 Contexto

El objetivo basico de FREMAP como organizacion es la prestacidon de un servicio de calidad respecto al
tratamiento integral del riesgo profesional. La calidad es uno de los factores a los que FREMAP presta mas
atencion, desde su creacién, como lo muestra la permanente adopcidon de medidas dirigidas a mejorar su
servicio y la calidad en la gestion.

En este sentido, FREMAP disefia su estrategia de gestion que recoge tres dimensiones estratégicas
fundamentales:

e Enla prestacion del servicio: ser una Organizacidn Excelente.

e Enlo econdmico: contribuir a la eficiencia de nuestros mutualistas y a la mejora del Sistema de la
Seguridad Social.

e En lo social: contribuir al progreso de nuestra sociedad, basandose en la responsabilidad y accién
social comprometida.

La estrategia se despliega, ademas de a través de las dimensiones citadas, mediante objetivos, programas
y acciones en las que participan todos los empleados de FREMAP. La presente contratacidon se encuentra
completamente alineada con dicha estrategia es vehiculo para la consecucion de los objetivos estratégicos
de FREMAP en sus dimensiones organizativa, econdmica y social.

1.4 Objetivos

Como se ha comentado en el apartado 1.3 Contexto, existen una estrategia con el objetivo de conseguir la
mejor calidad asistencial y en beneficio de las empresas asociadas y trabajadores protegidos. Estos
objetivos, programas y acciones impactan en los procesos de negocio de FREMAP.

Los procesos de negocio se apoyan en los sistemas de informaciéon de FREMAP. Los sistemas de informacion
afectados por acciones estratégicas van desde aquellos que soportan los procesos asistenciales en
instalaciones hospitalarias hasta los que habilitan las relaciones de FREMAP con sus empresas asociadas,
sus proveedores y con la Administracion.

Tras el analisis de las necesidades de los sistemas de informacion de FREMAP en el contexto referido, se
han obtenido los requisitos que han de cumplir los sistemas de imagen médica de los que hacen uso y que
son objeto de la presente contratacién.

En este sentido, se ha detectado una necesitad de centralizar y salvaguardar los datos para la evolucién de
los sistemas de informacidn de gestidon de Imagen Médica.

Con todo ello, se fijan los siguientes objetivos basicos de alto nivel para la presente contratacion:

e Interoperabilidad para el almacenamiento, consulta y recuperar cualquier fuente de datos de
cualquier proveedor.

e Reemplazabilidad: FREMAP debe ser capaz de reemplazar un VNA rdpidamente y sin necesidad de
apoyo por parte del vendedor.
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o Flexibilidad: FREMAP no debe preocuparse sobre la sustitucion o mejora de dispositivos conectados
ala VNA.

e Escalabilidad: el sistema debe ser facilmente escalable para seguir el crecimiento de la produccién
de la institucion.

e Funcionalidad inteligente de gestion de ciclo de vida (ILM): filtrar y agrupar datos clinicos
almacenados por pardmetros clave y aplicar reglas de retencion automatica.

e Capacidad de Tag Morphing: capacidad de limpiar etiquetas de meta datos con reglas predefinidas.

e Integridad de los datos: mantener datos sincronizados con la fuente, permite actualizaciones
manuales demogrificas, PIX/PDQ e indice maestro de paciente (MPI).

e Soporte para objetos no-Dicom: Para incluir departamentales como oftalmologia, ecografia...etc.
e Seguimiento de auditoria de seguridad: conforme a las normas HIPAA y ATNA.
e Conformidad con perfiles IHE: XDS, XDS-I, PIR, SWF, EUA, XCA, XUA, BPPC, XDW.

e Visor universal Zero Foot Print: para proporcionar acceso ligero a los datos archivados y permitir
compartirlos.

e Control de accesos. Posibilidad de restringir el acceso basado en reglas personalizables para cumplir
las normas de privacidad.

e Adaptadores: Modality Gateways, Dicomizadores, Conversores de protocolo, flujos trabajo para
captura de datos, etc.

El adjudicatario debera implantar un sistema de imagen médica formado por los mdédulos o componentes
gue se indican a continuacidn, y que permiten cubrir el proceso end-to-end:

e Semantico: Definicion y mantenimiento de los estdndares como la gestién de OIDs, terminologias,
estandares como SNOMED CT, SERAM...

e Sintactico: Definicion y mantenimiento de los estandares y GUIA de mensajeria HL7 FHIR y HL7 CDA
para los documentos clinicos y DICOM para el ambito de imagen médica. Todas las integraciones
deben seguir los patrones de IHE (Integrating the Healthcare Enterprise) adaptandolo de forma
concreta al servicio.

e Técnico: Definicion y mantenimiento de las normativas a aplicar en el uso de las integraciones,
definiendo en cada caso las condiciones de uso, ya sean servicios WS, servicios REST, sockets o
cualquier otro mecanismo definido.

Mediante la utilizacion de estos estandares se pretende unificar y simplificar la implementacién de
interfaces entre los sistemas, para lograr la integracion entre ellos, reducir los costes de implantacion y
actuacién, optimizando los flujos de trabajo, mejorar la eficiencia y reducir errores.

1.5 Alcance

El alcance incluye los sistemas, soluciones, componentes y servicios objeto de la presente licitacion. Los
requisitos expresados en el presente pliego tienen caracter de requisitos minimos, son vinculantes y de
obligado cumplimiento en su totalidad.
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El alcance de contratacién debe incluir como minimo las siguientes fases, servicios y procesos:

e Implantacién de sistema de imagen médica (VNA).
o Instalacién
o Migracion.

e Formacién e introduccidn al servicio.

e Servicio durante toda la vida del contrato.

e Devolucidn del servicio

Adicionalmente, los requisitos minimos expresados en el presente pliego estan interrelacionados con la
descripcién de la situacién actual. Los adjudicatarios deberdn tener en cuenta que se debera llevar a cabo
la migracién desde la situacidn actual descrita, manteniendo la compatibilidad con los sistemas de FREMAP,
lo que también constituye un requisito que se debera cumplir.

1.6 Normativa de caracter técnico

Serd obligacion del adjudicatario el cumplimiento del presente Pliego y del Pliego de Cldusulas
Administrativas, asi como el de la legislacion vigente (Directivas, Leyes, Reales Decretos, Reglamentos,
Normas, Instruccidn, Protocolos, etc.) de caracter estatal, autondmico o municipal, que afecte al objeto de
licitacién, adoptando a su vez, las medidas necesarias para respetar la legalidad en el caso de promulgarse
nueva normativa.

En el caso de que, para la prestacion del servicio de mantenimiento, el adjudicatario no necesite acceder
para su tratamiento a datos personales de la responsabilidad de FREMAP, se le considerard como prestador
de servicios sin acceso a datos y se regularan sus obligaciones de proteccidon de datos de conformidad con
los puntos siguientes:

e Se atendra a las instrucciones de FREMAP comprometiéndose a informar a sus trabajadores de la
prohibicién de acceder a datos de caracter personal o a los recursos del sistema de informacidn
durante la realizacidon de las tareas que les sean encomendadas por FREMAP, sin su previa
autorizacion.

e Silos servicios objeto de contrato se van a desarrollar en los locales de FREMAP, debera informar a
los trabajadores sobre la prohibicién de acceso a cualquier area, zona o espacio fisico dentro de las
instalaciones de FREMAP, asi como del acceso y/o sustraccién de cualquier informacién técnica u
otras, sin previa autorizacion.

e En caso de que, por cualquier motivo, se produzca algln acceso a datos de FREMAP, voluntario o
accidental, no previsto en este contrato, el prestador del servicio y sus trabajadores se
comprometen a ponerlo en conocimiento de FREMAP a la mayor brevedad posible, quedando
obligados en todo caso al secreto profesional sobre las informaciones de las que hayan podido tener
conocimiento. No obstante, el prestador del servicio se reserva el derecho de requerir a sus
empleados la firma de clausulas de confidencialidad y deber de secreto.

Asimismo, el adjudicatario se debera atener a lo estipulado en el apartado 5.5 Gestion de la seguridad de la

informacion del presente Pliego de Prescripciones Técnicas, dando cumplimiento de ellos durante toda la
vigencia del contrato.
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2. DESCRIPCION SITUACION ACTUAL

A continuacién, se detalla la descripcidn de la situacion actual referida a los servicios de imagen médica,
incluyendo la solucidn técnica que los soporta y las volumetrias actuales.

2.1.Servicio de imagen médica actual

El servicio de FREMAP dentro del ambito de Imagen Médica se divide en modelos, en base a la tipologia de
prueba realizada y el centro en el que se realiza:

2.1.1. Radiologia Simple para episodios principalmente de traumatologia

La radiologia simple es realizada desde Centros Asistenciales de FREMAP y el Centro Hospitalario de
Vigo, gestionadas desde el sistema de Historia Clinica Propia de FREMAP. Desde este sistema se gestiona
la siguiente informacion referente al modelo de Radiologia simple:

Identificacion Unica del ciudadano y gestion de datos poblacionales.
Gestidn de peticiones y citas.

Gestidn de agendas de profesionales.

Gestion de modalidades (CR) y sus listas de trabajo.

Gestién de modalidades Digital directo (DR).

Informado.

Almacenamiento de estudios en el sistema Historia Clinica.

Acceso directo al visor diagndstico corporativo.

o O O O O O O ©O

En el apartado 7.1 Listado Modalidades Red Centros Sanitarios, se incluye una lista con el nimero de centros
en cada provincia.

2.1.2. Pruebas diagndsticas de Imagen Médica realizadas en centros hospitalarios propios

Las pruebas diagndsticas de imagen médica son realizadas en los 4 Centros Hospitalarios de FREMAP vy el
Centro Asistencial de Poeta Joan Maragall (Madrid), gestionadas desde el sistema de Historia Clinica propia
de FREMAP. Desde este sistema se gestiona la siguiente informacién referente a este modelo:

Identificacion Unica del ciudadano y gestion de datos poblacionales.

Gestidn de peticiones y citas.

Gestidn de agendas de profesionales.

Gestion de modalidades (US; MR; CT; CR y DR) y sus Listas de Trabajo.

Integracion con un sistema PACS para el almacenamiento de los estudios, que incluye un visor

O O O O O

diagndstico y una herramienta adicional de Post-Proceso.

Informado.

Almacenamiento de estudios en el PACS y en el sistema Historia Clinica.
Acceso directo al visor diagndstico corporativo.
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2.1.3. Pruebas Diagnésticas de Imagen Médica realizadas en centros externos

Realizadas en diferentes centros externos a la organizacién y gestionados parcialmente desde el sistema de
Historia Clinica Propia de FREMAP, incluyendo:

o Identificacion Unica del ciudadano y gestion de datos poblacionales.
o Gestidn de peticiones.

o Posibilidad de almacenamiento de estudios externos en el Sistema de Historia Clinica.

NOTA: El resto del proceso se realiza en los centros externos y finaliza con la devolucidn de las pruebas
mediante diferentes mecanismos (CD, DVD, USB, etc.).

2.2.Solucidn técnica actual

La solucidn técnica actual estd compuesta de los siguientes elementos:

e HIS/RIS propio de FREMAP “GUIA Clinicas”, soportando los siguientes procesos y flujos de trabajo:

Admision
o Prescripcidn
o Citacién
o Informado

e PACS instalado en los siguientes hospitales :
o Hospital de Barcelona
o Hospital de Madrid
o Hospital de Sevilla

e BBDD almacenamiento en GUIA Clinicas:

En este sistema se encuentran almacenados, en campos tipo BLOB, los archivos referentes a todos los
estudios realizados en FREMAP o en centros externos. Estos archivos pueden ser formato DICOM, JPEG u
otros formatos graficos.

2.3.Volumetrias de imagen médica
Se indican las volumetrias actuales debiendo tener en cuenta el adjudicatario, que las volumetrias

estimadas para el periodo de contratacion se incluyen en el apartado 5.7 Estimacion de volumetrias.

2.3.1. Volumetrias Modalidades

El adjudicatario debe tener en cuenta los estudios que contienen las modalidades —ver apartado 7.1 Listado
Modalidades Red Centros Sanitarios-, repartidas por los hospitales y centros asistenciales de FREMAP, ya
que contienen imagenes de alta calidad, que deberan priorizar a las de la BBDD.

Pliego de Prescripciones Técnicas Pagina 9 de 54



&

FREMAP

LICT/99/115/2018/0104 - Contratacion del servicio de gestion y sistemas para la Imagen Médica (VNA) de los
Centros Sanitarios de FREMAP, Mutua colaboradora con la Seguridad Social N© 61

2.3.2. Volumetrias PACS

PACS
BARCELONA
CR
CT
DX
MR
NM
oT
PX
RF
SC
SR
us
XA
Total general

PACS MADRID

CR

CT

DX

MR

oT

PR

RF

SC

us

XA
Total general

PACS SEVILLA

CR

CT

DX

KO

MR

NM

oT

PR

RF

SC

SR

us

XA
Total general

*Los datos del ejercicio 2020 incluyen Unicamente los 2 primeros meses de dicho ejercicio.

2009 2010
4 1567
334
586
18
4 2505
2009 2010
1
54 512
54 513
2009 2010
25820 @ 25519
1823 1980
4905 5081
61 41
61 43
4323 4919

36993 37583 35402
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2011

9719
1005

4136

415

15279

2011

9664
854

6265

13
12

998

2012

9219
1247

5403

96

442

16409

2012
28809
2594

9313
1
18
18

3047

2013

8410
1477
14
5798

76

475

16250

2013
29351

3057

9954

3856
10

3407

17806 43800 49635

2011
24252
1880

4650

41
39

4540

2012
18425
1503

3465

33
33

3140

26599

2013
2
2

8

2014

9252
1610

6418

29

616

17931

2014
27989

3288

10589

35
16

3588

45505

2014
9
1

2

26

2015

9092
1837
68
6869

38

774

18682

2015
18755
3448
11676
12707

315
11

3790

50703

2015

9141
777
883

871

467
28

1956

2016

9792
2061

124
7103

25

1089

20202

2016
16828
3674
16741
14208

3823

55290

2016
13161
1949
12367

5869

1752
47

3322

2017

9770
2424
87
7349

29

1529

21192

2017
15677
3414
17223
14607

12

4136

55080

2017
12604
1692
14198

5981

2974
31

3539

14132 38478 41021

2018

9731
2499
105
7205

26

1503

21079

2018
16430
3570
16614
13868

4172

54668

2018
13113
1289
14548

6073

6099
26

3680
2
44830

2019

10052
2403
165
6190

22

1733

20578

2019
17847
3921
17532
12342

1653

3766

57069

2019
17732
2623
12161

6149

6198
59

2603
3982
2
51509

2020*

1307
307
22
886

231

2762

2020*
2245
535
2325
1971

751

540

8367

2020*
1203
244
1464

542

550

244

430

4685

Pagina 10 de 54



&

LICT/99/115/2018/0104 - Contratacion del servicio de gestion y sistemas para la Imagen Médica (VNA) de los
FREMAP

Centros Sanitarios de FREMAP, Mutua colaboradora con la Seguridad Social N© 61

2.3.3. Volumetria GUIA Clinicas

Estudios con
ficheros DICOM 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020*

y no DICOM
CEX 10 19 14 19 10 16 1
CcIT 2 3 3 11 1
CON 8 30 27 19 26 71 23
DEN 3 2 1
DoP 3 6 14 13 29 42 184 117
ECD 29 22 38 61 70 100 159 166 106 8 7 2
ECO 2373 2445 3098 3341 3749 5525 7501 8859 13031 14580 16051 4215
EXI 1 3 3 1 4 2 1
oDl 3 4 6 6 82 112 89 50 19 13 1
OTR 248 408 489 373 414 447 435 494 95
RAD 59787 65271 67317 @ 122474 265536 289718 306617 & 331361 343208 360786 @ 386695 @ 93273
RMN 8973 9154 | 14951 18630 20547 31488 46361 57157 62204 64536 65739 15834
TAC 4033 4513 5285 5592 6273 8271 10821 12430 13086 14144 16028 3867

Totalgeneral ~ 75195 81408 90693 150352 296592 335698 372010 410538 432203 454595 @ 485312 117430
*Los datos del ejercicio 2020 incluyen Unicamente los 2 primeros meses de dicho ejercicio.

2.3.4. Volumetrias de imagen no DICOM

El adjudicatario debera dotas al sistema VNA los mecanismos necesarios para que, a lo largo de la duracién
del contrato, se puedan incorporar estudios no DICOM provenientes de los siguientes servicios médicos:

o Oftalmologia
o Electrocardiografia
o Espirometria

De cara a prever la capacidad necesaria para su almacenamiento, a continuacidn, se muestra una tabla
con el nimero de estudios solicitados por afo de estas modalidades, no siendo dicho listado excluyente
de servicios que se vayan a incluir en un futuro.

MODALIDAD 2013 2014 2015 2016 2017 2018 2019 2020*

OFTALMOLOGIA 2246 = 2688 3164 3236 3558 4145 4468 1300
ECG 2180 = 2528 2990 3437 @ 3812 3972 3909 940
ESPIROMETRIA 24 47 71 135 118 117 167 54

Total general 4450 5263 6225 6808 7488 8234 8544 2294

*Los datos del ejercicio 2020 incluyen unicamente los 2 primeros meses de dicho ejercicio.
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2.3.5. Volumetrias uso visor clinico y ciudadano

Actualmente, la plantilla de FREMAP —aproximadamente- consta de 2.500 profesionales. Este tipo de
profesionales precisan de un sistema de visualizacion de los estudios almacenados, con las herramientas

basicas para el desempeno de sus funciones.

El sistema propuesto debera tener en cuenta los siguientes datos estimados sobre el uso de esta

herramienta por parte de los traumatélogos y otros profesionales clinicos:

Informacion relevante sobre el visor clinico

Medias previstas de accesos mensuales al visor 100.000
Numero potencial de usuarios (aproximadamente) 2.500
Concurrencias en franjas de una hora (valores estimados)

Mdéximo 300
Promedio 180
Concurrencia en franjas de un minuto (Valores estimados) 08:00 - 16:00

Maximo 25
Promedio 6

Adicionalmente, la herramienta destinada a los usuarios de los servicios que FREMAP ofrece a sus empresas

protegidas, debe tener en cuenta los siguientes datos estimados:

Informacion relevante sobre el visor del ciudadano

Medias previstas de accesos mensuales al visor 1.000
Numero estimado de usuarios 600.000
Concurrencias en franjas de una hora (valores estimados)

Maximo 10
Promedio 2
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3. REQUISITOS DE LA SOLUCION

3.1.Requisitos sobre el alcance

[REQ-1]: El licitador utilizard una aproximacién “llave en mano” en su propuesta, para alcanzar de manera
integral lo especificado a lo largo de este apartado 3 REQUISITOS DE LA SOLUCION del presente documento,
y teniendo en cuenta la situacién actual de partida descrita en el apartado 2 DESCRIPCION SITUACION
ACTUAL, migrando todos los servicios y funciones descritas.

[REQ-2]: Los adjudicatarios deberan contemplar y valorar todos los conceptos necesarios para la
implantacion de los sistemas partiendo de la situacion actual especificada, la generacidn y ejecucidn de las
pruebas de validacién y verificacidn, asi como todo lo necesario para la prestacién correcta del servicio una
vez aceptadas dichas pruebas, todo ello segun lo especificado en el presente pliego.

[REQ-3]: Los adjudicatarios deberan asimismo contemplar y valorar todos los conceptos relacionados con
el mantenimiento de los elementos citados en el punto anterior durante el periodo de vigencia del contrato,
incluyendo:

e Equipos y materiales.

e Desplazamientos de técnicos.

e Soportes y garantias.

e Software y licenciamientos.

e Mano de obra de técnicos instaladores.

e Servicios de mantenimiento preventivo y correctivo.

e Cualquier otro concepto relacionado con el mantenimiento de elementos o servicios descritos en
el presente pliego.

e Integracion con sistemas de FREMAP

[REQ-4]: La solucidn propuesta por el licitador debera ser auto-contenida para lograr los objetivos de la
licitacidn por lo que en el caso de que la solucién propuesta por el adjudicatario suponga agregar, modificar,
sustituir o realizar cualquier accidn adicional sobre la plataforma existente (ya sea de hardware, software,
licenciamiento o cualquier otro tipo), sera su responsabilidad realizar todas las tareas oportunas, incluyendo
capacitacion especifica al personal técnico correspondiente para conseguir el correcto funcionamiento del
entorno final requerido, sin que esto suponga ningun coste anadido para FREMAP, sin pérdida de la
continuidad del servicio que se presta, y sin perjuicio de los plazos establecidos en el presente pliego.

A continuacidn, se presenta un diagrama conceptual que detalla las fases del proyecto a realizar por el

adjudicatario. El diagrama incluye el cronograma estimativo de acuerdo a los objetivos que se ha fijado
FREMAP.
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M1 M2 M3 MA M5 MG M7 ME MO M0 M1L M12 M13 M14 M1S M16ML7 M1 M19 M20 M21 M22 M23 M24 M25 M26 M27 M28 ‘ mas ‘ NUEVA LICITACION

Instalacion INSTALACION >
Servicios de Integracion [AoapTacioNEs Ge >
Migracién PACS
Migracién MOD [ MIGRACION MODALIDADES >
Migracién BBDD [ MiarACION BBDD : >
Migracién Historia Clinica [ MIGRACION HISTORIA CLINICA >
Visor Clinico W@
Imagen NO DICOM T [lMA(nl‘N NO DICOM >

Visor Ciudadano L—.IMI >
M ifi i INTEGRACION ) 3
odificar Etiqueta |J1'.§u.1.! > | TAG MORPHING >

Soporte bn)mnn ADJUDICATARIO S >

Figura 1 - Diagrama conceptual escenario objetivos.

El cronograma final serd consensuado con el adjudicatario a fecha de entrada en vigor del contrato.

3.2.Arquitectura de la solucidn

[REQ-5]: El licitador entregard como parte necesaria de la oferta el documento de “Arquitectura de la
solucion” donde debera detallar la arquitectura propuesta, para el cumplimiento de los requisitos expuestos
en el apartado 3 REQUISITOS DE LA SOLUCION de este documento.

En la siguiente ilustracion se presentan la arquitectura conceptual de acuerdo a los tipos de sedes de
FREMAP, a efectos de que el licitador pueda construir su solucién.

o Hospitales y centros
-8 asistenciales comparten
un unico VNA

centralizado

/ hospital 2

Sevilla

hospital 1
Majadahonda

5.

hospital 4
Vigo

Centros
Asistenciales hospital 3
Barcelona

Figura 2 - Diagrama conceptual arquitectura propuesta.
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[REQ-6]: El modelo arquitecténico que se requiere desde FREMAP es de dos sistemas redundantes, un VNA
principal y un VNA secundario con las copias de seguridad también en disco, para agilizar la puesta en
marcha del servicio en caso de caida.

[REQ-7]: La solucidon propuesta por el licitador deberd ser una solucién global y garantizar la integracién de
todos sus elementos, no podra ser un simple conjunto de elementos ofertados que cumplan entre todos
con los requisitos propuestos.

[REQ-8]: Se requiere que el adjudicatario muestre la arquitectura global de la solucién propuesta, indicando

el modo en el que todos los equipos/soluciones propuestos interactéan y se integran entre si, ofreciendo
entre todos una solucién conjunta.

3.3.Productos y componentes de la solucidn

El adjudicatario debera incluir en su oferta las licencias y/o suscripciones de soluciones y/o productos
necesarios para cubrir los siguientes requisitos minimos:

[REQ-9]: Sistema de gestion de almacenamiento centralizado de estudios médicos (DICOM o NO DICOM)
VNA.

El adjudicatario proporcionard un repositorio centralizado que permitira guardar tanto imdgenes DICOM
como cualquier documento de relevancia clinica. Este repositorio Unico podra dar cobertura a varios
centros, especialidades y departamentos, admitiendo formatos de archivos nativos (no propietarios)
manteniéndolo en su formato original para que pueda ser recuperado y tratado por el dispositivo que lo
genero.

Debera disponer de la funcionalidad que permita la captura de objetos al registro XDS/XDS-I.

Trabajara bajo el identificador Unico de paciente, cuyos datos se gestionan a través del MPl de FREMAP.
[REQ-10]: Worklist

El adjudicatario preparard las listas de trabajo para las modalidades o dispositivos que vayan a integrarse
con el sistema de Imagen Médica. Esta worklist se alimentara de la informacion que reciba del sistema HIS
con las citas/peticiones, o de las propias modalidades cuando capturen una actividad no programada.

[REQ-11]: Gestion de ciclo de vida de la informacidn (ILM)

El adjudicatario debera proporcionar la funcionalidad inteligente de gestion de vida de la imagen que
permita opciones como:

e Filtrar y agrupar datos clinicos almacenados por parametros clave.
e Aplicar reglas de retencion automatica.

Ofrecer politicas de archivado basadas en reglas que garanticen disponer de la informacion.
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[REQ-12]: Gestion de datos demograficos

Aunque la base de datos centralizada de pacientes (MPI) es un componente propio de FREMAP, la solucién
de Imagen Médica almacena ciertos datos demograficos del paciente (identificador Unico de paciente, NHC,
nombre, apellidos, fecha de nacimiento, sexo...). Por lo tanto, el sistema debe ser capaz de recibir y
almacenar los datos demograficos que requiera para la identificacién de los estudios, asi como procesar la
actualizacion de estos datos o la fusion de historias clinicas.

[REQ-13]: Interoperabilidad

El adjudicatario debera implantar un motor de integracion para los interfaces de comunicacién con los
diferentes sistemas de informacidén de FREMAP, a través de FHIR, HL7 y Servicios Web. Ademas de lo
anterior, este motor debe ofrecer la conformidad con IHE para los principales perfiles (XDS, XDS-I, PIR,
SWF,...) y cumplir con los estandares DICOM, HL7, CDA y LDAP, de modo que garantice la integracién con
otros sistemas de FREMAP como:

e HIS: para recibir las solicitudes vy citas.

e Historia Clinica Electrdnica: para el envio de los informes.

e MPI: para la recuperacion y actualizacién de los datos demograficos del paciente.
e Modalidades de adquisicion: para la recepcién de las imagenes.

e Visores: para consultar las imagenes médicas.

e Directorio Activo: para gestionar los accesos al sistema.

[REQ-14]: Explotacion, estadisticas e indicadores

El adjudicatario debera proporcionar las herramientas de analisis que muestren de forma agil la informacion
necesaria para dar soporte a la toma de decisiones.

[REQ-15]: DICOM tag morphing

El adjudicatario deberd proporcionar una herramienta que permita la manipulacién de objetos DICOM para
la modificacién de alguna de sus etiquetas. Esta manipulacion debe poder ser:

e Automadtica: en base a la definicidon de reglas o flujos de trabajo.

e Manual: para los casos puntuales en los que sea preciso corregir alguno de los datos almacenados.
Esto suele ser especialmente util para la correccion de etiquetas DICOM procedentes de centros
externos, para la sustitucion de determinados identificadores que son propios de FREMAP (como
por ejemplo el NHC o el Accession Number del estudio) y que el centro concertado desconoce.

[REQ-16]: Mddulo de adquisicion y captura.

El adjudicatario debera proporcionar una herramienta para las modalidades departamentales que
necesiten incorporar archivos de diferentes tipos (audio, video, PDF, Word...etc.).
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[REQ-17]: Importacion de ficheros externos

El adjudicatario deberd proporcionar una herramienta o funcionalidad que permita incorporar al sistema
VNA implantado en FREMAP los estudios que se realicen en centros externos, o que se encuentren fuera
del flujo de adquisicién de Imagen Médica, permitiendo asociarlos de manera correcta al paciente y
normalizando los identificadores propios de FREMAP.

[REQ-18]: Auditoria

El adjudicatario debera proporcionar una herramienta para la gestidon de la auditoria, que cumpla con los
estandares ATNA.

El sistema debera registrar los tiempos y horas de actuacion de todos los elementos que intervienen en los
distintos mddulos del proceso de diagndstico por imagen para que quede trazabilidad y pueda gestionarse
criterios de calidad, en base a los tiempos de respuesta, de cada uno de ellos.

[REQ-19]: Visor

El adjudicatario debera proporcionar una herramienta que permita consultar la informacion almacenada
en el sistema VNA. Los tipos y funcionalidades que ofrecen se describiran mas adelante.

El sistema VNA proporcionado por el adjudicatario debera incluir todo el equipamiento necesario para
integrar todas las modalidades de imagen y las diferentes funcionalidades tipicas de estos entornos. EI VNA
ha de ser un sistema estable, que cargue las imagenes actuales y previas sin demora, y con herramientas de
post-procesado faciles y rapidas de utilizar. El sistema VNA debe disponer de los medios para garantizar la
cadena del proceso de diagndstico por imagen.

3.4.Hardware

[REQ-20]: El licitador debera incluir como parte de su oferta cualquier hardware, componente y/o soporte
gue sean necesario para lograr la prestacion del servicio, no limitandose a los requisitos que se expresan en
este pliego.

[REQ-21]: El licitador deberd incluir en su propuesta técnica el detalle de las caracteristicas del
equipamiento incluido, de forma que cumplan las necesidades del servicio a prestar, expresadas mediante
los requisitos funcionales y no funcionales detallados en el presente pliego.

[REQ-22]: El licitador debera prestar especial atencion a incluir en su propuesta técnica los siguientes

puntos:

e Todo el hardware debera estar replicado de forma simétrica en ambos CPDs a fin de garantizar alta
disponibilidad.

e Todo el hardware deberd tener un formato enracable en armarios de 19"

e Eladjudicatario deberd proporcionar todos los elementos para su correcta instalacion (Guias hardware
de instalacioén, tornilleria, latiguillos, cableado, fibras).

Pliego de Prescripciones Técnicas Pagina 17 de 54



é LICT/99/115/2018/0104 - Contratacion del servicio de gestion y sistemas para la Imagen Médica (VNA) de los
FREMAP Centros Sanitarios de FREMAP, Mutua colaboradora con la Seguridad Social N© 61
[REQ-23]: El licitador debera incluir una solucién de backup que incluya BBDD y estudios o bien una
arquitectura en sistemas redundantes y tolerante a desastres o pérdidas de servicio.

[REQ-24]: El licitador debe proporcionar como minimo dos entonos:

e  Produccién, entorno donde trabajan los usuarios finales y con los datos de negocio.
e Pre-produccién, donde se puedan realizar pruebas exhaustivas antes de la subida a produccion.

[REQ-25]: El licitador debera prever una capacidad que permita el almacenamiento de la volumetria de
estudios estimada para toda la vida del contrato y citada en el apartado 2.3 Volumetrias de imagen médica
y 5.7 Estimacion de volumetrias, sin coste adicional. Se permitira al licitador ir ampliando cabinas y discos
en funciéon del crecimiento de estudios siempre que se documente dicho plan en la propuesta técnica y se
garantice en todo momento el servicio ofrecido.

3.5.Funcionales

El adjudicatario debera prestar los siguientes servicios y/o funcionalidades, sin coste adicional para
FREMAP:

[REQ-26]: El adjudicatario debera proporcionar una funcionalidad que permita la identificacién de pacientes
y la normalizacién de informacién sobre los estudios.

La identificacion de los pacientes se realizard mediante el nimero de historia clinica proporcionado por
FREMAP y uso de identificador Unico del paciente, junto con el resto de datos demograficos que defina
FREMAP.

Durante el proceso de migracion de datos, se debera realizar un estudio y propuesta de normalizacién y
depuracion de los datos demograficos de los pacientes, siendo responsabilidad del adjudicatario todas las
tareas de depuracidn, informes o cruces de informacién que sean necesarios.

[REQ-27]: El sistema ademdas deberd poder registrar y asociar a los documentos, como minimo,
identificadores Unicos de estudio, datos demograficos e identificadores de los pacientes, datos relacionados
con el servicio clinico, datos de los profesionales clinicos relacionados con el estudio (peticionario,
realizador,...), fechas de adquisicion, asi como otra informacién relevante que se defina en funcién del tipo
de prueba o documento almacenado, acorde a los catdlogos definidos por FREMAP.

[REQ-28]: El adjudicatario debera proporcionar un sistema preparado para la gestiéon de fusiones de
pacientes, manteniendo la coherencia entre todos documentos, estudios o informacién asociada a cada una
de las pruebas almacenadas en el sistema, implementando mecanismos de actualizacién automatica tras la
recepcion de las 6rdenes de fusion.

[REQ-29]: El adjudicatario debera proporcionar un sistema que permita la gestion y la recuperacion de los
estudios previos para el dia de la cita.
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[REQ-30]: El licitador debera especificar en su propuesta técnica, la integracién de las peticiones del sistema
“GUIA clinicas” o con los sistemas departamentales de FREMAP y corporativos que se definan durante la
prestacion del servicio.

Este mddulo debe aportar una solucién tecnoldgica, que incluya todos los servicios de integracion vy
funcionalidades necesarias, para que, de forma transparente e integrada a la Historia Clinica Electrdnica, de
respuesta a las necesidades relacionadas con la solicitud de pruebas de Imagen Médica radioldgica o no
radioldgica.

[REQ-31]: El adjudicatario deberd incluir un médulo de estadisticas y auditoria de los recursos, que permitira
la explotacion estadistica de los datos contenidos en base de datos del sistema totalmente configurable.

El sistema debera cumplir todos los requisitos de seguridad, trazabilidad y auditoria que establezca FREMAP,
pudiendo generar todos los informes que en este aspecto se requieran, y garantizando el cumplimiento de
la LOPD y normativas existentes. El sistema debe ofrecer un conjunto de informes predefinidos que recojan
las estadisticas de actividad/productividad del sistema.

[REQ-32]: El adjudicatario proporcionara una solucion de recopilacién de datos sobre la calidad y
estabilidad del servicio. La solucidn de recopilacién de datos sobre la calidad serd suministrada, integrada,
parametrizada y mantenida por el adjudicatario. Sin embargo, todos los aspectos del disefio de esta solucion
seran consensuados con FREMAP. Si bien la explotacién de los datos ofrecidos por la herramienta
correspondera a FREMAP, el adjudicatario podra acceder a los mismos datos en cualquier momento con
objeto de identificar errores en los servicios del VNA para aplicar acciones correctivas por su parte.

3.6.Técnicos

[REQ-33]: El adjudicatario debera ubicar e instalar todo el equipamiento que forme parte de su propuesta
técnica en ambos CPDs de la sede social de FREMAP (Majadahonda).

[REQ-34]: El adjudicatario deberd proporcionar un servicio de soporte 24x7x365 dias con un indice de
funcionamiento del 99,8 % del tiempo total del servicio. Cualquier tipo de configuracidn especifica de LAN,
CORE, FIREWALL, etc... debera ser consensuada con el equipo técnico de la Servicio Informatica de FREMAP.

[REQ-35]: El adjudicatario deberd proporcionar un repositorio de imagen médica con las siguientes
funcionalidades: Capturar y almacenar estudios en base al protocolo DICOM 3.0 de un ndmero ilimitado de
modalidades, soportando los servicios Storage y DICOM-Query/Retrieve, Verification, Modality Performed
Procedure Step, Modality Worklist, General Purpose WorkList, y Storage CommitMent para SCP y SCU
donde proceda, equivalentes a los servicios basicos de un sistema VNA.

[REQ-36]: El adjudicatario debera proporcionar una solucién de captura y almacenamiento de imagenes sin
pérdida de calidad, y una funcionalidad adicional que permita la compresién de imagenes, para los casos de
uso en los que sea aplicable, indicando los valores medios de compresion alcanzados, algoritmos de
compresion y calidad de las imagenes.
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[REQ-37]: El adjudicatario debera capturar y almacenar estudios no DICOM generados desde los diferentes
servicios asistenciales como dermatologia, laboratorio de marcha, cardiologia, video electroencefalograma,
etc., independientemente del tipo y formato de los documentos generados (PDF, JPEG, TIFF, videos,
Waveform, etc.) en los procesos clinicos departamentales, interdepartamentales o multi-hospitalarios. Se
valorard positivamente la captura de informacién nativa que permita una cuantificacidon detallada que los
servicios especializados puedan demandar.

La captura de dicha actividad debe adaptarse de manera sencilla, al circuito de trabajo que el profesional
demande como actividad programada, adicional o urgente. La captura, si procede, se podra realizar desde
diferentes puestos del mismo servicio.

[REQ-38]: El adjudicatario debera proporcionar una solucién de almacenamiento a largo plazo, debiendo
incluir mecanismos de alta disponibilidad tanto de los servidores como a nivel de almacenamiento para este
servicio esencial.

[REQ-39]: El adjudicatario debera proporcionar un sistema que permita encolar mensajeria no procesaday
permitir priorizar segun tipologia.

[REQ-40]: El adjudicatario debera permitir la integracion para flujos de autorizacién a través de OAUTH 2.0
- IWT

[REQ-41]: El adjudicatario debera proporcionar los adaptadores modality gateways, dicomizadores,
conversores de protocolo, flujos trabajo para captura de datos, etc.

[REQ-42]): ElI adjudicatario deberd proporcionar una propuesta conforme a perfiles IHE:
XDS, XDS-I1, PIR, SWF, EUA, XCA, XUA, BPPC, XDW.

[REQ-43]: El adjudicatario debera proporcionar una herramienta de grabacion de CDs
para facilitar la copia de CDs desde cualquier puesto, incluyendo un visor de imagenes en la copia, sin
necesidad de envio a robot de CDs

[REQ-44]: El adjudicatario debera proporcionar un panel de administracion VNA, estas
herramientas facilitaran la gestidon y mantenimiento de los datos del VNA.

3.6.1. \Visor clinico (especificos)

El adjudicatario debe contemplar los requisitos siguientes para incluir en su propuesta su nuevo visor. Si
alguna de las caracteristicas determina un modelo exclusivo, éstas serdn tomadas Unicamente como guia u

orientacidn para la presentacion de las ofertas, sin gue el hecho de no ajustarse exactamente sea causa de

exclusion previa.
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Requisitos funcionales visor clinico:

[REQ-45]: El adjudicatario deberd proporcionar un visualizador Clinico que posea Certificacion CE y FDA.

[REQ-46]: El adjudicatario debera proporcionar un visualizador que posea un interfaz de usuario grafico,
intuitivo y en espafiol, con herramientas configurables y que se pueden ocultar al usuario.

[REQ-47]: El adjudicatario deberd proporcionar un visor que soporte la visualizacidon de objetos DICOM y no
DICOM

[REQ-48]: El adjudicatario debera proporcionar una mejor calidad de imagen en base a la resolucion del
dispositivo en el que se esta visualizando el estudio. En caso de estar mostrando los estudios con pérdidas,
se alerta sobre esta circunstancia. permitiendo la visualizaciéon de la imagen con calidad diagndstica si el
dispositivo de visualizacién es el adecuado.

[REQ-49]: El adjudicatario debera proporcionar un visor con multiples opciones de visualizacion:

e Ventana y nivel interactivo. Ventana y nivel por La opcién de guardar en formato DICOM las
imagenes con las regiones de interés definidas, asi como predefinidos configurables por parte
anatdmica y modalidad como minimo.

e Zoom, rotacidn, giros, regiones de interés, inversion de color/grises.

e Mostrary ocultar datos de la cabecera DICOM.

[REQ-50]: El adjudicatario debera proporcionar un visor que permita de forma facil navegacion entre series
y comparacion con estudios previos, también entre estudios de diferentes modalidades

[REQ-51]: El adjudicatario debera proporcionar un visor que permita enlazar entre series y entre diferentes
estudios. El visor realiza el enlace de forma automatica, y mantiene la sincronizaciéon cuando el estudio o
serie original cambie de plano. Comparacion lado-a-lado de la visualizacion de diferentes “data sets”,
incluyendo el desplazamiento completamente sincronizado (enlazado y registrado).

[REQ-52]: El adjudicatario deberd proporcionar un visor que permita visualizacion de lineas de corte y
topograma (scout lines o localizador).

[REQ-53]: El adjudicatario debera proporcionar herramientas de medicion: areas, longitudes, angulos,
angulo de Cobb.

[REQ-54]: El adjudicatario deberd proporcionar visualizacion de datos no DICOM, tales como JPEG, TIFF,
BMP, GIF, PNG, AVI, MP4, MOV, WMV, PDF, documentos escaneados, etc.

[REQ-55]: El adjudicatario debera proporcionar postprocesado de imagenes DICOM: MPR/3D (mipPR,
MinPR, VolR) vista y manipulacion.

[REQ-56]: El adjudicatario debera proporcionar una visualizacion de DICOM y NO-DICOM "side by side",
incluyendo videos en streaming.
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[REQ-57]: El adjudicatario debera proporcionar un visor que soporte DICOM Waveform.

[REQ-58]: El adjudicatario debera proporcionar un visor que permita la visualizacion de toda la historia del
paciente parar que esté disponible al instante a través de una Unica interfaz incluyendo imagenes, informes,
solicitudes, notas, estudios previos y otros datos relacionados.

[REQ-59]: El adjudicatario debera proporcionar un visor que muestre los datos de inmediato y la imagen en
cuestion de segundos.

Requisitos técnicos visor clinico:

[REQ-60]: El adjudicatario debera proporcionar un visor accesible desde cualquier plataforma operativa con
tecnologia web HTMLS5.

[REQ-61]: El adjudicatario debera proporcionar una visor que utilice optimizaciones automaticas de
descarga para casos de redes de bajo ancho de banda o con elevada latencia y disponer de herramientas de
diagnéstico de red.

[REQ-62]: El adjudicatario debera proporcionar un visor que sea accesible a través de cualquier dispositivo
capaz de ejecutar un navegador web, como PC/Mac, tabletas o smartphones (I0S o Android).

[REQ-63]: El adjudicatario debera proporcionar un visor ligero Zero FootPrint, que no requiera ninguna
descarga o instalacion local.

[REQ-64]: El adjudicatario debera proporcionar un visor que permita, que el procesamiento de la imagen se
realice completamente en el servidor, de forma que al puesto de trabajo se enviara exclusivamente el mapa
de puntos capaz de ser presentado en pantalla y ante cualquier manipulacién en la imagen (modificar brillo
o contraste, desplazarse, hacer zoom, etc.) se pasan al servidor las oportunas instrucciones, éste las procesa
y envia nuevamente el resultado al cliente.

[REQ-65]: El adjudicatario debera proporcionar un visor con posibilidad de habilitar single sing on por
sistemas indicados por FREMAP.

[REQ-66]: El adjudicatario debera proporcionar un visor que permita que la consulta de imagenes se pueda
realizar desde una aplicacién, invocando al visor mediante una URL, a la que, mediante pardmetros, se le
enviard la informacion de pacientes y estudios que se quieren visualizar (al menos AN uno o varios, historia,

cip, uid, token de autenticacion, etc.).

[REQ-67]: El adjudicatario debera proporcionar un visor que cumpla de la LOPD, el sistema debe guardar en
una herramienta de auditoria un registro del operador que ha accedido a cada estudio.

[REQ-68]: El adjudicatario debera proporcionar un visor que permita la visualizacidon de datos de solicitudes
e informes.

[REQ-69]: El adjudicatario deberd proporcionar un visor que permita la impresién DICOM y papel.
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[REQ-70]: El adjudicatario debera proporcionar un visor que permita la delegacién de accesos a terceros.

[REQ-71]: El adjudicatario deberd proporcionar un visor que permita guardar y/o exportar imagenes y
estudios en formato DICOM y no DICOM.

[REQ-72]: El adjudicatario debera permitir generar CDs directamente desde el visor o aplicacién adicional,
proporcionada por el adjudicatario y sin coste adicional para FREMAP.

3.7.Rendimiento

[REQ-73]: El adjudicatario debera proporcionar una solucién que soporte escenarios de concurrencia, como
minimo es necesario que pueda recibir de forma simultanea de todas las modalidades de la compafiia mas
un 30 % en previsién de crecimiento o conexiones externas de otras Mutuas.

[REQ-74]: El adjudicatario debera proporcionar un sistema que procese la mensajeria que se genera desde
Guias Clinicas hacia el VNA y viceversa en menos de 60 segundos.

[REQ-75]: El adjudicatario debera proporcionar un sistema que soporte la carga del visionado clinico y del
ciudadano de forma que permita la atencién inmediata del paciente.

4. REQUISITOS DURACION DEL CONTRATO

[REQ-76]: El adjudicatario debera ejecutar dentro de la fase 1 la provisidon de infraestructura, instalacion
infraestructura, instalacion aplicacion, instalacion visor clinico, configuracion SW base, configuracion
aplicacion, comunicaciones y pruebas, integraciéon a VNA desde aplicativo actual y subida a produccion del
visor clinico.

[REQ-77]: El adjudicatario debera ejecutar dentro de la fase 2 la instalacion y subida a produccion del visor
del ciudadano.

4.1.Requisitos sobre la implantacion y pruebas

[REQ-78]: El licitador entregard como parte necesaria de la oferta el documento de “Plan de proyecto de
implantacion y migracion” donde deberd detallar su propuesta, de forma que se cumpla ampliamente los
requisitos expresados en este apartado.

[REQ-79]: Tanto la documentacién generada en el proyecto, como la interrelacién entre FREMAP vy los
adjudicatarios durante la licitacion y el contrato, se producira en idioma espafiol.

[REQ-80]: No se aceptard una actitud reactiva del adjudicatario respecto a los procesos de gestion ni
respecto a los procesos técnicos derivados del contrato asi como respecto a la confeccién de los distintos
planes y documentos especificados en el presente pliego. Todo ello sera lo que garantice a FREMAP, ya en
etapa contractual, que los equipos prestan el servicio conforme a los requisitos especificados durante toda
la duracién del contrato. Desviaciones de alcance, calendario o calidad respecto a los procesos, planes y
documentos indicados tendrdn, por tanto, caracter de prestacion defectuosa actuandose segun lo previsto
en el PCA al respecto, caso de producirse.
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[REQ-81]: El adjudicatario confeccionara la Matriz de Trazabilidad de Requisitos de la contratacién como
herramienta bdsica de seguimiento y control de la calidad, medida en términos del cumplimiento de los
requisitos especificados en el presente pliego. La matriz de trazabilidad permitira seguir todo el ciclo de vida
de los requisitos desde su especificacidén, pasando por el disefio resultante, asi como la implementacion y
migracion y finalizando en validacién de los mismos mediante las pruebas correspondientes.

FREMAP podra exigir al adjudicatario la emisidn de informes, confeccidn de actas, asi como la realizacién
de actividades de control y seguimiento oportunas para asegurar la calidad de lo relativo a la contratacidn.

[REQ-82]: El adjudicatario debera incluir en su propuesta los recursos y actividades que se llevaran a cabo
respecto a los procedimientos de control de calidad propuestos para garantizar el cumplimiento de los
requisitos especificados.

[REQ-83]: El adjudicatario debera también identificar e indicar las actividades a desarrollar por FREMAP en
funcién de su propuesta respecto del proyecto.

[REQ-84]: El equipo de trabajo propuesto por el adjudicatario debera disponer de las competencias,
conocimientos y herramientas adecuadas para el correcto desarrollo de las actividades que realicen.

[REQ-85]: El adjudicatario debera contar con personal certificado de grado profesional en su organizacion
referente a los diferentes dominios tecnolégicos y soluciones incluidas en la solucién ofertada.

[REQ-86]: En el caso de que el adjudicatario deseara realizar cualquier modificacion sobre el equipo de
trabajo propuesto en la licitacion, ésta debera ser comunicada a FREMAP con al menos 21 dias de antelacién
y aprobada por FREMAP.

[REQ-87]: FREMAP podra solicitar la sustitucién de personal integrante del equipo de trabajo avisando al
adjudicatario con 21 dias de antelacion.

[REQ-88]: Para el desarrollo del proyecto de implantacion y migracion, la empresa adjudicataria debera
proponer una persona que represente la figura del interlocutor Unico que serd responsable de la relacion
con FREMAP durante la implantaciéon y migracion.

[REQ-89]: La informacién incluida por el adjudicatario en su respuesta respecto a los requisitos del presente
apartado debera estar en concordancia con su respuesta a lo solicitado en el apartado referido a la
implantacion y las pruebas que a continuacién se detalla.

[REQ-90]: Los principios generales que el adjudicatario debera seguir para confeccionar su propuesta para
la solucidn seran aquellos que permitan alcanzar los objetivos basicos de alto nivel de FREMAP para esta
contratacién y que se encuentran descritos en el apartado 1.4 Objetivos. Dentro de estos objetivos, el
adjudicatario debe tener muy presente en la confeccion de su propuesta la centralizacion de imagen médica
(DICOM/NO DICOM) para que FREMAP puedan beneficiarse de un sistema estable y redundado, reduciendo
asi incidencias en el ambito imagen médica.
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[REQ-91]: El proyecto de implantacién y pruebas comprendera todas las fases necesarias hasta la entrega
del sistema en servicio:

e Disefo, suministro, instalacién, configuracion, conexidn, integracidon y puesta en marcha de los
equipos, asi como de cualquier otro elemento en cada uno de los dos CPDs fisicos de FREMAP.
e Migracién de servicios de FREMAP:
o Actividades de segmentacién de red del Datacenter de FREMAP.
o Migracién de todos los servicios de FREMAP, hasta aceptacion final de la entrega del
sistema en servicio.
e Entregables requeridos.

Para ello, el adjudicatario confeccionara un plan de implantacion y pruebas cuya primera versidn entregara
en su oferta y que serd posteriormente refinado en fase contractual, caso de resultar adjudicatario. E/ Plan
de implantacion incluird un cronograma y una descripcion de alto nivel de las actividades del equipo técnico
y administrativo que las llevard a cabo.

[REQ-92]: La aproximacion del adjudicatario respecto a la implantacion y pruebas debera garantizar el
minimo impacto en el servicio de TI de FREMAP mientras dure el periodo transitorio desde la situacion
actual a la situacion propuesta.

[REQ-93]: El proyecto de implantacidon y pruebas terminara con la ejecucion y aceptacion de las pruebas
descritas en el plan de pruebas.

[REQ-94]: El adjudicatario debera confeccionar las actas de aceptacién de las pruebas que validen el
correcto funcionamiento, y las presentara al responsable del servicio de FREMAP.

[REQ-95]: El Plan de implantacion incluido por el adjudicatario en su propuesta, estara basado en la solucion
técnica propuesta por el mismo, evitando la entrega de planes genéricos no adaptados a los requisitos del
presente pliego.

[REQ-96]: El Plan de implantacion que debera presentar el adjudicatario incluira, al menos:

e las actividades que se realizaran dentro de cada paquete de trabajo, incluyendo las actividades que
sea necesario realizar por FREMAP.

e lacorrespondencia entre paquetes de trabajo y actividades, incluyendo los recursos requeridos de
FREMAP.

e las asunciones que haya realizado para la confeccién del Plan, asi como las dependencias y riesgos
gue haya identificado. Respecto a los riesgos, incluira las acciones de mitigacion de alto nivel que
pondra en marcha respecto a los riesgos identificados.

e Los aspectos de calidad y seguridad necesarios durante dicha fase.

[REQ-97]: El adjudicatario deberd atender las indicaciones de FREMAP en fase contractual, para realizar
modificaciones en el plan una vez estudiada por FREMAP su propuesta de implantacion y pruebas.
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[REQ-98]: EI Plan de implantacion, tanto en su versién oferta como en la versiéon a generar en etapa
contractual, deberd hacer indicacidon expresa de las necesidades y limitaciones que dicha implantacion y
transicién presente.

[REQ-99]: El Plan de implantacidn, tanto en su version oferta como en la versidon a generar en etapa
contractual, debera explicitar cémo se prestara el servicio durante la migracion.

[REQ-100]: El Plan de implantacion, tanto en su versidon oferta como en la versién a generar en etapa
contractual, deberd explicitar también cualquier dependencia entre el adjudicatario, FREMAP o terceros
qgue la implantacion, migracidén y pruebas del sistema propuesto imponga.

4.1.1. Instalacion

[REQ-101]: El adjudicatario debera enviar y alojar en la ubicacién final, los CPD de FREMAP todo el
equipamiento necesario, por tanto, el producto ofertado debera adaptarse a la arquitectura de los CPD de
FREMAP y sus estandares.

[REQ-102]: El adjudicatario deberd instalar el equipamiento de forma auténoma, guiada con supervision de
FREMAP, durante el primer mes de vigencia del contrato.

[REQ-103]: En el estandar de arquitectura de sistemas de FREMAP, la configuracion de los servicios en alta
disponibilidad, se basan en la existencia de dos CPD separados y conectados entre si. Por tanto, es requisito
la implementacidon nuevos servicios en una configuracién de alta disponibilidad a nivel de servidor de
aplicaciones como de servidores de Base de Datos.

En el caso de que fuera necesario, FREMAP dotara los sistemas de balanceo (balanceadores hardware y
aceleradores) y el servicio de cortafuegos (FW corporativo).

4.1.2. Migracidn

[REQ-104]: En lo referente al plan de migracion, el adjudicatario debera migrar todas las pruebas DICOM y
no DICOM almacenadas en los sistemas de FREMAP, incluyendo las pruebas almacenadas en los 3 tipos de
repositorios:

e PACS locales en los centros hospitalarios: En estos sistemas se guardan los estudios estructurados
acorde al estdandar DICOM.

e Modalidades repartidas por todas las oficinas y centros asistenciales de FREMAP, que disponen de
los estudios DICOM, sin comprimir (entre ellos, equipos de radiologia directa).

e Base de datos corporativa: En este sistema se encuentran almacenados, en campos tipo BLOB, los
archivos referentes a todos los estudios realizados en FREMAP o en centros externos. Estos archivos
pueden ser formato DICOM, JPEG u otros formatos graficos. Se requiere pasar toda esta
informacién al sistema VNA independientemente de su formato original, y pueda seguir
explotandose desde este sistema.

[REQ-105]: A todos los efectos, un estudio se considerara migrado cuando el adjudicatario haya revisado,
consolidado y migrado a partir de los tres posibles repositorios indicados.
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4.1.3. Migracién bajo demanda

FREMAP proporcionard un apoyo a la migracidon exponiendo unos servicios para extraer la metadata de la
BBDD, obtener imagenes e informes, para que el adjudicatario pueda sacar, transformar y almacenar los
objetos en el VNA.

Con la finalidad de realizar una migracién programada y bajo demanda en aquellos casos que aun no se
hayan migrado, donde el VNA consumird los servicios en el caso de no tener migrado el historial completo
hasta la fecha de la consulta.

[REQ-106]: Es relevante mencionar que existiran estudios duplicados entre estos tres tipos de repositorios,
ya que, en los centros hospitalarios las distintas modalidades reportan sus estudios a ambos repositorios.
Por lo que, en estos casos el adjudicatario debera priorizar la informacion de los sistemas tipo PACS y
modalidades sobre la informacion de la base de datos corporativa.

4.1.4. Tag Morphing

[REQ-107]: Durante la vigencia de este contrato, FREMAP desarrollard un nuevo sistema HIS, FREMAP
requerird que el proveedor realice un tag morphing de todos las etiquetas necesarias, antes de que esta
herramienta suba a produccidn, también debe contemplar que en paralelo a dicho proceso, tiene que
modificar los datos migrados y seguir con la migracion. Esta actuacion sera notificada con una antelacién de
dos meses.

4.1.5. Integraciones

El adjudicatario debe realizar las siguientes integraciones durante el presente contrato:

e Integracion con GUIA Clinicas, HIS actual

e Integracion con HISFRE, HIS en desarrollo

e Integracion Visor clinico y visor del ciudadano, estos dos nuevos componentes que afiade el
adjudicatario, tienen que integrarse con el HIS, Portal del ciudadano de FREMAP.

[REQ-108]: El adjudicatario deberd integrar con la historia clinica del paciente, propiedad de FREMAP, el
visor propuesto por la empresa adjudicataria para que el ciudadano pueda ver sus imagenes médicas y
compartirlas mediante un enlace seguro generado por el propio sistema del adjudicatario. Sera valorable,
que se pueda configurar la caducidad del enlace, para que no queden accesos permanentes. Se avisara al
adjudicatario con 2 meses de antelacion para ejecutar dicha integracion.

4.1.5.1. Otras integraciones

[REQ-109]: Durante toda la vida del contrato, podrdn surgir otras integraciones derivadas de modificaciones
del funcionamiento interno de FREMAP o la incorporacién de nuevos aplicativos, por lo que el adjudicatario
debera incluir cualquier modificacién para el correcto funcionamiento del VNA o de sus componentes, sin
coste adicional para FREMAP como:

1. Integracioén con sistemas de dosimetria.
2. Integracion con visores diagndsticos y/o herramientas de informado avanzadas.
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4.2.Introduccion al servicio

[REQ-110]: Una vez que el adjudicatario y FREMAP hayan validado la soluciéon y como requisito previo a la
fase de sistema en servicio y el pago por uso, el adjudicatario debera asegurar toda la transferencia de
conocimiento necesaria para el soporte y mantenimiento de los servicios entregados, incluyendo:

e Procedimientos para Centro de Soporte a Usuarios (CSU) de FREMAP que permitan el escalado y
retransmision de cualquier incidencia o problema al soporte del adjudicatario.

El adjudicatario debera proporcionar todos los entregables necesarios con la calidad requerida y de acuerdo
a los plazos especificados en el calendario.

[REQ-111]: El licitador deberd presentar un plan de formacion el cual se requiere realizar en dos bloques,
donde se impartirdn sesiones formativas a los administradores de sistema y personal clinico, para que la
solucién tenga una alta aceptacién dentro de FREMAP.

e Técnica (VNA, Worklist, Visores Clinicos y Ciudadano, WL)

Dos sesiones formativas donde se explicara la arquitectura de la solucién y administracién del
sistema.

e C(linica (Visores)
Debera colaborar en la gestidon del cambio siguiendo las siguientes pautas:

- Se preparara un curso on-line para el personal sanitario, adaptado a las necesidades de FREMAP,
el cual sera coordinado con la Direccién Médica y el Servicio de Radiologia de la Mutua, debiendo
dar el visto bueno antes de su imparticion.

- El curso on-line vendrd con toda la documentacion necesaria y anexo que el personal sanitario
de FREMAP precise para la gestion del cambio del visor clinico, sin coste adicional para FREMAP.

- Se pondrd a disposicion de FREMAP un teléfono y correo electrénico para resolucién de dudas
por parte del personal sanitario.

[REQ-112]: El adjudicatario tendra en cuenta para su respuesta la confeccién de un plan de formaciény la
realizacion de las actividades fijadas en el plan conforme un calendario. Este plan de formacién a incluir en
la respuesta serd de alto nivel y las acciones formativas en él seran posteriormente consensuadas en fase
contractual, caso de resultar adjudicatario.

El objetivo de la formacidn requerida sera:

Presentar el disefio detallado de la solucidn del adjudicatario, asi como los elementos que la conforman y
su funcionamiento.

[REQ-113]: El plan de formacién actualizado, asi como el detalle de actividades y calendario final debera

entregarse en un maximo de 1 mes desde la formalizacién del contrato y ejecutarse en los primeros 12
meses, sin ningun coste adicional para FREMAP.
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[REQ-114]: La ejecucidn del plan de formacidn actualizado no supondra ningun coste adicional para FREMAP
al incluido por el adjudicatario en su propuesta.

[REQ-115]: Independientemente de lo anterior, las acciones formativas deberan estar finalizadas antes de
la ejecucidn de las pruebas contenidas en el Plan de implantacion, para evitar formaciones genéricas o de
escaso interés para FREMAP y asi, garantizar una correcta entrega del sistema.

[REQ-116]: Los cursos que se impartan deben entregarse a FREMAP en papel y en formato electrénico. Todo
aquel material adicional necesario para la realizacidn de los cursos sera costeado por el adjudicatario.

[REQ-117]: El numero de plazas solicitadas por sesién para los distintos cursos serd de 6, deberan ser
impartidos en idioma espafiol y finalizaran con una encuesta de satisfaccion. En el caso de que las respuestas
a la encuesta de satisfaccién fueran, en media, negativas, el adjudicatario deberd volver a impartir los cursos
sin coste para FREMAP.

[REQ-118]: El adjudicatario deberd tener en cuenta en su propuesta sesiones anuales de refresco que
consistirdn en una version reducida de aquella formacidn realizada a la finalizacién de la implantacion y que
se describe en los puntos anteriores. Estas sesiones anuales de refresco deberdn incluir los cambios o
modificaciones que se hayan introducido en la solucidn o en la gestidn de los servicios durante el ultimo
afio y se impartirdn para un maximo de 6 personas del Centro de Soporte a Usuarios (CSU) de FREMAP.

4.2.1. Requisitos sobre los entregables de implantacion y pruebas

[REQ-119]: El adjudicatario debera elaborar y proporcionar a FREMAP los siguientes entregables de acuerdo
al Plan de implantacion:

e Disefio de alto nivel (HLD). Este documento debera explicar la arquitectura propuesta,
proporcionando una vision general de todo el sistema basandose en los siguientes contenidos:
Diagrama légico de la disposicion de los componentes

o Diagrama légico de traficos de datos, alta disponibilidad y gestién
o Decisiones de diseo de alto nivel

o Asunciones, riesgos y dependencias

o Componentes del sistema

e Disefio de bajo nivel (LLD). Este documento deberd incorporar un mayor detalle de la solucion
propuesta, proporcionando informacion técnica de configuracidon de cada uno de los componentes
del sistema, incluyendo interfaces, reglas, etc.

e Disefio de las pruebas (TD). Este documento debera detallar las pruebas unitarias y pruebas piloto
gue se consideren necesarias para validar el disefio de alto y bajo nivel, asegurando que la solucion
propuesta cumple los requisitos exigidos sin impactar en otros servicios.

¢ Implementacion técnica (IT). Este documento debera reflejar el plan elaborado para llegar hasta la
situacién objetivo desde la situacidn actual, con el menor impacto e incluyendo las acciones que
podrian ser necesarias para realizar marchas atras.

e Registro de ejecucion de las pruebas (TR). Este documento deberd proporcionar una relacion
detallada de las pruebas realizadas, asi como los resultados obtenidos.
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e Disefio “AS-BUILT” (AB). Este documento deberd contener toda la arquitectura y configuracion
finales.

e Formacion de Introduccidn al Servicio. Este documento debera contener toda la transferencia de
conocimiento necesaria para el soporte y mantenimiento de los servicios entregados, incluyendo:

o Procedimientos para Centro de Soporte a Usuarios (CSU) de FREMAP que permitan el
escalado de cualquier incidencia o problema al soporte del adjudicatario.

[REQ-120]: El adjudicatario deberd proporcionar todos los entregables indicados con la calidad requerida,
un mes antes de la instalacién inicial, para ajustar calendarios con los equipos involucrados de FREMAP.

[REQ-121]: Los documentos relativos al Plan de implantacion deberan tener en cuenta la criticidad del
negocio de FREMAP, planteando ventanas de actuacién de modo que las actuaciones interfieran lo menos
posible en el funcionamiento de FREMAP. Ademas de lo anterior, los documentos relativos al Plan de

implantacion deberdn prever una vuelta atrds a la situacion anterior.

[REQ-122]: La propiedad de todos los documentos y entregables generados en el transcurso del Plan de
implantacion sera de FREMAP, debiendo estar redactados en idioma espafiol.

4.2.2. Requisitos sobre el modelo de relacién durante la implantacion

4.2.2.1. Gestor de la implantacién y migracion de los servicios

[REQ-123]: El adjudicatario debera contar con una figura de “Gestor de la implantacidn y migracion de los
servicios” que se relacionara con los responsables de servicio de FREMAP involucrados en esta fase.

[REQ-124]: El “Gestor de la implantacidn y migracion de los servicios” debera ser capaz de atender todas
las necesidades de la fase de implantacion y pruebas, asi como otras necesidades sobrevenidas de FREMAP

durante dicha fase.

[REQ-125]: El “Gestor de la implantacion y migracién de los servicios” debera tener un nivel de interlocucion
y una capacidad de actuacidn y de decision adecuada dentro de la organizacion del adjudicatario.

[REQ-126]: El “Gestor de la implantacién y migracion de los servicios” deberd ser el Unico interlocutor de
FREMAP para la fase de implantacion.

[REQ-127]: FREMAP podra requerir la presencia in-situ del “Gestor de la implantacién y migracién de los
servicios” durante la fase de implantacion y pruebas.

[REQ-128]: La interaccion del “Gestor de la implantacion y migracién de los servicios” con FREMAP sera a
nivel operativo y a nivel administrativo.

[REQ-129]: El “Gestor de la implantacién y migraciéon de los servicios” debera ser responsable de la
planificacion y ejecuciéon del proyecto y de facilitar la adecuada transicién de servicios.
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[REQ-130]: El “Gestor de la implantaciéon y migraciéon de los servicios” debera, tener conocimiento y
experiencia en la gestiéon de proyectos, conocer las tecnologias a implementar y ser capaz de facilitar el
encaje de estas tecnologias con el modelo de operacién del servicio solicitado por FREMAP.

[REQ-131]: El “Gestor de la implantacién y migracion de los servicios” deberd tener el siguiente perfil:

e Seraelresponsable de planificar, liderar y supervisar el proyecto de implantacién y pruebas en plazo
y con los niveles de calidad especificados.

e Debera acreditar un minimo de 5 afios de experiencia en gestiéon de implantaciones y migraciones
de servicios de tamafio similar al presente.

e Deberd estar en posesién de un certificado en vigor en gestiéon de proyectos como PMP, Prince2 o
similar.

4.2.2.2. Técnicos para la implantacion y migracion de los servicios

[REQ-132]: Los “Técnicos para la implantacién y migracion de los servicios” deberdn tener un conocimiento
alto en el disefio y administracién de los equipos suministrados.

[REQ-133]: Los “Técnicos para la implantacién y migracién de los servicios” deberan acreditar un minimo
de 5 afios de experiencia en procesos de implantacion y migracion.

[REQ-134]: Los “Técnicos para la implantacion y migracion de los servicios” deberan estar certificados, con
certificaciones acreditables y en vigor, en las soluciones del fabricante o fabricantes propuestos en la
solucion del adjudicatario. El grado de certificacién sera “Profesional” o superior, debiendo entregar el
adjudicatario en su propuesta los distintos grados de certificacién disponibles en los fabricantes incluidos
en su solucién y la descripcion de los mismos.

[REQ-135]: Los “Técnicos para la implantacion y migracion de los servicios” deberdn tener la capacidad de
ejecutar trabajos de instalacidn e integracion de los distintos elementos que formen parte de la solucion
del adjudicatario, aunque el liderazgo y responsabilidad técnica serd de una Unica persona que actuara
como Lider del equipo de “Técnicos para la implantacién y migracion de los servicios”.

[REQ-136]: Los “Técnicos para la implantacion y migracién de los servicios” deberan acreditar al menos 3
afios de experiencia, referencias de proyectos similares en los que haya participado en los ultimos 3 afios
indicando el rol y las funciones desempefiadas en cada uno de ellos.

[REQ-137]: FREMAP proporcionara espacio de trabajo estable en su sede social para un maximo de 2
personas durante la fase de implantacion y pruebas.
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4.2.2.3. Identificacion, inventariado, suministro, entrega e instalacién de los equipos

4.2.2.3.1. Servicio de identificacion de los equipos

[REQ-138]: Todos los activos suministrados, instalados y/o que estén en garantia por el adjudicatario,
estardn obligatoriamente identificados a través del etiquetado y grabado descritos en los siguientes puntos
del presente pliego.

4.2.2.3.1.1. Etiguetado del nimero de serie

[REQ-139]: Los activos objeto del Contrato vendran etiquetados con el nimero de serie del fabricante, tanto
en formato alfanumérico como en formato de cddigo de barras. En el caso de que el nimero de serie no
esté incluido de fabrica, no contenga ambos formatos (alfanumérico y cédigo de barras) o no sean legibles,
dicho numero de serie se incluird por parte del adjudicatario a través de un sistema de etiquetado que
cumpla las siguientes caracteristicas:

e El nimero de serie del activo en formato alfanumérico.

e El nimero de serie del activo en formato cddigo de barras.
e Tinta indeleble.

e Visible y durable para toda la duracién del contrato.

4.2.2.3.1.2. Etiquetado de los componentes

[REQ-140]: Se debera etiquetar , siendo en todo momento perfectamente legible el logotipo de FREMAP,
el cédigo de activo proporcionado por FREMAP , asi como el nombre asignado al activo como componente
de la solucion de acuerdo a la nomenclatura acordada en fase contractual.

[REQ-141]: En el caso de las conexiones entre componentes de la solucidon o entre éstos y activos de
FREMAP, se etiquetaran especificando convenientemente el origen y el destino de la conexién en ambos
extremos del cableado, garantizando el adjudicatario la legibilidad y durabilidad de las etiquetas a lo largo
de toda la vida del contrato.

[REQ-142]: En caso de sustitucion del activo en cualquier momento de la duracién del contrato, en
cumplimiento de las condiciones de garantia, el nuevo activo debera ir etiquetado en iguales condiciones
que el activo al que sustituye.

4.2.2.3.2. Servicio de inventariado de equipos

[REQ-143]: El adjudicatario deberd proporcionar la informacién de inventario necesaria para el correcto
seguimiento de los activos a lo largo de la duracién del contrato. El soporte de dicha informacién sera
especificado por FREMAP en fase contractual para todos los activos y sus elementos, tanto hardware como
software.

[REQ-144]: El adjudicatario debera mantener actualizado dicho inventario por los mismos medios frente a

los cambios debidos a sustituciones o recambios ocasionados por deficiencias detectadas con posterioridad
a la entrega.
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[REQ-145]: FREMAP podra solicitar en cualquier momento de la duracién del contrato la adicién de
informacion relativa al inventario para adecuarse completamente a la definicién de activos especificada en
su CMDB o evoluciones de la misma.

4.2.2.3.3. Condiciones de suministro, entrega e instalacion

4.2.2.3.3.1. Condiciones de suministro y entrega del equipamiento

[REQ-146]: El adjudicatario realizara el suministro y entrega del sistema de los equipos y de todos aquellos
componentes accesorios necesarios para cumplir los requisitos del pliego en los CPDs fisicos de FREMAP.

[REQ-147]: Los equipos a suministrar y entregar, incluidos sus componentes, deberan ser nuevos. No sera
posible suministrar equipos usados, reutilizar equipos provenientes de otras instalaciones ni suministrar
equipos o componentes reparados o reacondicionados (refurbished en terminologia inglesa).

[REQ-148]: La formalizacidon del suministro y entrega del equipamiento en un CPD fisico, se realizara
mediante la firma, tras las convenientes comprobaciones, del correspondiente Albardn de entrega
(siguiendo un modelo establecido por FREMAP), por parte del adjudicatario y un responsable de dicha
ubicacion.

Una vez firmado el Albaran de entrega, por parte del adjudicatario y el responsable de dicha ubicacion,
debera remitirse a la Direccion de Procesos y Operaciones de FREMAP, de cara a su registro y validacidn.

4.2.2.3.3.1.1.  Caracteristicas del embalaje

[REQ-149]: El embalaje que envuelva el material debera posibilitar una perfecta proteccion durante todo el
proceso de transporte y almacenaje del material.

[REQ-150]: Deberdn inmovilizarse interiormente aquellos bultos en los que puedan producirse
desplazamientos interiores de los elementos. Debera minimizarse volumen y peso de los bultos.

[REQ-151]: En cuanto la forma de los bultos, se debera tener en cuenta la facilidad de apilamiento.

[REQ-152]: Todo el material del embalaje y retirada de equipos actuales, debera ser depositado en un punto
destinado a tal efecto por parte del adjudicatario.

4.2.2.3.3.2. Condiciones de instalacién

[REQ-153]: El adjudicatario deberd desembalar y ensamblar todo el equipamiento suministrado.

[REQ-154]: El adjudicatario debera instalar los equipos en los armarios rack que FREMAP indique.

[REQ-155]: El adjudicatario debera encargarse de la conexién completa (entradas y salidas, alimentacion,
etc.) para la correcta instalacién, configuracion y puesta en marcha de los objeto del contrato.
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[REQ-156]: El adjudicatario debera realizar el acopio y suministro de cualquier material adicional, necesario
para las labores de instalacidn, no incluido en el propio suministro del equipo (cables, conectores, etc.). El
coste de dicho material deberd ser asumido por el adjudicatario y deberda ser compatible con la
infraestructura de FREMAP. En el caso de cableado de cobre se ofertara cableado CAT6A o superior.

[REQ-157]: El adjudicatario debera actualizar el firmware, software o cualquier micro cédigo de todos los
componentes hardware suministrados hasta el nivel adecuado de manera previa a la implantacién. La
actualizacién de versiones de los dispositivos se realizara en una sola intervencién, actualizando todos los
componentes que sean necesarios.

[REQ-158]: El adjudicatario debera instalar cualquier hardware o software adicional a que obligue la
solucidon propuesta por el adjudicatario.

[REQ-159]: El adjudicatario, supervisado por FREMAP, deberd realizar la interconexion de los distintos
componentes que lo requieran a la electrénica de FREMAP.

[REQ-160]: El adjudicatario deberd realizar todas las tareas necesarias para conseguir el 6ptimo
funcionamiento del entorno final requerido en el presente pliego, asi como el maximo rendimiento y
prestaciones de la solucion ofertada.

[REQ-161]: Las labores de instalacion, configuracion y puesta en marcha, se deberan realizar en horario a
consensuar con FREMAP, siempre de lunes a viernes excepto festivos entre las 08:00h y 16:00h. Si la
situacion lo requiriese, FREMAP podra solicitar la realizacion de determinadas actividades de instalacion,
configuracién y puesta en marcha fuera del horario descrito sin que esta circunstancia suponga ningun
sobrecoste para FREMAP.

[REQ-162]: El montaje del sistema debera ser realizado por personal certificado por el/los fabricante/s de
los diferentes componentes ofertados.

4.3.Sistema en servicio

Una vez que finalice la introduccidon del servicio y FREMAP valide la entrada en produccion tras la
consecucion del “Hito 2” recogido en el Anexo - Facturacion y pago del Pliego de Cldusulas Administrativas,
dara comienzo el servicio en la modalidad de pago por uso. Los requisitos que rigen el contrato en la fase
de servicio se detallan en el apartado 5 REQUISITOS SOBRE EL SISTEMA EN SERVICIO.

4.4.Requisitos sobre la devolucion del servicio

[REQ-163]: El adjudicatario debera incluir un Plan de devolucidn del servicio de alto nivel en su propuesta
qgue describa las tareas que se realizarian, en caso necesario por cada una de las partes involucradas en la
devolucién del servicio (adjudicatario de la presente licitacion, FREMAP vy el adjudicatario de la siguiente
licitacidn). Este plan incluird también las responsabilidades de alto nivel de cada una de las partes.
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[REQ-164]: Para garantizar la correcta transferencia del servicio, en caso de ser necesaria, el adjudicatario
debera disponer de un plan de devolucién del servicio actualizado a través de la ejecucidn del cual se
traspase el conocimiento adquirido en la implantacién y operacidn de los servicios y posibilite la prestacién
del servicio en transicién con el nuevo adjudicatario.

El adjudicatario ejecutard dicho plan sin coste alguno para FREMAP caso de no resultar adjudicatario de la
siguiente licitacién al mismo tiempo que presta el servicio sin reduccién alguna en la calidad del mismo,
medida en términos de cumplimiento de los niveles de servicio acordados y de los requisitos expresados en
el presente pliego.

Final contrato
presente licitacion

Periodo de validez del contrato derivado presente licitacion Periodo de validez del contrato derivado de la futura licitaciéon

Prestacion por adjudicatario presente licitacion

Periodo de traspaso de conocimiento
y prestacion en transicion

Figura 3 - Diagrama respecto devolucion del servicio objeto de la presente licitacion.

Para la confeccidn del plan de alto nivel a incluir en la propuesta, el adjudicatario debe tener en cuenta:

[REQ-165]: El proceso de devolucion del servicio se iniciard tras una comunicacién formal por parte de
FREMAP al adjudicatario del servicio.

[REQ-166]: El adjudicatario debe comprometerse a actuar de buena fe tras esta comunicacién y no hacer
uso indebido de su posicion durante el periodo de traspaso de conocimiento y prestacién en transicidn.

[REQ-167]: FREMAP coordinara la devolucidn del servicio, pero no dedicard recursos a tareas técnicas o
administrativas que deban ser realizadas por el adjudicatario.

[REQ-168]: Se establecera un periodo de traspaso de conocimiento y prestacion del servicio en transicion
de 6 meses. Durante estos 6 meses, el adjudicatario debe tener en cuenta que seguiran aplicando los
acuerdos de nivel de servicio fijados en la presente contratacién y sus penalidades asociadas, al tiempo que
el adjudicatario traspasa el conocimiento al nuevo adjudicatario y le presta soporte. Durante estos 6 meses,
seguirdn vigentes el resto de requisitos del presente pliego.

[REQ-169]: El adjudicatario deberd colaborar también, a requerimiento de FREMAP, con terceras partes
distintas al nuevo adjudicatario y debera traspasar aquellos servicios subcontratados, garantias y cualquier
otro contrato de mantenimiento existente hasta el momento de la fecha de finalizaciéon de la presente
contratacién en iguales condiciones que las que se hubieran pactado con los suministradores de elementos
que formen parte de la solucién, incluyendo todos aquellos aplicables.
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[REQ-170]: El equipo de trabajo del adjudicatario durante el periodo de traspaso de conocimiento y
prestacion en transicidon debe ser igual o mayor al dedicado hasta ese momento, no pudiéndose cambiar
perfiles ni personas sin autorizacién previa de FREMAP.

[REQ-171]: Si fuera necesario extender la prestacion del servicio resultante de la presente licitacién mas
alla de la fecha de finalizacién del contrato, el adjudicatario se compromete a renovar la contratacién y la
prestacion del servicio, durante un periodo razonable de tiempo, en las mismas condiciones que las
acordadas hasta que el nuevo adjudicatario esté en condiciones de asumir completamente el servicio en las
condiciones fijadas en una futura licitacién.

[REQ-172]: En cualquier caso, la devolucion del servicio se considerara finalizada cuando FREMAP haya
verificado todos aquellos términos establecidos en el plan de devolucidon de servicio actualizado a
confeccionar por el adjudicatario en fase contractual y, por tanto, esté en condiciones de firmar el acta de
devolucion del servicio.

5. REQUISITOS SOBRE EL SISTEMA EN SERVICIO

[REQ-173]: El licitador entregara como parte necesaria de la oferta el documento de “Plan de sistema en
servicio” donde deberd detallar su propuesta, de forma que se cumpla ampliamente los requisitos
expresados en este apartado.

5.1.Personal asignado a FREMAP

[REQ-174]: El adjudicatario debera disponer de al menos un “Gestor de cuenta” y un “Técnico de soporte”
asignados a FREMAP.

[REQ-175]: En el caso de que el adjudicatario deseara realizar cualquier modificacion sobre el equipo
propuesto en la licitacion, ésta debera ser comunicada a FREMAP con al menos 21 dias de antelacién y

aprobada por FREMAP.

[REQ-176]: FREMAP podra solicitar la sustitucion de personal integrante del equipo propuesto avisando al
adjudicatario con 21 dias de antelacion.

5.1.1. “Gestor de cuenta” asignado a FREMAP

[REQ-177]: La interaccion del “Gestor de cuenta” con FREMAP deberd ser a nivel operativo y a nivel
administrativo.

[REQ-178]: El “Gestor de cuenta” deberd acreditar un minimo de 5 afios de experiencia en gestion de
cuentas de tamafio similar o superior a FREMAP.

[REQ-179]: El “Gestor de cuenta” serd la figura de interlocucion Unica tras la entrada en servicio de los
sistemas objeto de la contratacién coordindandose adecuadamente para atender asuntos técnicos con la
figura del “Técnico de soporte” asignado a FREMAP que a continuacion se especifica. El “Gestor de cuenta"
tendra el nivel de interlocucidon y soporte adecuado dentro de la organizacidon del adjudicatario para
garantizar a FREMAP el cumplimiento de los requisitos de la contratacion.
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5.1.2. “Técnico de soporte” asignado a FREMAP

[REQ-180]: El adjudicatario debera disponer de un “Técnico de soporte” asignado a FREMAP, de modo que
conozca el entorno del proyecto y mantenga las caracteristicas del mismo, asesorando al personal técnico
de FREMAP sobre las cuestiones técnicas y de soporte que puedan plantearse.

[REQ-181]: El “Técnico de soporte” asignado a FREMAP debera estar informado de todas las incidencias que
ocurran relacionadas con la solucién propuesta.

[REQ-182]: El “Técnico de soporte” asignado a FREMAP debera ser responsable de coordinar y realizar los
servicios proactivos propuestos por FREMAP, aunque podra requerir la colaboracion de otros especialistas
técnicos especificamente capacitados para realizar algunos de los servicios que se planteen en los requisitos
de soporte.

[REQ-183]: El “Técnico de soporte” asignado debera estar disponible para realizar los servicios proactivos
de consultoria de lunes a viernes excepto festivos en horario de 08:00h a 16:00h. Si la situacion lo requiriera,
y para determinadas actividades especificas, FREMAP podra solicitar que esté disponible en otros horarios.

[REQ-184]: Las actividades podran ser realizadas tanto en las instalaciones de FREMAP como en las oficinas
del adjudicatario, en funcidn de las caracteristicas de la tarea y de los recursos necesarios para ellas.

[REQ-185]: El “Técnico de soporte” asignado a FREMAP debera tener un conocimiento alto en la soluciéon
ofertada.

[REQ-186]: El “Técnico de soporte” asignado a FREMAP debera acreditar un minimo de 3 afios de
experiencia en el soporte de escenarios similares al ofertado.

[REQ-187]: Entre las funcionalidades asignadas al “Técnico de soporte” asignado a FREMAP se encuentran
las siguientes:

e Coordinar las actividades de soporte hardware y software entre ellas: Instalar y reparar el hardware
y software, revisar las notas de servicio, instalar recomendaciones de ingenieria, proveer
mantenimiento preventivo y realizar analisis de entorno.

e Configurar componentes hardware y software.

e Supervisar la implantacién de procedimientos de monitorizacion proactiva para identificar
oportunidades para la prevencién de problemas.

e Escalar incidencias segun los procedimientos establecidos.

e Colaborar en el analisis del rendimiento de los sistemas instalados.

e Preparar y mantener el plan de soporte de FREMAP.

e Coordinar las reuniones de seguimiento del servicio.

e Realizar los servicios de mantenimiento preventivo.

e Proporcionar asesoramiento técnico sobre el entorno objeto de la propuesta.
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5.2.Soporte reactivo

[REQ-188]: El adjudicatario debera prestar un servicio de soporte reactivo que garantice que el sistema
objeto de la contratacién opera correctamente bajo todas las condiciones especificadas en el presente
pliego y respetando los Acuerdos de Nivel de Servicio (ANS) descritos en el apartado 6.3 Respecto al soporte
reactivo durante toda la duracidn del contrato, gestionando y resolviendo para ello cualquier incidencia o
problema hardware y software que pudiera aparecer.

[REQ-189]: La fecha de inicio del servicio de soporte reactivo para los activos objeto del contrato debera
comenzar a partir de la fecha de aceptacién de los activos por parte de FREMAP, que coincidira con la
finalizacion de las actividades de instalacion.

[REQ-190]: El adjudicatario debera prestar los servicios soporte reactivo sobre todos los activos objeto del
contrato velando porque, en todo momento, tanto los elementos individuales como el sistema en su
conjunto se encuentren operativos disponiendo de los mecanismos de escalado y esfuerzo continuado para
dicho fin.

[REQ-191]: La atencién a FREMAP por parte del adjudicatario, en lo que respecta al servicio de soporte
reactivo, se realizard en todo momento en idioma espafiol.

[REQ-192]: El adjudicatario debera garantizar la adecuada integraciéon de sus servicios de atencion técnica
con los servicios de atencidon técnica siguientes: FREMAP dispone de un Centro de Atencion y Soporte a
Usuarios (CSU) que presta el servicio de soporte de primer nivel y, cuando la resolucion de la incidencia no
estd dentro de su alcance, la escala a un segundo nivel de resolucidn especializado. En caso de no poder
resolverla, la escala a la empresa adjudicataria.

[REQ-193]: Una vez registrada la incidencia por parte del adjudicatario, el técnico asignado debera trabajar
con FREMAP para aislar el problema.

[REQ-194]: Antes de prestar asistencia en las instalaciones de FREMAP, el adjudicatario podra iniciar y
realizar diagnésticos remotos utilizando herramientas electrénicas de soporte remoto para acceder a los
equipos, o bien otros medios disponibles para facilitar la resolucién remota del problema.

[REQ-195]: Para aquellos problemas técnicos que no se pueden resolver de modo remoto, un representante
autorizado del adjudicatario debera acudir a las instalaciones de FREMAP en el tiempo establecido
(Acuerdos de Nivel de Servicio) con el fin de prestar asistencia técnica para el hardware cubierto, y reparara
o sustituird componentes o la unidad completa, seglin sea necesario, para restablecer el funcionamiento
normal.

[REQ-196]: Una vez resuelta una incidencia, el adjudicatario deberd comunicar la resolucion de la incidencia
junto con informacién sobre las actuaciones y los procedimientos seguidos, los algoritmos utilizados, la
causa y su solucién o posibles soluciones, generando una transmisién del conocimiento.

[REQ-197]: El adjudicatario deberd proporcionar a FREMAP en formato que se consensuara en fase

contractual, con periodicidad mensual y antes del dia 10 de cada mes, el Informe de Seguimiento del
Servicio de Soporte Reactivo.
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El informe debera contener, al menos, la siguiente informacion:

e |dentificador de incidencia.

e Diay Hora de notificacion de la incidencia.
e Prioridad.

e Ubicacion.

e Marcay Modelo del Elemento Averiado.

e N2 de Serie del Elemento Averiado.

e Marcay Modelo del Elemento Repuesto.
e N2de Serie del Elemento Repuesto.

e Diay Hora de Resolucién de la Incidencia.
e Tiempo de Respuesta.

e Tiempo de Resolucion.

e Descripcidon detallada del error.

e Descripcidon detallada de la solucién adoptada.

[REQ-198]: Mensualmente el adjudicatario debera proporcionar a FREMAP el Informe de Incidencias
Pendientes, con detalle de las incidencias aun abiertas en la fecha de envio de dicho informe. El informe
deberd contener, al menos, la siguiente informacion:

e |dentificador de incidencia.

e Diay Hora de notificacién de la incidencia.
e Prioridad.

e Ubicacion.

e Marcay Modelo del Elemento Averiado.

e N2 de Serie del Elemento Averiado.

e Diay Hora de Resolucion previstos.

e Tiempo de Respuesta.

[REQ-199]: En todos aquellos casos que el adjudicatario se demore en el envio de los informes citados en
el presente apartado, FREMAP podra proceder a la aplicacion de las penalidades establecidas al efecto en

el Pliego de Clausulas Administrativas.

5.2.1. Respecto de los activos hardware

[REQ-200]: Se debera incluir la reposicién de las piezas in-situ en caso de ser necesario.

[REQ-201]: El adjudicatario deberd correr con los gastos derivados de todos los portes de las piezas
averiadas o defectuosas.

[REQ-202]: El adjudicatario debera utilizar su stock de mantenimiento para la sustitucion de los elementos
averiados o defectuosos.

Pliego de Prescripciones Técnicas Pagina 39 de 54



é LICT/99/115/2018/0104 - Contratacion del servicio de gestion y sistemas para la Imagen Médica (VNA) de los
FREMAP Centros Sanitarios de FREMAP, Mutua colaboradora con la Seguridad Social N© 61
[REQ-203]: El adjudicatario debera disponer de un stock minimo de piezas/equipos/elementos que le
permita garantizar el cumplimiento de los niveles de servicio especificados, y debera facilitar toda la
informacidn asociada al stock disponible.

[REQ-204]: El stock de piezas/equipos/elementos disponible por el adjudicatario para FREMAP debera ser
en base a equipos y componentes nuevos. No sera posible reutilizar ni equipos ni componentes reparados
como stock de piezas de FREMAP.

[REQ-205]: El adjudicatario debera sustituir el elemento averiado por otro de iguales o superiores
caracteristicas, siempre que sea compatible con la configuracién del sistema.

[REQ-206]: El procedimiento para recibir comunicaciones de averia o incidencias debera contemplar la
apertura de incidencias a través de via telefdnica, correo electrénico o pagina web.

[REQ-207]: El adjudicatario debera estar en disposicion de recibir comunicaciones de averia o incidencias
de todos los activos objeto del contrato, y de prestar un servicio de atencién y resolucion de las mismas con

una disponibilidad de 24 x 7 x 365 (24 horas todos los dias del afio) en idioma espafiol.

[REQ-208]: El adjudicatario debera disponer de los procesos asi como de todos aquellos recursos personales
y materiales necesarios para alcanzar los acuerdos de nivel de servicio.

5.2.2. Respecto de los activos software

[REQ-209]: El adjudicatario deberd proporcionar el derecho de actualizaciéon a nuevas versiones del
producto y la disponibilidad de parches y revisiones menores, siempre y cuando sea necesario, en
cualquiera de las plataformas para las que esté disponible el producto. Se incluye el acceso a las nuevas
versiones de cualquier componente de la solucidn cuando estén disponibles.

[REQ-210]: El adjudicatario debera efectuar la entrega de las nuevas versiones por los medios adecuados,
incluyendo el electrénico, que se concretardn en fase contractual.

[REQ-211]: Previamente a la entrega de las nuevas versiones software, el adjudicatario debera entregar una
lista de las nuevas funcionalidades de la version, que incluirdn mejoras generales, nuevas funcionalidades
y/o correcciones a “bugs” de la solucién.

[REQ-212]: El adjudicatario deberd atender consultas o dudas relativas a la instalacién, configuracidn,
optimizacidn y utilizacién de los productos.

[REQ-213]: El procedimiento para recibir comunicaciones de averia o incidencias debera contempla la
apertura de incidencias software a través de via telefénica, correo electrénico o pagina web.

[REQ-214]: El adjudicatario deberd estar en disposicion de recibir comunicaciones de averia o incidencias,

de todos los activos software objeto del contrato, y de prestar un servicio de atencion y resolucion de las
mismas con una disponibilidad de 24 x 7 x 365 (24 horas todos los dias del afio) en idioma espafiol.
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[REQ-215]: Si como consecuencia de aplicacion de un parche, nueva versién, etc. sobre el sistema el
produccién se constatara que existe cualquier error se podra tratar como incidencia (a criterio de FREMAP),
aplicdndose lo descrito en este caso para Soporte reactivo.

[REQ-216]: El proceso completo de resolucién de incidencias, desde la apertura de la incidencia hasta el
cierre del caso, pasando por el proceso de resolucion de la incidencia, debera poder realizarse en idioma
espafiol.

[REQ-217]: El nimero de incidencias que podra abrir FREMAP sera ilimitado.

[REQ-218]: El adjudicatario deberd disponer de los procesos asi como de todos los recursos personales y
materiales necesarios para alcanzar los acuerdos de nivel de servicio respecto a activos software.

5.3.Soporte proactivo

5.3.1. Mantenimientos preventivos

[REQ-219]: El adjudicatario debera proporcionar un servicio de mantenimientos preventivos que incluira las
siguientes tareas:

e Mantenimiento preventivo de equipos segun la descripcidn del producto.

e Revision y mantenimiento del acceso remoto a los equipos.

e Mantenimiento de las herramientas de diagndstico.

e Revision y actualizacion de firmware y drivers.

e Realizacidn de pruebas de alta disponibilidad.

e Realizacion de pruebas de penetracion para detectar e identificar vulnerabilidades (acceso,
intrusién, denegacion de servicio, captura de datos, etc.), incluyendo la elaboracion de informes
semestrales de hacking ético y healthcheck en idioma espafiol.

e Formacidn técnica especializada sobre las evoluciones que pudieran producirse.

[REQ-220]: Las actuaciones relacionadas con el servicio de mantenimiento preventivo se realizaran de lunes
a viernes excepto festivos en horario de 08:00h a 16:00h. Si la situacion lo requiriera, y para determinadas
actividades especificas, FREMAP podra solicitar la ejecucién de actividades relacionadas con este servicio
fuera del horario descrito sin que esta circunstancia suponga ningln sobrecoste para FREMAP.

5.3.2. Apoyo a la gestidn de cambios

[REQ-221]: El adjudicatario debera proporcionar servicios de apoyo a la gestidon de cambios.

[REQ-222]: Antes de introducir cualquier cambio de hardware o software en el entorno, el adjudicatario
debera colaborar con FREMAP en la preparacién e implementacion del cambio.

[REQ-223]: Si el cambio es dirigido por el adjudicatario, el adjudicatario debera elaborar un Plan de
implantacion especifico que incluird las tareas recomendadas y tiempos de realizacidn, e identificara las
responsabilidades tanto de FREMAP como del adjudicatario. Se incluird también un plan de contingencia
relativo al cambio que previamente se haya definido y acordado con FREMAP.
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[REQ-224]: Si el cambio es dirigido por FREMAP, el adjudicatario debera revisar los cambios propuestos para
analizar potenciales problemas y ayudar en la preparaciéon de posibles contingencias. Este servicio requerira
un periodo de planificaciéon de al menos dos semanas.

[REQ-225]: El cambio se debera realizar una vez que FREMAP considere terminada la planificacién del
cambio.

[REQ-226]: El cambio se deberd efectuar en fecha y hora consensuada entre FREMAP vy el adjudicatario, y
serd necesario que un responsable de FREMAP se encuentre presente durante la instalacion.

[REQ-227]: De manera no restrictiva, como apoyo a la gestion de cambios, se proveen los siguientes
ejemplos:

e Actualizaciones de parches.

e Actualizaciones de firmware.

e Mantenimiento de la integracion de la solucién de seguridad con el resto de entornos de FREMAP.
e Modificacién en la configuracién de los mecanismos de alta disponibilidad.

e Actividades software generadas por el cambio o sustitucién de equipos.

e Mantenimiento de los documentos de gestién del entorno de la solucién.

5.3.3. Servicios de asesoramiento técnico

[REQ-228]: Se debera poder disponer del “Técnico de soporte” asignado a FREMAP para la realizacidon de
analisis, estudios o actividades técnicas diversas. La duracion de cada servicio técnico dependera del alcance
y complejidad de los mismos y sera estimada por el equipo de soporte, y acordada por FREMAP con
antelacion al inicio del servicio. FREMAP avisard de la necesidad de este servicio con al menos 2 semanas
de antelacion.

[REQ-229]: Como servicio de asesoramiento técnico se debera considerar, por ejemplo, la revision detallada
del rendimiento y analisis de capacidad en base a la toma de muestras y el analisis posterior de los
resultados.

[REQ-230]: Adicionalmente, el adjudicatario debera velar por la seguridad y actualizacién de los equipos
desplegados en FREMAP, incluyendo las siguientes actividades:

e Notificacion proactiva de cualquier nueva vulnerabilidad que, de forma urgente, deba ser mitigada
y solventada.

e Notificacion y aprovisionamiento de las actualizaciones que resuelvan de forma efectiva la
vulnerabilidad encontrada.

5.3.4. Jornadas para servicios proactivos

[REQ-231]: La periodicidad de los mantenimientos preventivos deberd ser de 2 mantenimientos de
equipamiento completo al afio, requiriéndose para ello el nimero de jornadas necesario.
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[REQ-232]: Para soporte proactivo (mantenimientos preventivos, apoyo a la gestion de cambios y servicios
de asesoramiento técnico), se debera considerar un total acumulable de 15 jornadas anuales in situ.
FREMAP podra exigir que, hasta 5 de estas 15 jornadas, sean proporcionadas directamente por personal del
fabricante de la solucién propuesta.

[REQ-233]: Cada tres meses debera realizarse una reunién entre el equipo de FREMAP con el adjudicatario
de la oferta con el fin de evaluar el estado, analizar necesidades, y analizar posibles mejoras evoluciones en
el futuro.

[REQ-234]: En el caso de que en un afio no se utilizaran todas las jornadas para servicios proactivos
contratados, estos podran canjearse por servicios equivalentes o similares como servicios de formacion
mediante sesiones de refresco tecnoldgico o bien acumularse para el afio siguiente y durante toda la vida
del contrato.

5.4.Gestion de pago por uso y acuerdo de nivel de servicio.

[REQ-235]: El seguimiento de la volumetria de los estudios mensuales se realizard mediante la revisién de
las estadisticas e informes proporcionados por el adjudicatario. Las estadisticas e informes confeccionados
por el adjudicatario se aglutinaran en el “Informe mensual de Volumetria y uso” y contendran, al menos,
fecha, tipologia de estudios, tamano en disco e identificador del estudio, debera incluir el cumplimiento de
acuerdo de nivel de servicio y las penalidades aplicables. Dichos informes deberan estar confeccionados y
entregados a FREMAP antes del dia 10 de cada mes.

[REQ-236]: Para todos los acuerdos de nivel de servicio, el responsable de servicio asignado por FREMAP y
el “Gestor de cuenta” del adjudicatario analizardn conjuntamente los informes confeccionados por éste,
permitiendo a FREMAP la aplicacion de las penalidades pertinentes en caso de incumplimiento, conforme
a lo establecido en el PCA. El incumplimiento reiterado y grave de los niveles de servicio acordados con el
adjudicatario se considerara incumplimiento contractual grave y podra comportar la resolucion del contrato
por parte de FREMAP en los términos establecidos en el PCA. El periodo de medicidn de los parametros
relacionados con los acuerdos de nivel de servicio serd de un mes y las penalidades por incumplimiento, si
las hubiere, se aplicardn en una nota de abono a FREMAP correspondiente al mes donde se hubiera
producido la ruptura del nivel de servicio acordado.

5.5.Gestion de la seguridad de la informacion

[REQ-237]: Adicionalmente a lo especificado en el apartado 1.6 Normativa de cardcter técnico, el
adjudicatario estara obligado a cumplir con los requisitos de seguridad de la informacién y continuidad
derivados de la Politica de Seguridad de FREMAP.

[REQ-238]: A efectos de la propuesta, el adjudicatario debe tener en cuenta que la Politica de Seguridad de
FREMAP estd modelada actualmente en base al estandar ISO/IEC 27001.

[REQ-239]: En cualquier caso, a continuacién se relacionan las medidas y controles de seguridad de
implementacion obligatoria extraidos de la Politica de Seguridad de FREMAP que se desarrollaran en fase
contractual, sin perjuicio de los mas especificos detallados a lo largo del presente pliego. Estos requisitos
son de obligado cumplimiento antes de la finalizacién de la fase de implantacion.
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La evaluacidn continua de su cumplimiento sera uno de los puntos incluidos en el seguimiento periddico del
contrato entre el “Gestor de la cuenta” y FREMAP.

[REQ-240]: El adjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera
directa o indirecta, evitard realizar cualquier tipo de acciéon que comprometa los procesos de negocio,
sistemas de informacidn e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario comunicard
de forma inmediata cualquier incidencia en materia de seguridad que pueda tener impacto en los activos
de FREMAP, sin perjuicio de su resolucion.

[REQ-241]: El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibira formacion de FREMAP en las politicas y procedimientos, incluyendo requisitos de seguridad y uso
correcto de los recursos, antes de interactuar con recursos e infraestructuras de FREMAP. El citado personal
recibird actualizaciones regulares sobre estas politicas y procedimientos.

[REQ-242]: El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accedera a zonas “seguras” o “sensibles” como los CPDs durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del acceso por
parte de FREMAP. Dicho personal portard su identificacion de manera visible.

[REQ-243]: El puesto de trabajo desde el que trabaje personal que actie bajo la responsabilidad del
adjudicatario, de manera directa o indirecta, debe estar despejado de papeles, de medios de
almacenamiento removibles y debe disponer de bloqueo de escritorio o pantalla del ordenador. La
documentacion o soporte informatico que no se utilice debe estar guardado en locales cerrados y mobiliario
adecuados, especialmente fuera del horario de trabajo. Adicionalmente, los equipos informaticos desde los
gue se pueda gestionar equipos relacionados con los elementos y servicios entregados a FREMAP cumpliran
con medidas de seguridad que los protejan en los periodos de tiempo en los que se encuentren
desatendidos y dispondran de un candado de seguridad. Se comunicaran a FREMAP las incidencias como
pérdidas o sustracciones que pudieran sufrir los equipos informaticos desde los que se pueda acceder a
equipos relacionados con los elementos entregados a FREMAP.

[REQ-244]: El adjudicatario deberad documentar y mantener actualizados los procedimientos relacionados
con los elementos y servicios que entregue a FREMAP.

[REQ-245]: La documentacién sobre las infraestructuras de Tl de FREMAP de la que el adjudicatario tenga
conocimiento, asi como la generada por el propio adjudicatario sobre las infraestructuras de Tl de FREMAP
gue documente los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridad y control de acceso.
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[REQ-246]: Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que la
utilizacion de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de seguridad para
FREMAP.

Estos equipos y herramientas informaticas dispondran de mecanismos de prevencidn y reaccion frente a
cddigo daiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera cédigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como spyware, y en general, todo lo conocido como malware.

[REQ-247]: El adjudicatario deberd restringir y controlar el uso y asignacidn de privilegios para el acceso y
ejecucion de actividades relacionados con los elementos y servicios que entregue a FREMAP.

[REQ-248]: El acceso remoto a consolas y terminales de los elementos suministrados se realizara en las
condiciones establecidas en el presente documento. Se utilizardn protocolos que aseguren la
confidencialidad de las comunicaciones como ssh o similar y se utilizard un sistema AAA (Authentication,
Authorization and Accounting) para asegurar el cumplimiento de los privilegios asignados a cada persona
antes, durante y después de la ejecucion de actividades sobre elementos instalados en FREMAP. Cada
persona con acceso a elementos desplegados en FREMAP debera disponer de un identificador unico y
contrasefia. Las consolas y terminales de gestion deberan mostrar un mensaje que adviertan de la
restriccion de acceso, no ofrecer mensajes de ayuda y limitar el nimero de fallos de conexién. El acceso a
consolas y terminales de gestion se deberd desactivar tras un periodo de inactividad de 5 minutos,
cancelandose cualquier conexién que estuviera activa.

[REQ-249]: De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados
a FREMAP, o con los que éstos interactuen, deberan tener sincronizados sus relojes haciendo uso de un
servicio tipo NTP o similar.

[REQ-250]: El personal que acceda a elementos desplegados en FREMAP debera seguir buenas practicas de
seguridad para la seleccion y uso de contrasefias, manteniendo la confidencialidad de las mismas vy
cumpliendo caracteristicas minimas para su composicidn. Las contrasefias tendran un plazo de validez que
obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros (papel, escritorio, etc.),
divulgarlas, compartirlas y en ningin caso se incluirdn en ningin procedimiento o proceso automatico que
por ejemplo las almacene en una macro o fichero legible.

[REQ-251]: El adjudicatario deberd comunicar a FREMAP las necesidades de acceso a puertos de
diagndstico, puertos de gestidon fuera de banda, puertos de gestidon en banda o cualquier otro puerto de
gestion sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los mismos a otros
elementos de la infraestructura Tl o a sistemas de informacién de FREMAP. No estard permitido el acceso
local o remoto por parte del adjudicatario a ningun sistema de informacién o elemento de la infraestructura
de Tl propiedad de FREMAP, salvo autorizacidn expresa.
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[REQ-252]: El adjudicatario colaborara en la ejecucidn de las comprobaciones de los planes de contingencia
y de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance de
la presente licitacion.

[REQ-253]: El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccion y falsificacién durante el periodo
legalmente establecido.

[REQ-254]: Cualquier comportamiento andmalo de los sistemas objeto de contratacion puede ser un
indicador de un ataque o brecha de seguridad, por lo que deberd ser comunicado a FREMAP como un evento
de seguridad de la informacién. Cualquier violacién de la seguridad que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos, deberd ser comunicada a FREMAP de forma
inmediata para que pueda ser notificada a la autoridad de control sin dilacién.

El adjudicatario deberd comunicar a FREMAP, de forma inmediata, los siguientes eventos de seguridad de
la informacion:

a) Control ineficaz de la seguridad;

b) Quebrantamiento de las expectativas de integridad, confidencialidad y disponibilidad de la
informacidn;

c) Errores humanos;

d) Incumplimientos de politicas o directrices;

e) Quebrantamientos de las directrices de seguridad fisica;

f) Cambios incontrolados del sistema;

g) Disfunciones del software o hardware;

h) Violaciones de acceso.

No se permitird la extracciéon de ninguna informacién, via telemdtica o via soporte extraible, sin el
correspondiente conocimiento y autorizacion por parte de FREMAP. Asi mismo, se prohibe expresamente
la utilizacién de cualquier utilidad/herramienta sin el correspondiente conocimiento y autorizaciéon por
parte de FREMAP.

5.6.Seguridad

[REQ-255]: La autenticacion de la aplicacidn se realizard mediante LDAP compatible con el existente de
FREMAP Consensuar la federacién de identidades a sistemas locales.

[REQ-256]: La aplicacion debera cumplir la legislacién vigente en cuanto a las medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal. Se deberdn reportar a Sistemas de
FREMAP los datos referentes al acceso a informacién de cardcter personal. Pendiente de definir el canal y

el detalle de esta informacion.

[REQ-257]: Backup completo de BBDD y estudios (en sistema redundante)
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[REQ-258]: Delegacion de autenticacion a FREMAP, tanto el alta de modalidades y autenticacion se debe
gestionar desde Guias Clinicas. Las fuentes maestras de informacion siempre seran de FREMAP.

[REQ-259]: Posibilidad de restringir el acceso basado en reglas personalizables para cumplir las normas de
privacidad

[REQ-260]: El sistema debe registrar los tiempos y horas de actuacion De todos los eventos y replicar o
enviar a los sistemas de FREMAP o migracién posterior en caso de cambio de proveedor, por cuenta del
proveedor.

[REQ-261]: Seguimiento de auditoria de seguridad conforme a las normas HIPAA y ATNA.

5.7.Estimacion de volumetrias

FREMAP ha realizado un analisis de los estudios actuales, definiendo las volumetrias estimadas, que el
adjudicatario deberd soportar durante toda la vida del contrato.

[REQ-262]: La cantidad de estudios a migrar es de 4.000.000 estudios DICOM y no DICOM actuales, mas la
cantidad que se generen hasta la finalizacion del Hito 1 marcado en el Anexo - Facturacion y pago del Pliego
de Cldusulas Administrativas, sin coste adicional para FREMAP.

[REQ-263]: La solucién del adjudicatario debera asumir una actividad estimada de 632.500 estudios al afio,
mds un incremento anual de estudios del 15% tal y como se puede observar en la siguiente tabla, sin coste

adicional para FREMAP.

Modelo contratacién ANO 1 ANO 2 ANO 3 ANO 4 TOTAL

Modo Servicio

. N 632.500* 727.375 836.481 961.953 3.158.309
(Estudios/afio)

*Se debe tener en cuenta que la estimacion del afo uno, incluye los estudios realizados durante el tiempo
de duracién del Hito 1 (POIM), que seran asumidos como migracién y no por pago por uso.

[REQ-264]: En caso de superar la volumetria estimada para cada uno de los afos del contrato, pero solo
hasta un 20%, el adjudicatario debera seguir prestando el servicio, con idénticos niveles de calidad, sin coste
adicional para FREMAP.

[REQ-265]: En caso de superar en mas de un 20% la volumetria estimada para cada uno de los afos del
contrato, FREMAP podra valorar la ejecucién de modificaciones previstas.
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6. ACUERDOS A NIVEL DE SERVICIO

6.1.Respecto a la implantacion y pruebas

[REQ-266]: El disefio, implantacién y migracién desde la situacién actual sin pérdida de servicio, asi como la
formacidn y aceptacién del sistema, se producird de acuerdo al calendario establecido en el apartado 3.1
Requisitos sobre el alcance y en un plazo inferior, en cualquier caso, a 48 meses naturales y sin menoscabo
de la calidad esperada por FREMAP, medida ésta en términos de cumplimiento de los requisitos
especificados en el PPT.

6.2.Respecto al rendimiento

[REQ-267]: Mensualmente FREMAP podra realizar pruebas de rendimiento/stress sobre los distintos
componentes. La metodologia de las pruebas y los puntos de medida se determinaran con el adjudicatario
en la fase de implantacion y pruebas, y el objeto de las mismas serd el de comprobar si el rendimiento de
dichos componentes y del sistema completo cumplen con los requisitos, asi como con los valores
especificados por el adjudicatario en su oferta a lo largo de la vida del contrato.

6.3.Respecto al soporte reactivo

6.3.1. Clasificacion de las incidencias

[REQ-268]: FREMAP clasifica la prioridad de las incidencias de acuerdo al grado de impacto y de urgencia.
Los términos empleados para establecer la prioridad de las incidencias se fundamentan en los siguientes
conceptos:

o Impacto: Medida del grado de importancia de la incidencia dependiendo de cémo ésta afecta a los
procesos de negocio de FREMAP y/o del nimero de usuarios que se encuentran afectados. A
continuacioén, se especifican criterios para fijar un tipo de impacto u otro a la incidencia:

- Alto (IA): Un nuimero alto de empleados de FREMAP estan afectados por la incidencia no
pudiendo realizar su trabajo. Terceros relacionados con FREMAP estan afectados de manera
importante. Existe o puede existir un alto dafio econémico y/o de imagen para FREMAP.

- Medio (IM): Un numero significativo de empleados de FREMAP estan afectados por la
incidencia no pudiendo realizar su trabajo correctamente. Terceros relacionados con FREMAP
estan afectados de alguna manera. Existe o puede existir un moderado dafio econdmico y/o
de imagen para FREMAP.

- Bajo (IB): Un numero bajo de empleados de FREMAP estan afectados por la incidencia no
pudiendo realizar su trabajo correctamente o lo pueden realizar, pero de manera diferente a
la habitual. Terceros relacionados con FREMAP estan afectados de manera no significativa.
Existe o puede existir un minimo dafio econémico y/o de imagen para FREMAP.

o Urgencia: Medida del tiempo maximo de demora que FREMAP acepta para la resolucién de la
incidencia. A continuacidn, se especifican criterios para fijar un tipo de urgencia u otro a la
incidencia:

- Alta (UA): El dafo causado por la incidencia a procesos de negocio de FREMAP, a los usuarios
0 a terceros aumenta de manera muy importante con el tiempo.
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- Media (UM): El dafio causado por la incidencia a procesos de negocio de FREMAP, a los usuarios
0 a terceros aumenta de manera importante con el tiempo.
- Baja (UB): El dafio causado por la incidencia a procesos de negocio de FREMAP, a los usuarios
0 a terceros aumenta con el tiempo.

e Prioridad: Nivel asignado a la incidencia de cara a su resolucion. Habra 4 tipos de prioridad de cara
a la resolucién de la incidencia por parte del adjudicatario en funcién del impacto y de la urgencia:
P1, P2, P3y P4,

IA IM IB
UA P2 |P3
WL EE UM (P2 |P3 |P4
UB |P3|P4 (P4

Figura 4 - Clasificacion de incidencias segtn su prioridad.

6.3.2. Respecto a la atencion segun la prioridad

[REQ-269]: El adjudicatario deberad cumplir los siguientes Acuerdos de Nivel de Servicio en cuanto a la
atencion y cobertura en el soporte de incidencias segun su grado de prioridad:

Prioridad Impacto a negocio (FREMAP) Acuerdos de nivel de servicio (ANS)

P1 Impacto catastroéfico para FREMAP: Atencidn en menos de 60 minutos.
Pérdida absoluta de un proceso de negocio Resolucién en menos de 4 horas.
fundamental sin que se pueda continuar el Desplazamiento a FREMAP lo antes
trabajo dentro de lo razonable. posible segun disponibilidad.

Trabajo continuo 24 x 7.
Escalar inmediatamente a los equipos
técnicos involucrados.

P2 Impacto critico para FREMAP: Atencidn en menos de 60 minutos.
Pérdida o degradacidn significativa de servicios.  Resolucién en menos de 8 horas.

Desplazamiento a FREMAP bajo demanda
segun disponibilidad.
Trabajo continuo 24 x 7.
P3 Impacto moderado para FREMAP: Atencidn en menos de 2 horas.
Pérdida o degradaciéon moderada de los servicios Tiempo maximo de resolucion dia
(se puede seguir trabajando con alguna siguiente laborable.
dificultad). Desplazamiento a FREMAP bajo demanda
segun disponibilidad.
Trabajo en horario laboral normal.

P4 Impacto minimo para FREMAP: Atencidn en menos de 4 horas.
Funcionamiento esencial con algin problema Tiempo maximo de resolucion dia
menor en alguno de los servicios. siguiente laborable.

Trabajo en horario laboral normal.

Figura 5 - Acuerdos de nivel de servicios (ANS) de acuerdo a la prioridad.
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6.3.3. Acuerdo de nivel de servicio respecto incidencias

[REQ-270]: El adjudicatario debera cumplir los siguientes Acuerdos de Nivel de Servicio en cuanto al servicio
de soporte reactivo de incidencias de prioridad P4 sobre imagen médica:

L. Requisito .
Métrica de ANS ANS requerido
de ANS
TMR. Tiempo maximo de 60
. 95,00%
L . respuesta minutos
Soporte de incidencias P1 - —
TMRS. Tiempo maximo de
L, 4 horas 95,00%
resolucién
TMR. Tiempo méaximo de 60
) 95,00%
L . respuesta minutos
Soporte de incidencias P2 - —
TMRS. Tiempo maximo de
.. 8 horas 95,00%
resolucion
TMR. Tiempo méaximo de 60
g 95,00%
respuesta minutos
Soporte de incidencias P3 . . Dia
TMRS. Tiempo maximo de L
., siguiente 95,00%
resolucién
laborable
TMR. Tiempo méaximo de 60
. 95,00%
respuesta minutos
Soporte de incidencias P4 . L. Dia
TMRS. Tiempo maximo de L
» siguiente 95,00%
resolucién
laborable

Figura 6 - Acuerdos de nivel de servicios (ANS) respecto soporte de incidencias.

6.4.Respecto a los servicios proactivos

[REQ-271]: El adjudicatario debera cumplir los siguientes Acuerdos de Nivel de Servicio en cuanto los
servicios proactivos:

Servicios proactivos Caracteristicas
Prestacion del servicio Ingeniero asignado
Mantenimientos preventivos (Hardware — Eqto. Completo) 2 veces/afio

Asesoramiento técnico preventivo y apoyo a gestion de . .
bi 15 jornadas / afio
cambios

Reunidn estado, analisis necesidades y posibles mejoras Cada 3 meses

Figura 7 - Acuerdos de nivel de servicios (ANS) respecto a los servicios proactivos.
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7. ANEXOS

7.1.Listado Modalidades Red Centros Sanitarios

FREMAP estd en un proceso de renovacién continuo de equipamiento sanitario y es por ello que el licitador
se tendrd que adaptar a todas las marcas y modelos del mercado en el momento de implantarse el servicio
objeto de la licitacion.

A modo resumen y sirviendo Unicamente a modo orientativo e informativo para el licitador, el cual tiene
gue tener en cuenta que , se expone la siguiente informacion de interés:

e Instalaciones:

o 4 Centros Hospitalarios (3+1).
o 168 Centros Asistenciales (Pruebas de imagen).
o 150 Centros externos colaboradores con FREMAP en diagndstico por imagen.

e Recursos:

3 PACS (Barcelona, Majadahonda y Sevilla).
4 Tipos de modalidades radioldgicas (US, CR, MR, CT).
3 Tipos de modalidades no radioldgicas (oftalmologia, ECG y Espirometria).

O O O O

7 Estaciones de trabajo.
e Profesionales:

o 40 Radidlogos y TER.
o 2.500 Facultativos.

e Modalidades Radioldgicas:

20 Arcos quirurgicos de RX.

23 Ecégrafos.

52 Equipos de Radiografia Computarizada (Equipos CR).
179 Equipos de Rayos X.

4 Equipos de Rayos X Portatil.

5 Resonancias Magnéticas Nucleares.

3TAC

3 Telemandos.

O O 0O O O O O O

NOTA: En la solucién propuesta por el licitador, se tendrd en cuenta que todas las modalidades
expuestas deben poder trabajar de forma simultdnea.
7.2.Accesos remotos

Para todos aquellos accesos remotos a recursos desplegados en FREMAP, se establecen las siguientes
limitaciones y responsabilidades especificas que tanto el adjudicatario como quien actue en su nombre, si
fuera el caso, debera cumplir:
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e Condiciones técnicas:

o La comunicacién se realizara punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

o El canal seguro se establecerd con un software especifico y podrd variar en funciéon del
proveedor del sistema de terminacidn de tuneles de FREMAP (actualmente el software referido
es Cisco AnyConnect).

o La seguridad vendra dada por un doble factor de autenticacién y podra variar en funcién del
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).

o El software de generacién de claves de autenticacidon Unicamente podra estar instalado en un
dispositivo de la infraestructura propiedad del adjudicatario, proporcionando FREMAP licencia
para este dispositivo.

o Elmedio técnico preferente de conexion para accesos puntuales sera el establecimiento de una
conexion mediante VPN. Para ello, con independencia del presente clausulado, se deberd
informar a FREMAP tanto de la hora de conexion como la de finalizacién de la sesién.

e Recursos de FREMAP accesibles:

o Solamente se proporcionard acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.

o Laconexidn se realizara Unica y exclusivamente por unos protocolos previamente consensuados
con FREMAP.

e Potestad de control:

o El personal autorizado de FREMAP, teniendo como finalidad la proteccion, optimizacion y
mejora de los servicios, monitorizard el trafico cursado en este tipo de conexiones para la
deteccidn de actuaciones andomalas.

e Deberes y obligaciones para la empresa adjudicataria:

o Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de la empresa adjudicataria y/o fabricante y Unicamente para los fines
previamente autorizados por FREMAP.

o Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexidn, utilizandola
eficientemente con el fin de evitar en la medida de lo posible la congestion de la misma, la
interrupcién de los servicios de red o del equipamiento de la infraestructura conectada.

o Se deberd acceder desde equipos y/o redes protegidas que garanticen unas condiciones de
seguridad adecuadas sobre todo en lo referente al control de accesos al personal autorizado y
la proteccidn de los activos de FREMAP a los que se tenga acceso (lo que requiere el uso de
soluciones actualizadas, antivirus, antispyware, etc...).

o Eladjudicatario sera responsable directo de todas las actividades realizadas mediante el uso del
acceso remoto proporcionado.

o El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).
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e Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:

o Cualquier transmisién de informacién o acto que vaya en contra de la legislacién vigente que
sea de aplicacién.

o Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.

o Transmision de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete a
no hacer uso de los recursos informaticos y de comunicacién para publicar o divulgar material
gue pueda suponer una violacién de los derechos legales de terceros.

o Creacidn, utilizacién y transmisién de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusién de correo publicitario,
cadenas de correo-e, etc.).

o Actividades deliberadas con alguna de las siguientes finalidades:

= Congestion de los enlaces de comunicaciones o sistemas informaticos mediante el envio
de informacién o programas concebidos para tal fin.

= Escaneo de puertos.

= Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.

= Denegacion de servicios y desconexion de equipos.

= Destruccion o modificacidn de la informacion.

= Violacién de la privacidad e intimidad de los clientes de FREMAP.

= |ntentos de acceso o accesos no autorizados a equipos.

El licitador podra optar por llevar a cabo la conexién por otros medios distintos a los especificados en las
“Condiciones Técnicas” (p.ej. sesion Webex o similar), si existiera algun tipo de factor técnico u organizativo
que asi lo requiriese, siempre que la conexidn fuera segura, que se pudiera seguir cumpliendo el resto de
puntos del presente apartado y que no supusiese ningun coste adicional para FREMAP. En este caso, el
licitador incluird en su oferta una descripcion de las condiciones técnicas propuestas, debiéndola presentar
en el criterio de adjudicacion “01. Oferta econdmica”.

NOTA: El Portal de Licitacidon Electréonica Unicamente permite subir un Unico archivo. Es por ello que el
licitador deberd subir en el criterio de adjudicacién “01. Oferta econémica”, por un lado el fichero "Anexo.
Modelo oferta econdmica” y, por otro, el documento de la alternativa propuesta para el acceso remoto,
todo ello de forma conjunta mediante un archivo comprimido (.ZIP) o un PDF conjunto.

7.3.Glosario de términos

VNA: Vendor Neutral Archive

HIS: Hospital Information System

ANS: Acuerdo de nivel de Servicio.

API: Application Programming Interface.

CSU: Centro de Soporte a Usuarios de FREMAP.

CPD: Centro de Proceso de Datos.

DPO: Direccion de Procesos y Operaciones de FREMAP.
GISS: Gerencia Informatica de la Seguridad Social.
NBD: Next Business Day.
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HTTP: Hypertext Transfer Protocol.

IP: Internet Protocol.

ITIL: Information Technology Infrastructure Library.

KPI: Key Performance Indicator.

N/A: No aplica.

PC: Personal Computer.

PCA: Pliego de Clausulas Administrativas.

Tl: Tecnologias de Informacion.

TLS: Transport Layer Security.

UC: Underpinning Contract.

URL: Uniform Resource Locator.

UPS: Unidad de Prestacion de Servicio (Centro asistencial)

7.4.Centro de proceso de datos

FREMAP dispone de un Centro de Proceso de Datos légico constituido por dos Centros de Proceso de Datos
fisicos situados en ubicaciones distintas dentro del campus de FREMAP en Ctra. De Pozuelo, 61
Majadahonda (Madrid), proporcionando alta disponibilidad a sus infraestructuras de Tl. Ambas ubicaciones,
separadas con una distancia de aproximadamente 600 metros, estdan conectadas entre si por dos grupos de
enlaces de fibra 6ptica monomodo (un grupo de 20 fibras épticas y otro grupo de 24) que transcurren por
caminos fisicos completamente independientes dentro del campus.

FREMAP proporcionara las fibras para la interconexidon de equipos entre los CPDs fisicos del Campus de
Majadahonda, de forma que el adjudicatario solo debera incluir los transceptores monomodo, mdédulos u
Opticas necesarias para implementar la configuracién en alta disponibilidad de los elementos que
conformen su solucion.
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