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1. OBIETO

El objeto del presente Pliego es definir el alcance y condiciones técnicas que regiran la contratacién de

Suministro de un Electromiégrafo para el Centro Hospitalario de FREMAP, Mutua Colaboradora con la

Seguridad N2 61, sito en Sevilla.

Dentro de este procedimiento de licitacién, se entendera que se abarcan los siguientes puntos:
e Suministro, transporte y puesta en marcha del equipamiento médico.
e Formacidn de uso y manejo para el personal sanitario de FREMAP.

e Servicio de Asistencia Técnica del equipamiento durante el periodo de garantia.

Todos los puntos anteriores se llevaran a cabo en los términos y condiciones establecidos en el presente

Pliego y en el Pliego de Clausulas Administrativas por las que se rige la licitacion.
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2. NORMATIVA DE CARACTER TECNICO

Serd obligacién del adjudicatario el cumplimiento del presente Pliego, del Pliego de Cldusulas
Administrativas y de la legislacidon vigente (Directivas, Leyes, Reales Decretos, Reglamentos, Normas,
Instruccién, Protocolos, etc.) de caracter estatal, autondmico o municipal, que afecte al objeto de

licitacién, adoptando a su vez las medidas necesarias para respetar la legalidad en todo momento.
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3. CONDICIONES DEL SUMINISTRO

El equipo médico objeto de la licitacion se deberd instalar en el siguiente Centro Hospitalario de FREMAP:

HOSPITAL FREMAP SEVILLA
Area de Consultas Externas
Avenida de Jerez, S/N, 41012 Sevilla

3.1. Suministro, instalacion y puesta en marcha

FREMAP se pondrd en contacto con el adjudicatario para coordinar los trabajos de montaje e instalacion,
previa coordinacion con el Hospital y asi, interferir lo minimo posible en la actividad asistencial.

La empresa adjudicataria:

- Asumira todos los costes derivados del suministro efectivo del equipo médico, debiéndose incluir en la
oferta econdmica presentada. Entre otros costes (listado no excluyente) se destaca: transporte hasta el
punto de entrega establecido, montaje, instalacion (incluyendo mano de obra, desplazamientos, dietas,
etc), formacidon, materiales y fungibles necesarios para el funcionamiento del equipo en la fase de
pruebas-formacion (fungibles tipo agujas, conectores, electrodos, etc. ),adaptaciones, etc., y SAT durante

la garantia.

- Llevard a cabo todas las actuaciones necesarias para la correcta instalacion y puesta en marcha de los
equipos, realizando todas las pruebas, configuraciones y ajustes necesarios para que el funcionamiento

sea el 6ptimo, sin coste adicional para FREMAP.

- Sera responsable de posibles dafios y/o desperfectos que pudiera causar, directamente o a través de sus
subcontratistas, a personas o enseres en el proceso de transporte, descarga, instalacion y montaje del
equipamiento, dentro y fuera de las instalaciones de FREMAP, asi como durante actuaciones de asistencia

técnica o de formacion.

- Facilitara al responsable del contrato de FREMAP:
o El albaran de entrega o Acta de entrega del equipo médico en el cual debera constar el nimero
de serie (S/N) y los accesorios instalados. Este documento sera verificado por el responsable del
contrato y el Centro Hospitalario de FREMAP, el cual comprobara que los datos consignados en el
documento sean ciertos, y en caso de conformidad, procederd a estampar en el mismo el sello de
FREMAP, fecha y firma. En caso de disconformidad o reparo dejard constancia expresa de la

misma en el espacio establecido al efecto.
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o Reporte fotografico final de la instalacién del equipo médico.

NOTA: A efectos del computo de plazo, se entiende que el equipo ha sido suministrado de manera
efectiva cuando el adjudicatario ha realizado la entrega del equipo, su instalacién, su puesta en
funcionamiento, asi como la formacién establecida para el personal del Centro y la entrega de la

documentacion digital.
3.2. Formacién
El programa de formacidn serd impartido por el adjudicatario y comprendera una completa formacion en

el manejo y uso del equipo médico ofertado, para su dptima utilizacidn, tanto desde el punto de vista

operativo como funcional, teniendo conocimiento de que ésta se impartird al personal sanitario de

FREMAP. Esta formacién esta implicita dentro de la oferta, debiendo asumir el adjudicatario todos los

costes ocasionados en la formacidn para el personal sanitario de FREMAP.

La formacién tendra la duracidn suficiente, en horario de manana y tarde, para dar cobertura a todo el
personal de FREMAP necesario, y conseguir un productivo uso del equipo médico ofertado. FREMAP
coordinard con el adjudicatario las fechas para la realizacién de la formacién.
Impartida la formacidn, el adjudicatario hara entrega a FREMAP en formato digital de:
- Documento basico de apoyo para el uso y manejo del equipo.
- Manual de uso del equipo, el cual debe presentarse en castellano, incluyendo las caracteristicas
del equipo asi como una explicacién detallada de su funcionamiento y de la instalacién de los
accesorios.
- Acta de la imparticién de la formacion, en el cual debera recogerse el nombre y apellidos del
personal sanitario de FREMAP, la fecha de la imparticién y la duracién de la misma. Este
documento debera estar firmado, visado y sellado por el Hospital de FREMAP en Sevilla para

realizar el pago de la factura. Dicha firma serd la conformidad con la imparticion de la formacion.

No se considerara que el equipo médico haya sido suministrado de manera efectiva, por un lado, hasta
gue no se haya impartido la formacidn al personal sanitario de FREMAP y, por otro lado, hasta no recibir

todos los documentos en formato digital citados anteriormente.

3.3. Garantia

El plazo de garantia del equipo, incluido todos los sistemas adicionales, componentes, materiales fungibles

Pliego de Prescripciones Técnicas Pagina 6 de 17



¢ LICT/99/115/2020/0085 - Contratacién del suministro de un Electromidgrafo para el Centro Hospitalario de
FREMAP FREMAP, Mutua Colaboradora con la Sequridad N2 61, sito en Sevilla.

y accesorios, sera minimo de dos afios, contando desde el suministro efectivo del equipo (es decir, desde

el dia que se haya entregado a FREMAP la documentacion digital solicitada en el punto 3.2. Formacion).

Dentro del periodo de garantia, el equipo médico suministrado tendra una cobertura de mantenimiento
integral, teniendo como finalidad el buen estado del equipo en todo momento. La cobertura de este

mantenimiento vendra determinada por la informacién que se expone a continuacién:

Mantenimiento preventivo programado.

- Revision periddica de seguridad y control de funcionamiento, ajustes, calibraciones y otras operaciones
necesarias para el correcto y éptimo funcionamiento del equipo, desde el punto de vista funcional, de
seguridad, de rendimiento energético e incluso proteccion de medioambiente. En este tipo de
mantenimiento se entenderan incluidas todas aquellas actualizaciones de software para todo el
equipamiento objeto del contrato (sin exclusion de equipos), con la finalidad de que éste no quede

obsoleto.
- Se realizaran como minimo las revisiones marcadas por el fabricante (nunca seran menos de 1/afio).

- El adjudicatario comunicara a FREMAP las fechas de las operaciones de mantenimiento preventivo con

suficiente antelacion y se ajustara a las franjas horarias mas adecuadas para la actividad de FREMAP.
Mantenimiento técnico legal.

- Es responsabilidad del adjudicatario la realizacion de aquellas acciones de mantenimiento que en funcién
de la normativa que resulte de aplicacidn, revistan cardcter obligatorio. Igualmente, quedara obligado a la
notificacién de cualquier cambio en la legislacién, durante la vigencia del contrato, que obligara a la

modificacion total o parcial de las instalaciones o de los equipos.

Mantenimiento evolutivo

- El mantenimiento evolutivo consistira en la obligacion por parte del adjudicatario de actualizar el
software y/o hardware de los equipos médicos objeto del contrato (S.0., antivirus, licencias, parches,

etc.), de forma que se disponga en todo momento de versiones soportadas por el/los fabricante/s, todo

sin que afecte al servicio sanitario de FREMAP.

Pliego de Prescripciones Técnicas Pagina 7 de 17



¢ LICT/99/115/2020/0085 - Contratacién del suministro de un Electromidgrafo para el Centro Hospitalario de
FREMAP FREMAP, Mutua Colaboradora con la Sequridad N2 61, sito en Sevilla.

- Asimismo, el adjudicatario llevard a cabo todas las actuaciones necesarias para el correcto
funcionamiento de todos los equipos médicos que son objeto de este contrato, incluyendo cualquier
modificacion que haya en la estructura de FREMAP o en los pardmetros de configuracidon bdasica de
FREMAP, sin ningun coste adicional, todo ello con la finalidad de integrar todas las configuraciones de

los equipos con los sistemas actuales y/o futuros de FREMAP.
Mantenimiento correctivo.

- Consistird en la reparacidon de anomalias, deficiencias o averias del equipo médico objeto del contrato,
para devolverlos a su estado operacional e inicial. Se llevaran a cabo todas las actuaciones necesarias para

su reparacién y puesta en marcha efectiva, con la mayor brevedad posible.

- Quedan incluidos todos los componentes del equipo, elementos auxiliares, instalacién y piezas de
repuestos originales — sin limite y sin aceptar piezas reacondicionadas o refurbished -, siendo éstos

entregados en un plazo maximo de 24 horas desde la notificacién de la incidencia para su reparacién.

- Asimismo, todos los costes derivados de la mano de obra, desplazamientos, dietas y demas que puedan
derivarse del cumplimiento de la misma, también se consideraran incluidos en la garantia.
- Tiempos de respuesta:
Tiempo de respuesta telefdnica: El servicio de Asistencia Técnica debe contactar telefénicamente
con el Hospital en un tiempo maximo de 4 horas laborables desde a apertura de la averia, salvo

que el licitador hubiese ofertado una reducciéon en el tiempo de respuesta, en cuyo caso debera

contactar con el Hospital en el tiempo ofertado.

Tiempo de respuesta presencial: El servicio de Asistencia Técnica debe presenciarse en el Hospital
en un plazo maximo de 8 horas laborables (1 dia habil) desde la apertura de la averia, salvo que el

licitador hubiese ofertado una reduccion en el tiempo de respuesta, en cuyo caso debera

presenciarse en el Hospital en el tiempo ofertado.

- Las averias seran comunicadas telefénicamente y/o telematicamente, habilitindose por el adjudicatario
un unico teléfono y/o correo electrénico de Asistencia Técnica.
- El adjudicatario se compromete a la reparacidn del equipo en un plazo maximo de 5 diasLaborales, salvo

que el licitador hubiese ofertado una reduccidn del plazo de reparacion del equipos, en cuyo caso

debera realizar la reparacion del equipo en el tiempo ofertado.
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Ante cualquier incumplimiento de los tiempos, FREMAP impondrd penalidades e incluso, dada la
reincidencia, resolver en contrato conforme a una incorrecta prestacion del servicio objeto del contrato

que nos abarca.

e) La garantia también incluye la sustitucidon del equipo en caso de vicios ocultos o defectos bien sean

materiales o de funcionamiento.

En todo momento, el mantenimiento se realizard de manera que no sea perjudicial a la actividad ordinaria
del Centro Hospitalario de FREMAP, respetando en todo momento sus franjas horarias. Se considerard
necesario contactar con el Centro Hospitalario (en el caso que proceda) para establecer el momento
idéneo por ambas partes para la realizacion del mantenimiento del equipo médico, informando a su vez, a
la persona de contacto designada por FREMAP. Por cada actuacion realizada (con independencia de la
naturaleza — correctiva, preventiva, técnico/legal o evolutiva-), se deberd emitir el correspondiente
informe recogiendo el diagndstico inicial, las tareas llevadas a cabo y los resultados obtenidos del

mantenimiento realizado.

El adjudicatario debera de disponer, para las labores de mantenimiento, de un servicio de asistencia
técnica propio o servicio de asistencia técnica autorizado, debidamente acreditado y homologado por el

fabricante, para la correcta prestacion del servicio de mantenimiento.

Corresponde al adjudicatario todos los derechos y obligaciones respecto del personal asignado a la
prestacion del servicio, sin que se establezca vinculacién alguna con FREMAP, todo ello conforme a la

legislacién vigente en materia laboral.
3.4. Responsable del contrato

FREMAP designard a una persona como responsable del contrato, el cual tendrd como atribuciones la
labor de coordinacién y seguimiento del suministro objeto de la licitacion, asi como el cumplimiento de los
pliegos que rigen la presente licitacion. Ademas, siempre que lo estime oportuno, mantendrd con el

adjudicatario los contactos oportunos y convocard las reuniones que resulten necesarias.

Asimismo, el adjudicatario designara un representante que se encargara de resolver todas las cuestiones
relativas al contrato, coordinando todos aquellos aspectos que FREMAP le encargase a efectos de
garantizar la correcta gestion del suministro (coordinacidn de las entregas, gestidn de

incidencias/defectos, facturacion, plazos, etc.) sin coste alguno para FREMAP.

Pliego de Prescripciones Técnicas Pagina 9 de 17



¢ LICT/99/115/2020/0085 - Contratacién del suministro de un Electromidgrafo para el Centro Hospitalario de
FREMAP FREMAP, Mutua Colaboradora con la Seguridad N2 61, sito en Sevilla.

En cualquier periodo de ausencia de este representante, sera el adjudicatario quién comunique a
FREMAP, los datos del nuevo interlocutor, con una semana de antelacidén. En caso de sustitucion, el nuevo

interlocutor debera mantener las mismas condiciones.

3.5. Prevencién de Riesgos Laborales

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencion de Riesgos Laborales y R. D.
171/2004 sobre coordinacidén de la actividad preventiva, la empresa contratada debe entregar para la

firma del contrato la siguiente documentacién:

Declaracion de modalidad PRL (*)

(*) Documentacion  disponible en el perfil de contratante de la Mutua  (

https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contratacién: FREMAP —

BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos

3.6 Desmontaje del equipo actual

El desmontaje y retirada del equipo a sustituir sera realizado por el adjudicatario, debiéndose presentar la
documentacidn sobre la trazabilidad de dicha retirada y/o destruccién como RAEE hasta la entrega en

punto de reciclaje apropiado, cumpliendo la normativa vigente.

Si el equipo a retirar almacenase informacidon se debera presentar al responsable del contrato un

certificado de borrado de la informacion.

La retirada del equipo actual no se llevard a cabo hasta que no se haya validado la puesta en

funcionamiento del nuevo equipo mediante el Test o prueba de aceptacién del equipo.

Este desmontaje y retirada estara incluido dentro de la oferta econdmica presentada por el licitador.

4. CARACTERISTICAS TECNICAS EQUIPO MEDICO

El equipamiento médico a suministrar debe cumplir con las siguientes caracteristicas técnicas:
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» Amplificador de al menos 3 canales.

» Estimulador eléctrico.

» Software Synergy con licencias NCS/EMG.
e PC con pantalla de al menos 22”

» Explotaciones incluidas:

e Neurografia, Conducciones motoras, sensitivas y combinadas. Onda F, onda H, Blink Reflex,
estimulacién repetitiva, inervacion andmala, variacidn de la frecuencia cardiaca, respuesta

simpatica, respuesta galvanica e indice del tunel carpiano.

e Electromiografia: Actividad espontanea y voluntaria, EMG cuantitativa, SFEMG, Analisis del patrén

Interferencial.

» Capacidade almacenaje informacidon,de al menos 1Tb

» Carro de transporte con transformador de aislamiento

» El equipo debe de disponer de un estandar de intercambio de informacién basado en DICOM o HL7,
gue incluya las licencias necesarias para dicho intercambio (Listas de trabajo y envio a PACS e Historia
Clinica de FREMAP). "En caso de no disponer de él, el adjudicatario debera colaborar en la instalacion
de los componentes necesarios para la integraciéon con un sistema VNA en el momento que FREMAP
lo demande y sin coste adicional”

> Impresora

NOTA: Si alguna de las caracteristicas determina un modelo exclusivo, éstas seran tomadas Gnicamente
como guia u orientacion para la presentacion de las ofertas, sin que el hecho de no ajustarse

exactamente sea causa de exclusidn previa. Las medidas seran tomadas como aproximadas.

ANEXO Il. Seguridad de la informacion y continuidad

Adicionalmente a lo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplir con los requisitos de seguridad de la informacion y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP esta basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacidn - Codigo de buenas practicas para la Gestion de la Seguridad de la Informacién” y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacion - Técnicas de seguridad - Codigo de buenas practicas

para la gestidn de la seguridad de la informacion”. En cualquier caso, a continuacién, se relacionan las
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medidas y controles de seguridad de implementacidon obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollaran en fase contractual, sin perjuicio de los mas especificos detallados a lo largo
del presente pliego. Estos requisitos son de obligado cumplimiento antes de la finalizacién de la fase de
implantacion y serdn evaluados de manera continua a lo largo del contrato. Cualquier deficiencia respecto
a la seguridad se considerard prestacién defectuosa del objeto del contrato pudiéndose aplicar al respecto
lo indicado en el apartado de Penalidades y Resolucion del Contrato del Pliego de Clausulas
Administrativas.

El adjudicatario y el personal que actue bajo la responsabilidad del adjudicatario, de manera directa o
indirecta, evitara realizar cualquier tipo de accién que comprometa los procesos de negocio, sistemas de
informacion e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario comunicard de forma
inmediata cualquier incidencia en materia de seguridad que pueda tener impacto en los activos de
FREMAP, sin perjuicio de su resolucion.

El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta, recibird
instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el desarrollo de su
cometido y uso correcto de los recursos, antes de interactuar con infraestructuras, plataformas vy
aplicaciones de FREMAP. El citado personal recibird las actualizaciones que se puedan producir sobre
politicas y procedimientos.

El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta, accederd a
zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la realizacidn de los trabajos
gue sean necesarios siempre con autorizacién previa y con control del acceso por parte de FREMAP. Dicho

personal portard su identificacién de manera visible.

e Todos los equipos suministrados o que sean necesarios para la entrega y gestion de lo
especificado en el contrato, y que contengan informacion de FREMAP, independientemente de su
grado de criticidad, deberdn ser sometidos a un proceso de borrado seguro no recuperable
previamente a su desinstalacion de las instalaciones de FREMAP, emitiendo un certificado el

adjudicatario al respecto, que incluya el método de borrado aplicado

e El adjudicatario debera documentar y mantener actualizados los procedimientos relacionados con

los elementos y servicios que entregue a FREMAP.

e La documentacion sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asi como la generada por el propio adjudicatario que
documente los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados

con seguridad y control de acceso.
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e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se

realizard en las condiciones establecidas en el Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactuien, deberan tener sincronizados sus relojes haciendo uso de

un servicio tipo NTP o similar.

e El personal que acceda a elementos desplegados en FREMAP debera seguir buenas practicas de
seguridad para la seleccidn y uso de contrasenas, manteniendo la confidencialidad de las mismasy
cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ninglin caso se incluirdn en ningun
procedimiento o proceso automatico que por ejemplo las almacene en una macro o fichero

legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagnéstico,
puertos de gestion fuera de banda, puertos de gestion en banda o cualquier otro puerto de
gestién sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitando asi los accesos no autorizados que pudieran producirse desde los
mismos a otros elementos de la infraestructura Tl o a sistemas de informaciéon de FREMAP. No
estard permitido el acceso local o remoto por parte del adjudicatario a ningin sistema de
informacidn o elemento de la infraestructura de Tl propiedad de FREMAP, salvo autorizacion

expresa de ésta.

e El adjudicatario colaborara en la ejecucidn de las comprobaciones de los planes de contingencia y
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del

alcance de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destruccién y falsificacién durante el

periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera
que la utilizacién de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los
equipos relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo

de seguridad para FREMAP.
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e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice a lo largo del contrato dispondrdn de mecanismos de prevencién y reaccién frente a cédigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera codigo danino: los virus, los gusanos, los troyanos, los programas espias, conocidos en

terminologia inglesa como spyware, y en general, todo lo conocido como malware.

Si la solucién global propuesta por el licitador no requiriera de dichos mecanismos, éste debera

explicitar en su respuesta cdmo se aborda esta amenaza de seguridad en su solucién.

Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencion y proteccion incluyéndose en el suministro todos aquellos elementos

software, licencias, servicios, etc. que sean necesarios.

El licitador incluird en su respuesta la descripcion de los mecanismos de prevencidn y reaccion
frente a cddigo dafiino que mejor se alineen con su solucién global y declarara en esta respuesta
cualquier asuncién o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.
Serd responsabilidad del licitador mantener actualizado los mecanismos de prevencién y reaccién

frente a cddigo dafiino.

e El equipo debera disponer de capacidad para cifrar la informacidn que se extraiga sobre soportes

extraibles.

e En el caso de que el acceso a los equipos se realice mediante usuario y contraseiia, el
adjudicatario debera restringir y controlar el uso y asignacion de privilegios para el acceso y
ejecucion de actividades relacionados con los elementos y servicios que entregue a FREMAP.
Respecto a los elementos suministrados a FREMAP, se deberd proporcionar un mecanismo de
control de acceso a éstos que permita la identificacion del usuario y su autenticacidn mediante
contrasefia y se debera proporcionar la forma de realizar el mantenimiento de estos accesos por
parte del personal de FREMAP. El sistema de control de acceso del adjudicatario tendra la

responsabilidad, tanto del acceso a los recursos como de la autorizacién a los usuarios.

e El adjudicatario debera realizar el suministro, objeto de esta contratacidon, con un Sistema
Operativo soportado y mantenido por el fabricante del equipo, asi como proceder a la

actualizacion de versidon y parches de seguridad durante la vigencia del contrato.

ANEXO Ill. Acceso Remoto
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Para todos aquellos accesos remotos a recursos desplegados en FREMAP, ésta dispone en la actualidad de
un mecanismo sujeto a las siguientes limitaciones y responsabilidades especificas que tanto el

adjudicatario como quien actie en su nombre, si fuera el caso, debera cumplir:

e Condiciones técnicas:

o La comunicacién se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

o El canal seguro se establecerd con un software especifico y podra variar en funcién del proveedor
del sistema de terminacion de tuneles de FREMAP (actualmente el software referido es Cisco
AnyConnect).

o La seguridad vendra dada por un doble factor de autenticaciony podra variar en funcion del
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).

o Actualmente, el software de generacién de claves de autenticaciéon Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando
FREMAP licencia para este dispositivo.

o El medio técnico preferente de conexidén para accesos puntuales sera el establecimiento de una
conexion mediante VPN. Para ello, con independencia del presente clausulado, se debera
informar a FREMAP tanto de la hora de conexion como la de finalizacidén de la sesidn, asi como el

motivo de esta.

e Recursos de FREMAP accesibles:

o Solamente se proporcionara acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.
o La conexidn se realizard Unica y exclusivamente por unos protocolos previamente consensuados

con FREMAP.

e Potestad de control:

o El personal autorizado de FREMAP, teniendo como finalidad la proteccidn, optimizaciéon y mejora
de los servicios, monitorizara el trafico cursado en este tipo de conexiones para la deteccién de

actuaciones anémalas.

e Deberes y obligaciones para la empresa adjudicataria:
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o Solamente debera tener acceso a los recursos desplegados en FREMAP el personal estrictamente
necesario de la empresa adjudicataria y/o fabricante y Unicamente para los fines previamente
autorizados por FREMAP.

o Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexién, utilizdndola
eficientemente con el fin de evitar en la medida de lo posible la congestidn de la misma, la

interrupcién de los servicios de red o del equipamiento de la infraestructura conectada.

e Se deberd acceder desde equipos y/o redes protegidas que garanticen unas condiciones de seguridad
adecuadas sobre todo en lo referente al control de accesos al personal autorizado y la proteccion de
los activos de FREMAP a los que se tenga acceso (lo que requiere el uso de soluciones actualizadas,

antivirus, antispyware, etc...).

o El adjudicatario sera responsable directo de todas las actividades realizadas mediante el uso del
acceso remoto proporcionado.

o El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las que tuviesen
conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).

e Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:

o Cualquier transmision de informacién o acto que vaya en contra de la legislacidn vigente que sea
de aplicacion.

o Fines privados, personales o comerciales, no relacionados con las actividades propias vy
autorizadas por FREMAP.

o Transmision de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete a no
hacer uso de los recursos informaticos y de comunicacién para publicar o divulgar material que
pueda suponer una violacidn de los derechos legales de terceros.

o Creacidn, utilizaciéon y transmision de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusion de correo publicitario,
cadenas de correo electrdnico, etc.).

o Actividades deliberadas con alguna de las siguientes finalidades:

- Congestidn de los enlaces de comunicaciones o sistemas informaticos mediante el envio de
informacién o programas concebidos para tal fin.

- Escaneo de puertos.

- Busqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.

- Denegacion de servicios y desconexién de equipos.

- Destruccidon o modificacion de la informacion.
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- Violacién de la privacidad e intimidad de los clientes de FREMAP.

- Intentos de acceso o accesos no autorizados a equipos.

El licitador podra optar por llevar a cabo la conexién por otros medios distintos a los especificados en las

“Condiciones Técnicas” (p.ej. sesion Webex o similar), si existiera algin tipo de factor técnico u
organizativo que asi lo requiriese, siempre que la conexién fuera segura, que se pudiera seguir
cumpliendo el resto de puntos del presente apartado y que no supusiese ningln coste adicional para
FREMAP. En este caso, el licitador incluird en su oferta una descripcién de las condiciones técnicas
propuestas, debiéndola presentar en el criterio de adjudicacién “02. Oferta econdmica Mantenimiento

equipo médico”.

NOTA IMPORTANTE: El licitador debera incluir la ficha técnica del equipo, asi como el detalle de todo lo

necesario para la instalacion y puesta en funcionamiento del equipo, esta documentacion se debe

incluir en el criterio de valoraciéon de oferta econémica tal y como se indica en el criterio.
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