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1. OBJETO 

 
El objeto del presente Pliego es describir las características técnicas que regirán el contrato del servicio de 
reprografía de FREMAP Mutua Colaboradora de la Seguridad Social nº 61. 

El servicio de reprografía consistirá en la realización de trabajos de impresión, fotocopiado, escaneo, 
plastificación, encuadernación de documentos y tareas de Mailroom que necesita FREMAP. Para la ejecución 
de este servicio, que se llevará a cabo en las instalaciones de la sede Central de FREMAP, el proveedor 
adjudicatario será el encargado de aportar los medios personales y materiales necesarios, así como de su 
instalación, puesta en marcha, mantenimiento, suministro de consumibles, asistencia técnica y software de 
gestión de los mismos, conservando en todo momento el adjudicatario su propiedad.  

El servicio objeto de adjudicación se llevará a cabo en las instalaciones de FREMAP sitas en la carretera de 
Pozuelo nº 61, código postal 28222, Majadahonda (Madrid). Para ello FREMAP habilitará un espacio 
oportuno para la realización de las tareas descritas en este Pliego de Prescripciones Técnicas. 

 

2. NORMATIVA DE CARÁCTER TÉCNICO  

 
Aún no existiendo, actualmente, normativa específica aplicable al servicio de reprografía, deberá observarse 
la que pudiera ser promulgada durante la duración del contrato y sus posibles prórrogas. 

Adicionalmente se deberá observar en la ejecución de los trabajos cualquier otro tipo de reglamento, norma 
o instrucción oficial (de carácter estatal, autonómico o municipal) que, aunque no se mencione 
explícitamente en este documento, pueda afectar al objeto del contrato, así como las posibles 
modificaciones legales que puedan afectar a las normas de aplicación. 

 

3. EJECUCIÓN DEL SERVICIO 

 

3.1 Aspectos generales. 

El adjudicatario proporcionará un buzón de correo electrónico para coordinar los pedidos, gestiones, 
entregas y cualquier tramitación correspondiente al servicio. 

El contrato se ejecutará con sujeción a lo establecido en su clausulado y en los pliegos, y de acuerdo con las 
instrucciones que para su interpretación FREMAP de al adjudicatario.  

La empresa adjudicataria responderá de la custodia y conservación de los documentos y materiales que 
FREMAP le facilite para la realización del objeto de contrato, desde el momento de la entrega hasta la 
devolución a su destinatario. 

La entidad adjudicataria y trabajadores del adjudicatario que presten el servicio se obligarán a mantener 
estricto deber de secreto y confidencialidad en relación a la información a la que tengan acceso. Dichas 
obligaciones subsistirán con posterioridad a la extinción del contrato.  

Para la efectiva realización de este servicio, FREMAP concederá el uso de sus instalaciones. Por consiguiente, 
será por cuenta de FREMAP el gasto de consumo eléctrico, climatización y el gasto en limpieza de la zona 
habilitada para la prestación del servicio. 

La empresa adjudicataria se hará cargo del mantenimiento de los equipos durante todo el periodo de vigencia 
del contrato. El servicio de mantenimiento comprende la realización por parte del adjudicatario de todas las 
operaciones necesarias para la conservación, reparación y verifi cación de todos los equipos, así como la 
sustitución de cuantas piezas y consumibles sean necesarios. 
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La empresa adjudicataria responderá, siempre que no sean por motivos ajenos a la explotación del servicio, 
del deterioro que pueda producirse en el mobil iario y material, debiendo repararlo o corregirlo con la mayor 
brevedad restableciendo la calidad y el buen estado anterior. 

 

3.2 Servicio de reprografía. 

3.2.1 Ejecución del servicio de reprografía. 

El servicio de reprografía consiste en la realización de fotocopias, impresión en color y blanco/negro, 
escaneo y encuadernación y/o plastificación de la documentación requerida por FREMAP y demás tareas 
relacionadas con equipos multifunción. Las encuadernaciones podrán ser en espiral, en canutillo y/o 
térmica. Además, se realizarán las distintas tareas indicadas en el punto 3.2.2. del presente pliego. 

FREMAP facilitará el papel necesario para el servicio de reprografía. Además, facilitará el material necesario 
para realizar las tareas de encuadernación y plastificación de documentos. 

 

3.2.2 Medios personales y funciones para la gestación del servicio de reprografía. 

El centro de reprografía estará asistido por un operador pertenecientes a la plantilla de la empresa 
adjudicataria. En este sentido, las necesidades de personal son: 

 

 1 persona a jornada completa de lunes a viernes en horario de 8:00 a 16:00 horas.  

 

La empresa que resulte adjudicataria deberá hacerse cargo del personal procedente de otra contrata-, 
cuando así lo exijan las normas, convenios o acuerdos en vigor. La subrogación del personal lo será según el 
Convenio Colectivo vigente y aplicable a los empleados con contratos vigentes al tiempo de formalizar el 
contrato que resulte de la presente licitación. 

Los datos del personal que prestan actualmente el servicio de  reprografía y digitalización en FREMAP, - 
conforme a los datos aportados por el actual proveedor del servicio datos a fecha de abril de 2020 sin 
perjuicio de que los mismos puedan sufrir modificaciones hasta la fecha de efecto del contrato-, son: 

 

 
 

Se ha de tener en consideración que el personal señalado a subrogar pertenece a una empresa Centro 
Especial de Empleo (CEE). 

  

Las funciones del operador de reprografía serán las siguientes: 

• Se realizarán los trabajos propios de un servicio de reprografía, es decir, fotocopiado, impresión, 
escaneo, plastificación y encuadernación y cualquier otro que pueda estar relacionado con los equipos 
multifunción. 

• Se deberán gestionar las máquinas empleadas en el servicio, es decir, gestión de los consumibles, 
avisos para reparaciones, control de los inventarios de material de papelería necesarios para el servicio 
de reprografía, etc. 

Puesto Discapacidad Contrato Texto Contrato Antigüedad % Jorn. Salario fijo anual Salario variable Convenio area

OFICIAL/A ADMNISTRATIVO/A S 109 Indefinido. T.completo. Trans 19/04/2012 100,00 14.513,24 500,00 Consultoria reprografia

GRABADOR/A-ESCANEADOR/A S 100 Indef. T. comp. Ordinario 10/10/1996 100,00 17.916,78 2.200,00 Oficinas y despachos reprografia
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• Reposición de papel en los armarios que hay distribuidos entre las distintas plantas del edificio de la 
Sede Social. 

• Gestión de las solicitudes de retirada de contenedores de residuos de los equipos de impresión, con 
el gestor medioambiental designado por FREMAP, y sustitución por otras vacías de las cajas destinadas 
a la recogida del residuo de tóner cuando éstas estén llenas. 

• Lectura mensual de los contadores de la maquinaria junto al personal de FREMAP.  

• Control y pedido de los consumibles necesarios para la maquinaria ofertada por el adjudicatario.  

• Se deberá presentar un informe semanal de tareas realizadas y mensual donde se desglose, al menos, 
la siguiente información al respecto de las copias realizadas: número de copias, persona que las solicita, 
tiempo empleado en la realización del encargo, etc. 

 

Funciones de Mailroom: 

• Todos los días se recepcionará el correo entrante que llegue a FREMAP (correo ordinario, cartas 
certificadas, burofax, etc.) y se realizará el reparto por las distintas Áreas de FREMAP.  

• Todos los días se realizará la gestión de envío del correo externo generado por las distintas Áreas de 
FREMAP, preparándolo para su envío por franqueo pagado a través de Correos. Esta tarea se realizará 
en dos turnos, uno de ellos a las 12:00 horas y el otro a las 14:00 horas.  

• Todos los días, gestión de envío mediante mensajería urgente de sobres y paquetes.  

• Solamente el mes de octubre de 2021, se realizará la Gestión de valija y paquetería: 

o Apertura, clasificación de la documentación de las aproximadamente 180 valijas entrantes, 
colocación en los casilleros correspondientes, reparto interno, aviso de incidencias, confección de las 
sacas de las aproximadamente 180 valijas salientes y gestión de envío. Las tareas a realizar se 
distribuirán por días según el siguiente esquema: 

 Lunes y miércoles: recepción de valijas y bultos -que llegarán a FREMAP antes de las 10:00 
horas-, clasificación en los casilleros habilitados al efecto y reparto interno. 

 Lunes y jueves: preparación de las sacas y bultos adicionales antes de las 15:00 horas -hora 
en la que llega el transporte de la valija-. 

 Todos los días: aviso de incidencias. 

• Puntualmente se deberán gestionar solicitudes de documentación a proveedores externos que 
realizan su custodia. Dichas solicitudes procederán de las distintas Áreas y oficinas de FREMAP que 
puedan requerirlo. 

 

3.2.3 Equipos del Centro de Reprografía que deberá aportar el proveedor adjudicatario. 

 El Centro de Reprografía deberá contar, como mínimo, con los siguientes equipos:  

 Un equipo multifuncional Color y B/N de 70 ppm, conectado en red.  

 Encuadernadora eléctrica de espiral metálica A4 (similar a encuadernadora Neodal pc 300) o 
equivalente. 

 Guillotina eléctrica de un solo corte A4 (similar a la Guillotina EBA 551-06) o equivalente. 

 Encuadernadora térmica Marca UNIBIND XU138 o equivalente. 

 Teléfono móvil para que se pueda localizar al operador cuando este realizado alguna tarea fuera del 
Centro de Reprografía. 
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Los licitadores incorporarán en su oferta técnica las características de los equipos a instalar en el Centro de 
reprografía de la Sede Social de FREMAP, conforme a las características mínimas del Anexo I del presente 
pliego. 

 

3.2.4 Elementos vinculados al servicio de reprografía, que son propiedad de FREMAP. 

 

FREMAP pondrá a disposición de los operadores de reprografía los siguientes elementos ubicados en la Sede 
Social de FREMAP: 

 Guillotina marca Dhale  modelo FA00039. 

 Encuadernadora espiral eléctrica marca Fellowes Modelo Metal E200r. 

 Encuadernadora eléctrica EP59. 

 Encuadernadora eléctrica GBC Coil Bind P 59. 

 Encuadernadora de canutillo marca IBICO modelo EPK21. 

 Encuadernadora térmica Powis Parker   modelo Fastback 11E. 

 Plastificadora venus A·. 

 Destructora HSM Scurio B32. 

 Destructora Acco Rexel 500 X. 

 Dos puestos de trabajo compuestos por mesa, silla y ordenador.  

 

Sobre dichos elementos la empresa que resulte adjudicataria tendrá las siguientes obligaciones:  

 Al inicio del contrato deberá llevar a cabo una revisión de los mismos que consistirá en verificar 
tanto su óptimo estado de funcionamiento y conservación, como su aptitud para los fines a los que 
sirven, debiendo el proveedor adjudicatario realizar un informe que ponga de manifiesto estas 
cuestiones. Dicho informe se deberá actualizar anualmente. 

 A este respecto, el proveedor adjudicatario deberá responsabilizarse de la formación al personal 
aportado para la ejecución del servicio en el manejo de los mencionados elementos propiedad de 
FREMAP. 

 En el caso de que se produzcan daños en los mencionados elementos propiedad de FREMAP y los 
mismos sean debidos a negligencia o mal uso por parte de los operadores de reprografía aportados 
por el adjudicatario, estos daños serán responsabilidad de la empresa adjudicataria. 

 

 

3.2.5 Volúmenes 

A continuación, se facilita una estimación de las copias anuales a realizar en función de la media de las copias 
realizadas en los años 2018/2019/2020: 

- Las copias en color se estiman en 450.000 copias/año. 

- Las copias en B/N se estiman en 300.000 copias/año. 
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Las cantidades señaladas anteriormente son a título orientativo y en ningún caso podrán comprometer a 
FREMAP, por lo que la realización de un mayor o menor número de copias, no dará derecho al adjudicatario 
a presentar reclamación alguna o solicitar indemnización por dichas causas.  

El adjudicatario deberá realizar fuera de las instalaciones de FREMAP, con el coste reflejado en la oferta 
económica, puntualmente la impresión o fotocopiado de un máximo de 20 planos de diferentes formatos y 
tamaños cuyo plazo máximo de entrega será de 4 días laborables. 

 

4. EJECUCIÓN DEL SERVICIO 

 

El personal dependerá exclusivamente del adjudicatario, el cual tendrá todos los derechos y obligaciones 
inherentes a su calidad de empresario respecto de dicho personal, con arreglo a la Legislación Laboral y de 
Seguridad Social vigente y a la que en lo sucesivo se promulgue. En ningún caso FREMAP será responsable de las 
obligaciones nacidas entre el adjudicatario y su personal. 
 
A este respecto FREMAP podrá exigir a la empresa que resulte adjudicataria, durante la ejecución del contrato, la 
documentación que acredite el cumplimiento de las obligaciones contenidas en el párrafo anterior. El 
adjudicatario facilitará, cuando lo requiera FREMAP, información sobre el empleado con indicación de su puesto 
de trabajo y comunicará, además, con carácter inmediato los movimientos en altas y bajas especificando su 
motivo. 
 
FREMAP no tendrá responsabilidad derivada de los daños o perjuicios personales o materiales ocasionados por 
las actuaciones realizadas por los operadores de reprografía, en el desarrollo de las funciones objeto del presente 
Pliego, las cuales, en cualquier caso, deberán ser asumidas por la empresa que resulte adjudicataria o, en su 
defecto, por su aseguradora. 
 
El operador que no acuda a su jornada laboral por enfermedad, vacaciones que no sean en el mes de agosto, o 
cualquier otra causa, deberá ser sustituida de forma inmediata, y en un plazo máximo de  6 horas, o en el plazo 
menor que el proveedor indique en su oferta, asimismo se tendrá en cuenta lo descritos en el Pliego de Cláusulas 
Administrativas en lo relativo a penalidades por incumplimiento de plazos.  
 
Las sustituciones temporales de cualquiera del personal, deberán ser comunicadas al responsable del contrato 
designado por FREMAP con una antelación mínima de 8 horas laborales -se entenderá como hora laboral aquella 
comprendida en el intervalo de lunes a viernes de 08:00 a 16:00 horas-. Estas sustituciones sólo serán autorizadas 
hasta que cese la causa que motivó la sustitución. 
 
En caso de producirse la sustitución definitiva por cualquier causa, la empresa que resulte adjudicataria deberá 
comunicar, con carácter previo a la sustitución, los datos personales y de experiencia del suplente, así como la 
causa que haya motivado dicha sustitución, (con carácter general se comunicará con al menos 7 días laborables 
de antelación). 
 
FREMAP podrá exigir a la empresa que resulte adjudicataria, mediante propuesta debidamente razonada, la 
sustitución de aquel operador que, por dejación o extralimitación, incumplan las obligaciones que tienen 
encomendadas. De producirse tal circunstancia, la empresa que resulte adjudicataria tendrá la obligación de 
proceder a la sustitución del operario en el plazo máximo de 3 días laborables a contar desde la fecha de 
comunicación de la propuesta por parte de FREMAP. 
 
La empresa adjudicataria estará obligada a prestar servicios fuera del horario normal de funcionamiento cuando 
por necesidades del servicio sea requerido para ello, por FREMAP. En este sentido, el adjudicatario pondrá a 
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disposición de FREMAP una bolsa de 48 horas extraordinarias anuales a emplear cuando FREMAP lo determine, 
con el coste reflejado en la oferta económica presentada por el adjudicatario.  
 
 

5. NORMAS REFERENTES A LA PRESTACIÓN DEL SERVICIO 

 
El adjudicatario pondrá a disposición de FREMAP un interlocutor único responsable de resolver todas las 
cuestiones relativas a los servicios de reprografía. Este interlocutor único deberá coordinar todos aquellos 
aspectos relacionados con la correcta prestación de los servicios (coordinación de las entregas, ges tión de 
incidencias, facturación…), sin coste alguno para FREMAP. 
 
FREMAP podrá requerir, en cualquier momento, al interlocutor único designado por el adjudicatario cualquier 
información relativa a la prestación del servicio. 
 
En cualquier periodo de ausencia de este interlocutor será el adjudicatario quien comunique a FREMAP los datos 
del nuevo interlocutor con una semana de antelación. 
 
El adjudicatario deberá proporcionar a FREMAP la información necesaria para el adecuado seguimiento y 
evaluación del servicio prestado. 
 
Con una periodicidad semestral FREMAP y el adjudicatario celebrarán reuniones ordinarias de seguimiento del 
servicio. 
 
Podrán celebrarse reuniones extraordinarias a petición de FREMAP con motivo de las posibles anomalías que 
puedan surgir en la prestación del servicio. De las mismas se levantará un acta de disconformidad que será 
notificada a la empresa adjudicataria. Esta tendrá la obligación de subsanar dichas deficiencias con carácter 
inmediato y en el plazo máximo de 5 días laborables. 
 
Ante cualquier anomalía en la prestación del servicio el adjudicatario deberá remitir a FREMAP un informe 
pormenorizado de las causas que las han motivado, así como las medidas adoptadas para su subsanación y el 
tiempo de resolución de las mismas; todo ello sin perjuicio de que, en función de la anomalía en la prestación del 
servicio que se haya producido, FREMAP pueda aplicar la penalidad correspondiente conforme a lo indicado en el 
Pliego de Cláusulas Administrativas. 
 
FREMAP podrá supervisar y controlar la correcta ejecución de los servicios descritos en este pliego cuando 
considere oportuno, levantando el correspondiente informe de incidencia si fuera necesario. Será obligación del 
adjudicatario la corrección de dichas irregularidades con carácter inmediato y en el plazo máximo de 5 días 
laborables. 
 
El adjudicatario ante cualquier incidencia que impida el correcto funcionamiento del servicio objeto de la presente 
licitación, deberá comunicar a FREMAP mediante correo electrónico a la dirección que se determine el hecho 
causante de la interrupción del servicio. 
 
Ante posibles averías en los medios materiales empleados en ambos servicios, el adjudicatario deberá adjuntar 
en la mencionada comunicación escrita a realizar a FREMAP la documentación necesaria para acreditar la 
comunicación de la incidencia al servicio técnico correspondiente, quedando de esta forma reflejado el inicio del 
plazo de la reparación del medio material averiado. 
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El adjudicatario contará con un servicio de reparaciones para posibles averías será:  
 

 Tiempo máximo de 30 minutos para atención telefónica/telemática. 
 Tiempo máximo de resolución de incidencia de 8 horas. Si en el plazo de 8 horas establecidas no se 

procede a reparar cualquier avería, el adjudicatario procederá a la instal ación de un equipo 
temporalmente o a la realización de los trabajos necesarios en sus instalaciones u otra alternativa que 
permita la realización de los trabajos solicitados por FREMAP durante el tiempo que permanezca abierta 
la incidencia 

 
En el caso que se produzcan más de 3 averías en el equipo multifunción en 6 meses, FREMAP podrá solicitar al 
proveedor el cambio del equipo multifunción por otro de iguales características.  
 
Mensualmente el proveedor, enviará un informe con la siguiente documentación; número de incidentes, tiempo 
de respuesta telefónica/telemática y tiempo de respuesta con comunicación de los datos.  
 
El adjudicatario deberá comunicar puntualmente a FREMAP, mediante correo electrónico a la dirección que se 
determine, todos los hitos que acontezcan en el proceso de reparación del medio material averiado. 
Serán de exclusiva responsabilidad del proveedor adjudicatario los gastos derivados de la instalación, puesta en 
marcha, mano de obra, transporte, desplazamientos, piezas originales, conexi ones de red, mantenimiento, 
explotación y posterior retirada -una vez finalizada la prestación del servicio- de los medios materiales empleados 
en la prestación del servicio. Asimismo, serán de exclusiva responsabilidad del proveedor adjudicatario los gastos 
de seguros, impuestos, autorizaciones, licencias, revisiones  técnicas, consumibles que se requieren para el 
funcionamiento de los equipos -excepto el papel- y cualquier otra cuestión que pueda ser requerida para el 
correcto funcionamiento de dichos equipos. 
 
La empresa adjudicataria se obliga a instalar las máquinas y equipos necesarios para la prestación del servicio en 
el local destinado al efecto por FREMAP, siendo los gastos de dicha instalación por cuenta del adjudicatario. 
Además será por cuenta de la empresa adjudicataria el personal destinado a la ejecución  del servicio de 
reprografía. 
 
La completa puesta en funcionamiento de los medios materiales aportados por  el  proveedor adjudicatario para 
la prestación de los servicios deberá producirse con carácter previo a la  fecha de  efecto del contrato suscrito 
entre el adjudicatario y FREMAP, pudiéndose incurrir en penalización en caso de retraso in justificado conforme al 
Pliego de Cláusulas Administrativas. La completa puesta en funcionamiento de los medios materiales aportados 
por el proveedor adjudicatario para la prestación de los servicios deberá realizarse en el plazo máximo de 2 días 
laborables. En dicho plazo se incluye también: 
 

 La conexión física a la red eléctrica. 

 La conexión física a la red local. 
 La instalación de drivers, configuración  de software (la empresa adjudicataria deberá proporcionar el 

software de gestión de los equipos instalados. La gestión y mantenimiento de este software será por parte 
del adjudicatario), etc. 

 
En materia de seguridad se tendrá en cuenta lo siguiente: 
 

I. Los equipos deberán actualizarse a las últimas versiones de software y firmware de cara a garantizar la 
corrección de vulnerabilidades en materia de seguridad.  

 
II. Se desactivarán de los equipos los puertos de comunicaciones y servicios web que no sean necesarios o no se 

utilicen (puertos USB, servidor FTP, correo electrónico, fax).  
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III. A la finalización del contrato o cuando se sustituya cualquier equipo de impresión,  debe realizarse un borrado 
seguro del contenido de su disco duro interno. 

 
Para la conectividad de los equipos suministrados en los servicios de reprografía y digitalización a la Red Local de 
Fremap, será necesaria que al menos dispongan de tarjeta de comunicaciones de Red Ethernet 10/100/1000  Base 
TX con un puerto RJ45.  El Protocolo de Red TCP/IP, (IPv4, Ipv6).  
 
El licitador deberá proponer y suministrar los medios necesarios para poder realizar soporte remoto del servicio. 
Deberán soportar al menos, Lenguaje de impresión PCL 4. 
 
Respecto a requisitos de seguridad debe tenerse en consideración lo siguiente: 
 

 Si el acceso a las consolas es mediante navegador, deben permitir el uso del protocolo seguro HTTPS, 
mediante certificado generado por la entidad certificadora de FREMAP, garantizándonos de esta forma 
cifrar la comunicación entre ambos extremos. 

 

 Si los equipos tienen que configurar algún usuario para su acceso, dicho equipamiento debe cumplir con 
el protocolo NTLM v.2.0 

  
Asimismo, se tendrá en cuenta lo señalado en el Anexo II Acceso remoto de los equipos y III Seguridad de la 
información y continuidad del presente pliego. 
 
En materia de prevención de Riesgos Laborales, se tendrá en cuento lo indicado en el Anexo IV Prevencion de 
Riesgos Laborales del presente pliego. 

6. RESPONSABLE DEL CONTRATO 

 
FREMAP designará a la/s persona/s como responsable/s del contrato, el/los cual/es tendrá/n como atribuciones 
la labor de coordinación y seguimiento del servicio objeto de licitación, así como el cumplimiento de los pliegos 
que rigen la presente licitación. 
 
El/los responsable/s del contrato por parte de FREMAP mantendrá/n con el adjudicatario los contactos oportunos 
y convocará/n las reuniones que resulten necesarias a efectos de garantizar la correcta ejecución del servicio. 
  



LICT/99/115/2021/0048 - Contratación del Servicio de Reprografía en la Sede Social de FREMAP, Mutua Colaboradora con la 
Seguridad Social nº 61. 

 

Pliego de Prescripciones Técnicas Página 11 de 17 

7. ANEXOS 

 
7.1 ANEXO I – Características mínimas de los equipos del Servicio de Reprografía. 

Equipo 1 Equipo producción de color  A4 y   A3:  
 

Descripción 
 

Datos Mínimos 

Impresión,  Copia y Escáner Si 

Velocidad de impresión 70 ppm 

Velocidad de escaneado 80 ipp 
Resolución de escaneo 200 x 200 hasta 600 x 600 
Resolución de impresión 600 x 600 

Memoria Ram 2GB 

Disco duro 80 GB 

Bandejas  de papel diferentes 4 + bandeja manual 

Capacidad total de las bandejas 3.000 hojas 

Acabado grapadora 2.500 hojas 

Capacidad de grapado 100 hojas 

Alimentadora autómatico del escaner 150 hojas 

Gramajes  de papel admitidos 60-200 Gr. 

Lenguajes  de impresión PCL  6. Adobe   Postscript 

Tamaños  de soporte de impresión admitidos A5-A3 

Tamaño de soporte, personalizados A5-A3 desde  bandeja manual 

Reducción/ampliación 25-400 % 
Formato ficheros de escaneado TIFF y PDF 
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7.2 ANEXO II – Acceso remoto de los equipos. 

 

En caso de que el adjudicatario requiera acceder de forma remota a los recursos desplegados en FREMAP,  se 
establecen las siguientes limitaciones y responsabilidades específicas que tanto el adjudicatario como quien 
actúe en su nombre, si fuera el caso, deberá cumplir:  

 
 Condiciones técnicas: 

 
o La comunicación se realizará punto a punto entre las dependencias del adjudicatario y/o 

fabricante y FREMAP empleando un canal de datos seguro (cifrado).  
o El canal seguro se establecerá con un software específico y podrá variar en función del proveedor 

del sistema de terminación de túneles de FREMAP (actualmente el software referido es Cisco 
AnyConnect). 

o La seguridad vendrá dada por un doble factor de autenticación y podrá variar en función del 
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).  

o Actualmente, el software de generación de claves de autenticación únicamente podrá estar 
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando 
FREMAP licencia para este dispositivo. 

o El medio técnico preferente de conexión para accesos puntuales será el establecimiento de una 
conexión mediante VPN. Para ello, con independencia del presente clausulado, se deberá informar 
a FREMAP tanto de la hora de conexión como la de finalización de la sesión, así como el motivo de 
esta.  

 
 Recursos de FREMAP accesibles:  

 
o Solamente se proporcionará acceso remoto a los elementos estrictamente necesarios para el  

cumplimiento del objeto contractual. 
o La conexión se realizará única y exclusivamente por unos protocolos previamente consensuados 

con FREMAP. 
 

 Potestad de control:  
o El personal autorizado de FREMAP, teniendo como finalidad la protección, optimización y 

mejora de los servicios, monitorizará el tráfico cursado en este tipo de conexiones para la 
detección de actuaciones anómalas. 

 
 Deberes y obligaciones para la empresa adjudicataria:  
 

o Solamente deberá tener acceso a los recursos desplegados en FREMAP el personal 
estrictamente necesario de la empresa adjudicataria y/o fabricante y únicamente para los fines 
previamente autorizados por FREMAP. 

o Los usuarios del acceso remoto deberán hacer un uso adecuado de la conexión, utilizándola 
eficientemente con el fin de evitar en la medida de lo posible la congestión de la misma, la 
interrupción de los servicios de red o del equipamiento de la infraestructura conectada.  

 
 Se deberá acceder desde equipos y/o redes protegidas que garanticen unas condiciones de seguridad 

adecuadas sobre todo en lo referente al control de accesos al personal autorizado y la protección de los 
activos de FREMAP a los que se tenga acceso (lo que requiere el uso de soluciones actualizadas, 
antivirus, antispyware, etc…).  

 
o El adjudicatario será responsable directo de todas las actividades realizadas mediante el uso del 

acceso remoto proporcionado. 
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o El adjudicatario deberá reportar a FREMAP aquellas incidencias de seguridad de las que 
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).  

 
 Uso no adecuado: el acceso remoto proporcionado no debe ser usado para:  

 
o Cualquier transmisión de información o acto que vaya en contra de la legislación vigente que 

sea de aplicación.  
o Fines privados, personales o comerciales, no relacionados con las actividades propias y 

autorizadas por FREMAP. 
o Transmisión de material que infrinja la legislación sobre propiedad intelectual (software, 

imágenes, video, audio, películas, etc.). En general la empresa adjudicataria se compromete a 
no hacer uso de los recursos informáticos y de comunicación para publicar o divulgar material 
que pueda suponer una violación de los derechos legales de terceros.  

o Creación, utilización y transmisión de cualquier tipo de material que perjudique la dinámica 
habitual de los usuarios de FREMAP o redes externas (virus, difusión de correo publicitario, 
cadenas de correo electrónico, etc.).  

o Actividades deliberadas con alguna de las siguientes finalidades: 
- Congestión de los enlaces de comunicaciones o sistemas informáticos mediante el envío 

de información o programas concebidos para tal fin.  
- Escaneo de puertos. 
- Búsqueda de vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.  
- Denegación de servicios y desconexión de equipos.  
- Destrucción o modificación de la información.  
- Violación de la privacidad e intimidad de los clientes de FREMAP. 
- Intento de acceso o accesos no autorizados a equipos.  

  
El licitador podrá optar por llevar a cabo la conexión por otros medios distintos a los especificados en 
las “Condiciones Técnicas” (p.ej. sesión Webex o similar), si existiera algún tipo de factor técnico u 
organizativo que así lo requiriese, siempre que la conexión fuera segura, que se pudiera seguir 
cumpliendo el resto de puntos del presente apartado y que no supusiese ningún coste adicional para 
FREMAP. En este caso, el licitador proporcionará una descripción de las condiciones técnicas 
propuestas en la adjudicación. 

 

7.3 ANEXO III – Seguridad de la información y continuidad. 

Adicionalmente a lo especificado en el apartado 2 – Normativa de carácter técnico, el adjudicatario estará 
obligado a cumplir con los requisitos de seguridad de la información y continuidad derivados de la Política 
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Política de 
Seguridad de FREMAP está basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnología de la 
Información - Código de buenas prácticas para la Gestión de la Seguridad de la Información” y su ane xo A 
UNE-ISO/IEC 27002: “Tecnología de la Información - Técnicas de seguridad - Código de buenas prácticas 
para la gestión de la seguridad de la información”. En cualquier caso, a continuación, se relacionan las 
medidas y controles de seguridad de implementación obligatoria extraídos de la Política de Seguridad de 
FREMAP que se desarrollarán en fase contractual, sin perjuicio de los más específicos detallados a lo largo 
del presente pliego. Estos requisitos son de obligado cumplimiento y serán evaluados de manera continua 
a lo largo del contrato. Cualquier deficiencia respecto a la seguridad se considerará prestación defectuosa 
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y 
Resolución del Contrato del Pliego de Cláusulas Administrativas. 

 El adjudicatario y el personal que actúe bajo la responsabilidad del adjudicatario, de manera directa 
o indirecta, evitará realizar cualquier tipo de acción que comprometa los procesos de negocio, 
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sistemas de información e infraestructuras de TI de FREMAP. En cualquier caso, el adjudicatario 
comunicará de forma inmediata cualquier incidencia en materia de seguridad que pueda tener 
impacto en los activos de FREMAP, sin perjuicio de su resolución. 

 El personal que actúe bajo la responsabilidad del adjudicatario, de manera directa o indirecta, 
recibirá instrucciones de FREMAP sobres las políticas y procedimientos, que le afecten para el 
desarrollo de su cometido y uso correcto de los recursos, antes de interactuar con infraestructuras, 
plataformas y aplicaciones de FREMAP. El citado personal recibirá las actualizaciones que se puedan 
producir sobre políticas y procedimientos. 

 El personal que actúe bajo la responsabilidad del adjudicatario, de manera directa o indirecta, 
accederá a zonas “seguras” o “sensibles” durante el tiempo mínimo imprescindible para la 
realización de los trabajos que sean necesarios siempre con autorización previa y con control del 
acceso por parte de FREMAP. Dicho personal portará su identificación de manera visible. 

 Todos los equipos suministrados o que sean necesarios para la entrega y gestión de lo especificado 
en el contrato, y que contengan información de FREMAP, independientemente de su grado de 
criticidad, deberán ser sometidos a un proceso de borrado seguro no recuperable previamente a su 
desinstalación de las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto, 
que incluya el método de borrado aplicado 

 El adjudicatario deberá documentar y mantener actualizados los procedimientos relacionados con 
los elementos y servicios que entregue a FREMAP. 

 La documentación sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el 
adjudicatario tenga conocimiento, así como la generada por el propio adjudicatario que documente 
los elementos y servicios a entregar a FREMAP, deberán ser protegidos y almacenados con 
seguridad y control de acceso. 

 En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se 
realizará en las condiciones establecidas en el Pliego de Prescripciones Técnicas.  

 De cara a garantizar la exactitud de los registros de auditoría, todos los elementos suministrados a 
FREMAP, o con los que éstos interactúen, deberán tener sincronizados sus relojes haciendo uso de 
un servicio tipo NTP o similar. 

 El personal que acceda a elementos desplegados en FREMAP deberá seguir buenas prácticas de 
seguridad para la selección y uso de contraseñas, manteniendo la confidencialidad de las mismas y 
cumpliendo características mínimas para su composición. Las contraseñas tendrán un plazo de 
validez que obligue a su cambio periódico. A su vez, no deberán guardarlas en lugares inseguros 
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningún caso se incluirán en ningún 
procedimiento o proceso automático que por ejemplo las almacene en una macro o fichero legible. 

 El adjudicatario deberá comunicar a FREMAP las necesidades de acceso a puertos de diagnóstico, 
puertos de gestión fuera de banda, puertos de gestión en banda o cualquier otro pue rto de gestión 
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos 
adecuadamente, evitando así los accesos no autorizados que pudieran producirse desde los mismos 
a otros elementos de la infraestructura TI o a sistemas de información de FREMAP. No estará 
permitido el acceso local o remoto por parte del adjudicatario a ningún sistema de información o 
elemento de la infraestructura de TI propiedad de FREMAP, salvo autorización expresa de ésta.  
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 El adjudicatario colaborará en la ejecución de las comprobaciones de los planes de contingencia y 
de continuidad de negocio de FREMAP, en lo referido a los suministros y servicios dentro del alcance 
de la presente licitación. 

 El adjudicatario se compromete a proteger los registros importantes relacionados con los 
elementos y servicios que entregue a FREMAP ante pérdida, destrucción y falsificación durante el 
periodo legalmente establecido. 

 Los equipos y herramientas informáticas de las que haga uso el personal del adjudicatario, o del 
personal que intervenga bajo su responsabilidad, estarán debidamente securizados de manera que 
la utilización de dichos equipos o herramientas en las instalaciones de FREMAP, o sobre los equipos 
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de 
seguridad para FREMAP.  

 Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste 
utilice a lo largo del contrato dispondrán de mecanismos de prevención y reacción frente a código 
dañino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se 
considera código dañino: los virus, los gusanos, los troyanos, los programas espías, conocidos en 
terminología inglesa como spyware, y en general, todo lo conocido como malware.   

Si la solución global propuesta por el licitador no requiriera de dichos mecanismos, éste deberá 
explicitar en su respuesta cómo se aborda esta amenaza de seguridad en su solución.  

Si las requiriera, se seguirán de manera explícita las recomendaciones del fabricante de dichos 
mecanismos de prevención y protección incluyéndose en el suministro todos aquellos elementos 
software, licencias, servicios, etc. que sean necesarios.  

El licitador incluirá en su respuesta la descripción de los mecanismos de prevención y reacción 
frente a código dañino que mejor se alineen con su solución global y declarará en esta respuesta 
cualquier asunción o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP. 
Será responsabilidad del licitador mantener actualizado los mecanismos de prevención y reacción 
frente a código dañino. 

 El equipo deberá disponer de capacidad para cifrar la información que se extraiga sobre soportes 
extraíbles. 

 En el caso de que el acceso a los equipos se realice mediante usuario y contraseña, el adjudicatario 
deberá restringir y controlar el uso y asignación de privilegios para el acceso y ejecución de 
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los 
elementos suministrados a FREMAP, se deberá proporcionar un mecanismo de control de acceso a 
éstos que permita la identificación del usuario y su autenticación mediante contraseña y se deberá 
proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de 
FREMAP. El sistema de control de acceso del adjudicatario tendrá la responsabilidad, tanto del 
acceso a los recursos como de la autorización a los usuarios. 

 El adjudicatario deberá realizar el suministro, objeto de esta contratación, con un Sistema Operativo 
soportado y mantenido por el fabricante del equipo, así como proceder a la actualización de versión 
y parches de seguridad durante la vigencia del contrato.  
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7.4 ANEXO IV – Prevención de Riesgos Laborales. 

 
En cumplimiento de lo establecido en el artículo 24 de la Ley de Prevención de Riesgos Laborales y R. D. 
171/2004 sobre coordinación de la actividad preventiva, la empresa contratada debe entregar para la firma 
del contrato la siguiente documentación: 
 

 Declaración de modalidad PRL (*) 
 Declaración PRL-trabajadores (*) 
 CAE Ficha Coordinación (*): Informe, firmado por técnico competente, que contenga 

exclusivamente los riesgos específicos que su actividad pueda generar en nuestras instalaciones, 
tanto a sus trabajadores como a los de FREMAP, así como las medidas preventivas y de protección 
que establecerán para su control. El contenido debe ser el incluido en el documento Ficha CAE, 
pudiéndose utilizar este u otro similar. 

 Recibí de las Normas de prevención para empresas externas que realizan trabajos en instalaciones 
de FREMAP. (*) 

(*) Documentación disponible en el perfil de contratante de la Mutua ( 
https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contratación: FREMAP 
– BUSCAR - Director Gerente de FREMAP – Documentos - Otros documentos 

 
Antes del comienzo de la actividad, la empresa adjudicataria debe haber impartido la 
formación/información específica del puesto de trabajo en prevención de riesgos laborales a todos sus 
trabajadores según los artículos 18 y 19 de la Ley 31/1995, así como cualquier formación específica que 
requieran en función de las tareas que vayan a realizar. Así mismo debe asegurarse que todos son aptos 
para la realización de su trabajo según los protocolos médicos indicados por su servicio de Vigilancia de la 
Salud, debiendo indicar a FREMAP si alguno de ellos presenta alguna limitación y si en su caso necesita una 
adaptación de puesto. 
 
Antes del comienzo de la actividad, la empresa adjudicataria facilitará a sus trabajadores la totalidad de EPIs 
derivada de su evaluación de riesgos, estando los mismos obligados a su uso correcto en todas aquellas 
operaciones donde exista riesgos de accidentes que puedan prevenir con su utilización. El encargado será 
el responsable de vigilar por la utilización de los mismos de manera correcta.  
 
La empresa adjudicataria debe trasmitir a todos los trabajadores que realicen trabajos en nuestras 
instalaciones el contenido del documento Normas de prevención para empresas externas que realizan 
trabajos en instalaciones de FREMAP, documento que será de obligado cumplimiento durante toda la 
vigencia del contrato, así como cualquier actualización que pueda producirse de la misma.  
Cualquier equipo de trabajo que la empresa adjudicataria necesite utilizar en las instalaciones de FREMAP 
dispondrá de la declaración de conformidad y marcado CE o se ajustará a los requisitos del Anexo 1 del RD 
1215/1997, de 18 de julio, sobre condiciones mínimas de seguridad y salud para la utilización por los 
trabajadores de los equipos de trabajo, siendo obligación de la adjudicataria revisarlos periódicamente de 
manera que durante la vigencia del contrato los mismos cumplan con la legislación vigente.  
 
Cualquier producto químico que se utilice en las instalaciones de FREMAP deben cumplir la correspondiente 
normativa y se proporcionará copia de las FDS para su revisión por parte del Servicio de Prevención y 
Promoción de la Salud de FREMAP cuando se solicite. 
La empresa adjudicataria determinará los medios de coordinación que sean necesarios en función de las 
características del trabajo a realizar, ya sean designando recursos preventivos o personas encargadas de la 
coordinación de actividades empresariales. 
 

https://contrataciondelestado.es/wps/portal/perfilContratante
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La empresa adjudicataria está obligada a comunicar a FREMAP cualquier accidente o incidente sufrido por 
alguno de sus trabajadores en las instalaciones de FREMAP, así como de los posibles daños a la propiedad 
causados. Esta comunicación deberá efectuarse en un plazo máximo de 48 horas, excepto en los casos de 
especial gravedad que se hará de inmediato. Si FREMAP lo considera oportuno efectuará un informe 
complementario. 
Si la empresa adjudicataria subcontrata alguna de las actividades contenidas en este contrato le será de 
aplicación todo lo dicho anteriormente y deberá incluir la correspondiente información, tanto de la empresa 
subcontratada como de sus trabajadores en los cuatro documentos entregados para la firma de contrato.  
 
FREMAP podrá requerir en cualquier momento la documentación que estime oportuna para comprobación 
de contenido de la documentación entregada para la firma del contrato, así como cualquier documentación 
adicional que el Servicio De Prevención Y Promoción de la Salud de FREMAP considere necesaria para la 
seguridad tanto de los trabajadores de la contrata como de los trabajadores de FREMAP.  
La empresa adjudicataria está obligada a comunicar cualquier cambio que se produzca en las condiciones 
de trabajo con tiempo suficiente y siempre antes de la realización de los mismos. 
 
 

 
 
 
 
 
 


