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1. OBIJETO

El objetodel presente Pliego es describirlas caracteristicas técnicas que regirdn el contrato del servicio de
reprografiade FREMAP Mutua Colaboradorade laSeguridad Social n261.

El servicio de reprografia consistirad en la realizacion de trabajos de impresién, fotocopiado, escaneo,
plastificacién, encuadernacionde documentosy tareas de Mailroom que necesita FREMAP. Parala ejecucidn
de este servicio, que se llevard a cabo en las instalaciones de la sede Central de FREMAP, el proveedor
adjudicatario sera el encargado de aportar los medios personales y materiales necesarios, asi como de su
instalacion, puesta en marcha, mantenimiento, suministro de consumibles, asistenciatécnicay software de
gestion de los mismos, conservando en todo momento el adjudicatario su propiedad.

El servicio objetode adjudicacionse llevarda cabo en lasinstalaciones de FREMAP sitas en la carretera de
Pozuelo n? 61, cédigo postal 28222, Majadahonda (Madrid). Para ello FREMAP habilitara un espacio
oportuno para la realizacién de las tareas descritas en este Pliego de Prescripciones Técnicas.

NORMATIVA DE CARACTER TECNICO

N

Auln no existiendo, actualmente, normativa especificaaplicable al servicio de reprografia, deberd observarse
la que pudieraser promulgadadurante laduracién del contratoy sus posibles prérrogas.

Adicionalmentese debera observaren laejecucion delos trabajoscualquier otro tipo dereglamento, norma
o instruccion oficial (de caracter estatal, autondmico o municipal) que, aunque no se mencione
explicitamente en este documento, pueda afectar al objeto del contrato, asi como las posibles
modificaciones legales que puedan afectaralas normas de aplicacién.

3. EJECUCION DEL SERVICIO

3.1 Aspectosgenerales.

El adjudicatario proporcionara un buzén de correo electrdnico para coordinar los pedidos, gestiones,
entregasy cualquier tramitacion correspondiente al servicio.

El contrato se ejecutard con sujeciénalo establecido ensuclausuladoy en los pliegos, y de acuerdo con las
instrucciones que parasuinterpretacion FREMAP de al adjudicatario.

La empresa adjudicataria respondera de la custodia y conservacidn de los documentos y materiales que
FREMAP le facilite para la realizacidn del objeto de contrato, desde el momento de la entrega hasta la
devoluciénasudestinatario.

La entidad adjudicataria y trabajadores del adjudicatario que presten el servicio se obligardn a mantener
estricto deber de secreto y confidencialidad en relacién a la informacién a la que tengan acceso. Dichas
obligaciones subsistiran con posterioridad ala extincion del contrato.

Parala efectivarealizacién de esteservicio, FREMAP concederd eluso de susinstalaciones. Por consiguiente,
serd por cuenta de FREMAP el gasto de consumo eléctrico, climatizacidn y el gasto en limpieza de la zona
habilitada paralaprestacion del servicio.

La empresaadjudicataria se hard cargo del mantenimiento de losequipos durantetodo el periodo de vigenda
del contrato. El servicio de mantenimiento comprende la realizacién por parte del adjudicatario de todas las
operaciones necesarias para la conservacion, reparaciény verificacion de todos los equipos, asi como la
sustitucion de cuantas piezasy consumibles sean necesarios.
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La empresaadjudicataria respondera, siempre que no sean por motivos ajenos ala explotacién del servicio,
del deterioroque pueda producirse en elmobiliarioy material, debiendorepararlo o corregirlo con la mayor
brevedad restableciendolacalidady el buen estado anterior.

Servicio de reprografia.
3.2.1 Ejecucidn del servicio de reprografia.

El servicio de reprografia consiste en la realizacion de fotocopias, impresion en color y blanco/negro,
escaneo y encuadernacion y/o plastificacion de la documentacion requerida por FREMAP y demas tareas
relacionadas con equipos multifuncién. Las encuadernaciones podran ser en espiral, en canutillo y/o
térmica. Ademas, se realizaran las distintas tareas indicadas en el punto 3.2.2. del presente pliego.

FREMAP facilitard el papel necesario parael servicio de reprografia. Ademas, facilitara el material necesario
para realizarlas tareas de encuadernaciény plastificacion de documentos.

3.2.2 Medios personalesy funciones para la gestacion del servicio de reprografia.

El centro de reprografia estard asistido por un operador pertenecientes a la plantilla de la empresa
adjudicataria. En este sentido, las necesidades de personal son:

e 1 personaajornadacompletadelunesaviernesenhorariode 8:00 a 16:00 horas.

La empresa que resulte adjudicataria debera hacerse cargo del personal procedente de otra contrata-,
cuando asi lo exijan las normas, convenios o acuerdos en vigor. La subrogaciéon del personal lo serd segun el
Convenio Colectivo vigente y aplicable a los empleados con contratos vigentes al tiempo de formalizar el
contrato que resulte de la presente licitacion.

Los datos del personal que prestan actualmente el servicio de reprografia y digitalizacion en FREMAP, -
conforme a los datos aportados por el actual proveedor del servicio datos a fecha de abril de 2020 sin
perjuicio de que los mismos puedan sufrir modificaciones hasta lafecha de efecto del contrato-, son:

Puesto Discapacidad |Contrato  |Texto Contrato Antigiiedad 1% Jomn. |Salario fijo anual |Salario variable |Convenio area
OFICIAL/A ADMNISTRATIVO/A | 109 Indefinido. T.completo. Trans 19/04/2012 100,00 14.513,24 500,00|Consultoria reprografia
GRABADOR/A-ESCANEADOR/A |S 100 Indef. T. comp. Ordinario 10/10/1996| 100,00 17.916,78 2.200,00|Oficinas y despachos |reprografia

Se ha de tener en consideracidon que el personal sefialado a subrogar pertenece a una empresa Centro

Especial de Empleo (CEE).

Las funciones del operador de reprografia seran las siguientes:

e Se realizaran los trabajos propios de un servicio de reprografia, es decir, fotocopiado, impresion,
escaneo, plastificaciony encuadernacidony cualquierotro que pueda estar relacionado con los equipos

multifuncion.

e Se deberan gestionar las maquinas empleadas en el servicio, es decir, gestién de los consumibles,
avisos para reparaciones, control de los inventarios de material de papeleria necesarios parael servicio

de reprografia, etc.
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e Reposicidonde papel enlosarmarios que hay distribuidos entre las distintas plantas del edificiode la
Sede Social.

e Gestidndelassolicitudes de retiradade contenedores de residuos de los equipos de impresién, con
el gestor medioambiental designado por FREMAP, y sustitucion por otras vacias de las cajas destinadas
alarecogidadelresiduode tonercuando éstas esténllenas.

e Lectura mensual de los contadores de lamaquinaria junto al personal de FREMAP.
e Controly pedidode los consumibles necesarios parala maquinaria ofertada porel adjudicatario.

e Sedeberdpresentaruninformesemanal detareas realizadas y mensual donde se desglose, al menos,
la siguienteinformacion al respecto de las copias realizadas: nimero de copias, personaque las solicita,
tiempo empleado enlarealizacion delencargo, etc.

Funciones de Mailroom:

e Todos los dias se recepcionara el correo entrante que llegue a FREMAP (correo ordinario, cartas
certificadas, burofax, etc.)y se realizara el reparto por las distintas Areas de FREMAP.

e Todoslos dias se realizaralagestion de envio del correo externo generado por las distintas Areas de
FREMAP, prepardndolo para su envio por franqueo pagado a través de Correos. Esta tarea se realizara
endos turnos, unode ellosalas 12:00 horas y el otro a las 14:00 horas.

¢ Todoslos dias, gestidon de envio mediante mensajeria urgente de sobresy paquetes.
e Solamente el mesde octubre de 2021, se realizara la Gestidn de valijay paqueteria:

o Apertura, clasificacion de la documentaciéon de las aproximadamente 180 valijas entrantes,
colocacién enlos casilleros correspondientes, repartointerno, aviso de incidencias, confeccidn de las
sacas de las aproximadamente 180 valijas salientes y gestion de envio. Las tareas a realizar se
distribuiran por dias seglin el siguiente esquema:

e Lunesy miércoles:recepcion de valijasy bultos -que llegardn a FREMAP antes de las 10:00
horas-, clasificacion en los casilleros habilitados al efecto y repartointerno.

e Lunesy jueves:preparacion de lassacasy bultos adicionales antes de las 15:00 horas -hora
enlaquellegaeltransporte de lavalija-.

e Todoslos dias: avisode incidencias.

e Puntualmente se deberan gestionar solicitudes de documentacién a proveedores externos que
realizan su custodia. Dichas solicitudes procederan de las distintas Areas y oficinas de FREMAP que
puedan requerirlo.

3.2.3 Equiposdel Centro de Reprografia que debera aportar el proveedor adjudicatario.

e El Centrode Reprografiadeberacontar, como minimo, con los siguientes equipos:
e Un equipo multifuncional ColoryB/N de 70 ppm, conectado enred.

e Encuadernadora eléctrica de espiral metdlica A4 (similar a encuadernadora Neodal pc 300) o
equivalente.

e Guillotinaeléctricade unsolo corte A4 (similarala Guillotina EBA 551-06) o equivalente.
e Encuadernadoratérmica Marca UNIBIND XU138 o equivalente.

e Teléfono mévil paraque se puedalocalizar al operadorcuando esterealizado alguna tareafuera del
Centro de Reprografia.
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Los licitadoresincorporaran en su ofertatécnicalas caracteristicas de los equiposainstalaren el Centro de
reprografia de la Sede Social de FREMAP, conforme a las caracteristicas minimas del Anexo | del presente

pliego.

3.2.4 Elementosvinculados al servicio de reprografia, que son propiedad de FREMAP.

FREMAP pondrd a disposiciéon de losoperadores dereprografialos siguienteselementos ubicados en la Sede
Social de FREMAP:

e GuillotinamarcaDhale modelo FA00039.

e Encuadernadoraespiral eléctricamarca Fellowes Modelo Metal E200r.
e Encuadernadoraeléctrica EP59.

e Encuadernadoraeléctrica GBC Coil Bind P 59.

e Encuadernadorade canutillo marcaIBICO modelo EPK21.

e EncuadernadoratérmicaPowis Parker modelo Fastback 11E.

e PlastificadoravenusA-.

e Destructora HSM Scurio B32.

e DestructoraAcco Rexel 500 X.

e Dos puestos de trabajo compuestos pormesa, sillay ordenador.

Sobre dichos elementos |laempresa que resulte adjudicatariatendrdlas siguientes obligaciones:

e Al inicio del contrato debera llevar a cabo una revision de los mismos que consistird en verificar
tanto su 6ptimo estado de funcionamiento y conservacién, como su aptitud para los fines alos que
sirven, debiendo el proveedor adjudicatario realizar un informe que ponga de manifiesto estas
cuestiones. Dichoinforme se debera actualizaranualmente.

e A este respecto, el proveedor adjudicatario deberd responsabilizarse de la formacion al personal
aportado para la ejecucidn del servicio en el manejo de los mencionados elementos propiedad de
FREMAP.

e En el caso de que se produzcan danos en los mencionados elementos propiedad de FREMAP vy los
mismos sean debidos anegligencia o mal uso por parte de los operadores de reprografia aportados
por el adjudicatario, estos dafios seran responsabilidad de laempresa adjudicataria.

3.2.5 Volumenes

A continuacion, se facilita una estimacion de las copias anuales arealizar en funciénde la media de las copias
realizadas en los afios 2018/2019/2020:

- Las copiasen colorse estiman en 450.000 copias/afio.

- Las copiasen B/N se estiman en 300.000 copias/afio.
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Las cantidades sefialadas anteriormente son a titulo orientativo y en ningln caso podran comprometer a
FREMAP, por lo que larealizacién de un mayor o menor nimero de copias, no dard derecho al adjudicatario
a presentarreclamacién alguna o solicitarindemnizacién por dichas causas.

El adjudicatario debera realizar fuera de las instalaciones de FREMAP, con el coste reflejado en la oferta
econdmica, puntualmentelaimpresion o fotocopiado de un maximo de 20 planos de diferentes formatos y
tamafios cuyo plazo maximo de entregasera de 4 dias laborables.

4. EJECUCION DEL SERVICIO

El personal dependerd exclusivamente del adjudicatario, el cual tendra todos los derechos y obligaciones
inherentes a su calidad de empresario respecto de dicho personal, con arreglo a la Legislacidn Laboral y de
Seguridad Social vigente yala que enlo sucesivo se promulgue. En ningiin caso FREMAP sera responsable de las
obligaciones nacidas entre el adjudicatarioy su personal.

A esterespecto FREMAP podraexigiralaempresaque resulte adjudicataria, durantela ejecucién del contrato, la
documentacidon que acredite el cumplimiento de las obligaciones contenidas en el parrafo anterior. El
adjudicatario facilitara, cuando lorequiera FREMAP, informacidn sobre el empleado con indicacion de su puesto
de trabajo y comunicard, ademas, con cardcter inmediato los movimientos en altas y bajas especificando su
motivo.

FREMAP no tendra responsabilidad derivada de los dafios o perjuicios personales o materiales ocasionados por
las actuaciones realizadas porlos operadores de reprografia, en el desarrollo de las funciones objeto del presente
Pliego, las cuales, en cualquier caso, deberdn ser asumidas por la empresa que resulte adjudicataria o, en su
defecto, porsuaseguradora.

El operador que no acuda a su jornada laboral por enfermedad, vacaciones que no sean en el mes de agosto, o
cualquier otra causa, debera ser sustituida de forma inmediata, y en un plazo maximo de 6 horas, o en el plazo
menor que el proveedorindique en su oferta, asimismo se tendrd en cuentalo descritos en el Pliego de Clausulas
Administrativas en lorelativoapenalidades porincumplimiento de plazos.

Las sustituciones temporales de cualquiera del personal, deberan ser comunicadas al responsable del contrato
designado por FREMAP con una antelacién minima de 8 horas laborales -se entendera como horalaboral aquella
comprendidaenelintervalode lunesaviernes de 08:00 a 16:00 horas-. Estas sustituciones séloseran autorizadas
hasta que cese lacausa que motivé la sustitucion.

En caso de producirse la sustitucion definitiva por cualquier causa, la empresa que resulte adjudicataria debera
comunicar, con caracter previo ala sustitucién, los datos personales y de experiencia del suplente, asi como la
causa que haya motivado dicha sustitucion, (con caracter general se comunicara con al menos 7 dias laborables
de antelacién).

FREMAP podra exigira la empresa que resulte adjudicataria, mediante propuesta debidamente razonada, la
sustitucion de aquel operador que, por dejacién o extralimitacién, incumplan las obligaciones que tienen
encomendadas. De producirse tal circunstancia, la empresa que resulte adjudicataria tendra la obligacién de
proceder a la sustitucién del operario en el plazo maximo de 3 dias laborables a contar desde la fecha de
comunicacidn de lapropuesta por parte de FREMAP.

La empresaadjudicataria estarda obligadaa prestar servicios fueradel horario normal de funcionamiento cuando
por necesidades del servicio sea requerido para ello, por FREMAP. En este sentido, el adjudicatario pondra a
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disposicion de FREMAP una bolsa de 48 horas extraordinarias anuales a emplear cuando FREMAP lo determine,
con el coste reflejado en la ofertaecondmica presentada porel adjudicatario.

5. NORMAS REFERENTES A LA PRESTACION DEL SERVICIO

El adjudicatario pondra a disposicion de FREMAP un interlocutor Unico responsable de resolver todas las
cuestiones relativas a los servicios de reprografia. Este interlocutor Unico debera coordinar todos aquellos
aspectos relacionados con la correcta prestacién de los servicios (coordinacién de las entregas, gestién de
incidencias, facturacion...), sin coste alguno para FREMAP.

FREMAP podra requerir, en cualquier momento, al interlocutor Gnico designado por el adjudicatario cualquier
informacidn relativaala prestacion del servicio.

En cualquier periodo de ausenciade este interlocutor serd el adjudicatario quien comunique a FREMAP los datos
del nuevointerlocutor con unasemanade antelacion.

El adjudicatario deberd proporcionar a FREMAP la informacion necesaria para el adecuado seguimiento y
evaluacidn del servicio prestado.

Con una periodicidad semestral FREMAP y el adjudicatario celebraran reuniones ordinarias de seguimiento del
servicio.

Podrdn celebrarse reuniones extraordinarias a peticion de FREMAP con motivo de las posibles anomalias que
puedan surgir en la prestacion del servicio. De las mismas se levantara un acta de disconformidad que sera
notificada a la empresa adjudicataria. Esta tendrd la obligacion de subsanar dichas deficiencias con caracter
inmediatoy en el plazo maximo de 5 dias laborables.

Ante cualquier anomalia en la prestacidn del servicio el adjudicatario debera remitir a FREMAP un informe
pormenorizado de las causas que las han motivado, asi como las medidas adoptadas para su subsanaciony el
tiempode resolucién de las mismas; todo ello sin perjuicio de que, en funcidon de laanomaliaen la prestacion del
servicio que se haya producido, FREMAP pueda aplicarla penalidadcorrespondiente conformealoindicadoenel
Pliego de Clausulas Administrativas.

FREMAP podra supervisar y controlar la correcta ejecucion de los servicios descritos en este pliego cuando
considere oportuno, levantando el correspondiente informe de incidencia si fueranecesario. Serd obligaciondel
adjudicatario la correccidon de dichas irregularidades con caracter inmediatoy en el plazo maximo de 5 dias
laborables.

El adjudicatario ante cualquierincidencia que impida el correcto funcionamiento delservicio objeto dela presente
licitacion, debera comunicar a FREMAP mediante correo electrdnico a la direccién que se determine el hecho
causante de la interrupcion del servicio.

Ante posibles averias en los medios materiales empleados en ambos servicios, el adjudicatario debera adjuntar
en la mencionada comunicacidn escrita a realizar a FREMAP la documentacion necesaria para acreditar la
comunicacionde laincidenciaal servicio técnico correspondiente, quedando de estaformareflejado el inicio del
plazode la reparacion del medio material averiado.
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El adjudicatario contara con unservicio de reparaciones para posibles averias sera:

e Tiempo maximo de 30 minutos para atencion telefénica/telematica.

e Tiempo maximo de resolucidon de incidencia de 8 horas. Si en el plazo de 8 horas establecidas no se
procede a reparar cualquier averia, el adjudicatario procederd a la instalacion de un equipo
temporalmente o a la realizacidn de los trabajos necesarios en sus instalaciones u otra alternativa que
permitala realizacién de los trabajos solicitados por FREMAP durante el tiempo que permanezca abierta
laincidencia

En el caso que se produzcan mas de 3 averias en el equipo multifuncidon en 6 meses, FREMAP podra solicitar al
proveedorel cambio del equipo multifuncién por otro de iguales caracteristicas.

Mensualmente el proveedor, enviard uninforme con la siguiente documentacién; numero de incidentes, tiempo
de respuestatelefonica/telematicay tiempo de respuesta con comunicacién de los datos.

El adjudicatario debera comunicar puntualmente a FREMAP, mediante correo electrénico a la direccidn que se
determine, todos los hitos que acontezcan en el proceso de reparacion del medio material averiado.

Seran de exclusiva responsabilidad del proveedor adjudicatario los gastos derivados de la instalacidon, puesta en
marcha, mano de obra, transporte, desplazamientos, piezas originales, conexiones de red, mantenimiento,
explotaciony posteriorretirada -unavezfinalizada la prestacion delservicio-de los medios materiales empleados
enla prestacién del servicio. Asimismo, seran de exclusiva responsabilidad del proveedor adjudicatario los gastos
de seguros, impuestos, autorizaciones, licencias, revisiones técnicas, consumibles que se requieren para el
funcionamiento de los equipos -excepto el papel- y cualquier otra cuestién que pueda ser requerida para el
correcto funcionamiento de dichos equipos.

La empresaadjudicatariase obligaainstalarlas maquinasy equipos necesarios parala prestacion del servido en
el local destinado al efecto por FREMAP, siendo los gastos de dicha instalacion por cuenta del adjudicatario.
Ademads serd por cuenta de la empresa adjudicataria el personal destinado a la ejecucion del servicio de
reprografia.

La completapuestaenfuncionamiento de los medios materiales aportados por el proveedoradjudicatario para
la prestacion de los servicios deberd producirse con caracter previo ala fechade efecto del contrato suscrito
entre el adjudicatarioy FREMAP, pudiéndose incurrir en penalizacion en caso de retraso in justificado conforme al
Pliego de Clausulas Administrativas. La completa puesta en funcionamiento de los medios materiales aportados
por el proveedoradjudicatario parala prestacion de los servicios deberarealizarse en el plazo maximo de 2 dias
laborables. Endicho plazo se incluye también:

e La conexionfisicaalaredeléctrica.

e La conexidnfisicaalaredlocal.

e La instalacion de drivers, configuracién de software (la empresa adjudicataria deberd proporcionar el
software de gestion de los equipos instalados. La gestidn y mantenimientode este software sera por parte
del adjudicatario), etc.

En materiade seguridad se tendraen cuentalo siguiente:

I. Los equipos deberan actualizarse a las ultimas versiones de software y firmware de cara a garantizar la
correccion de vulnerabilidades en materia de seguridad.

Il. Se desactivaran de los equipos los puertos de comunicacionesy servicios web que no sean necesarios o no se
utilicen (puertos USB, servidor FTP, correo electrénico, fax).
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[1l. Alafinalizacion del contrato o cuando se sustituya cualquier equipode impresion, debe realizarse un borrado
seguro del contenido de sudiscodurointerno.

Para la conectividad de los equipos suministrados en los servicios de reprografiay digitalizacién ala Red Local de
Fremap, sera necesariaqueal menosdispongan de tarjeta de comunicacionesde Red Ethernet 10/100/1000 Base
TX con un puerto RJ45. El Protocolo de Red TCP/IP, (IPv4, Ipv6).

El licitadordeberd proponery suministrarlos medios necesarios para poderrealizar soporte remoto del servicio.
Deberdnsoportaral menos, Lenguaje de impresion PCLA4.

Respecto a requisitos de seguridad debetenerse en consideracién lo siguiente:
e Si el acceso a las consolas es mediante navegador, deben permitir el uso del protocolo seguro HTTPS,
mediante certificado generado por la entidad certificadora de FREMAP, garantizandonos de esta forma

cifrar lacomunicacién entre ambos extremos.

e Silosequipostienen que configuraralgln usuario para su acceso, dicho equipamiento debe cumplir con
el protocoloNTLM v.2.0

Asimismo, se tendrd en cuenta lo sefialado en el Anexo Il Acceso remoto de los equipos vy Il Seguridad de la
informacidny continuidad del presente pliego.

En materia de prevencion de Riesgos Laborales, se tendra en cuento lo indicado en el Anexo IV Prevencion de
Riesgos Laborales del presente pliego.

6. RESPONSABLE DEL CONTRATO

FREMAP designaraa la/s persona/s como responsable/s del contrato, el/los cual/es tendra/n como atribuciones
la labor de coordinacién y seguimiento del servicio objeto de licitacidn, asi como el cumplimiento de los pliegos
gue rigenlapresente licitacion.

El/los responsable/s delcontrato por parte de FREMAP mantendra/ncon el adjudicatario loscontactos oportunos
y convocara/nlas reuniones que resulten necesarias a efectos de garantizarla correcta ejecucién del servicio.
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7. ANEXOS

7.1 ANEXO | — Caracteristicas minimas de los equipos del Servicio de Reprografia.

Equipo 1 Equipo produccion de color Ady A3:

Descripcion Datos Minimos
Impresion, Copiay Escaner Si
Velocidad de impresién 70 ppm
Velocidad de escaneado 80 ipp
Resolucién de escaneo 200 x 200 hasta 600 x 600
Resolucién de impresion 600 x 600
Memoria Ram 2GB
Disco duro 80 GB
Bandejas de papel diferentes 4 + bandeja manual
Capacidadtotal delas bandejas 3.000 hojas
Acabado grapadora 2.500 hojas
Capacidad de grapado 100 hojas
Alimentadora automatico del escaner 150 hojas
Gramajes de papel admitidos 60-200 Gr.
Lenguajes de impresioén PCL 6. Adobe Postscript
A5-A3

Tamafos de soporte de impresion admitidos

Tamafio de soporte, personalizados A5-A3 desde bandejamanual

Reduccion/ampliacion 25-400 %
Formato ficheros de escaneado TIFF y PDF
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7.2 ANEXO Il — Acceso remoto de los equipos.

En caso de que el adjudicatario requieraacceder de formaremotaalos recursos desplegados en FREMAP, se
establecen lassiguienteslimitacionesy responsabilidadesespecificas que tanto el adjudicatario como quien
actue en su nombre, sifuerael caso, debera cumplir:

e Condicionestécnicas:

o La comunicacion se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

o El canal seguro se estableceracon un software especifico y podra variar en funcién del proveedor
del sistema de terminacidn de tuneles de FREMAP (actualmente el software referido es Cisco
AnyConnect).

o La seguridad vendra dada por un doble factor de autenticacidony podrd variar en funcién del
proveedorelegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).

o Actualmente, el software de generacién de claves de autenticacion Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando
FREMAP licencia paraeste dispositivo.

o El medio técnico preferente de conexidn para accesos puntuales serd el establecimiento de una
conexién mediante VPN. Paraello, conindependenciadel presente clausulado, se deberdinformar
a FREMAP tanto de lahora de conexion como lade finalizacién de la sesidn, asicomo el motivo de
esta.

e Recursosde FREMAP accesibles:

o Solamente se proporcionard acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.

o La conexidn se realizara Unica y exclusivamente por unos protocolos previamente consensuados
con FREMAP.

e Potestadde control:
o El personal autorizado de FREMAP, teniendo como finalidad la proteccion, optimizacién y
mejora de los servicios, monitorizara el trafico cursado en este tipo de conexiones para la
deteccion de actuacionesandmalas.

e Deberesyobligaciones paralaempresaadjudicataria:

o Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario de laempresa adjudicatariay/o fabricantey Gnicamente paralos fines
previamenteautorizados por FREMAP.

o Los usuarios del acceso remoto deberan hacer un uso adecuado de la conexion, utilizandola
eficientemente con el fin de evitar en la medida de lo posible la congestion de la misma, la
interrupcién de los servicios de red o del equipamiento de lainfraestructura conectada.

e Sedeberd acceder desde equiposy/o redes protegidas que garanticen unas condiciones de seguridad
adecuadas sobre todo enloreferente al control de accesos al personal autorizado y la proteccion de los
activos de FREMAP a los que se tenga acceso (lo que requiere el uso de soluciones actualizadas,
antivirus, antispyware, etc...).

o Eladjudicatarioseraresponsabledirecto de todas las actividades realizadas mediante el uso del
acceso remoto proporcionado.
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o El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso de las credenciales, etc.).

e Usonoadecuado: el accesoremoto proporcionado no debe serusado para:

o Cualquier transmisiéon de informacion o acto que vaya en contra de la legislacidn vigente que
seade aplicacion.

o Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.

o Transmision de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete a
no hacer uso de los recursosinformaticosy de comunicacion para publicar o divulgar material
gue puedasuponerunaviolacién de los derechos legales de terceros.

o Creaciodn, utilizaciény transmisidn de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusion de correo publicitario,
cadenas de correo electrdnico, etc.).

o Actividadesdeliberadas conalgunade las siguientes finalidades:

- Congestion de los enlaces de comunicaciones o sistemas informaticos mediante el envio
de informacién o programas concebidos paratal fin.

- Escaneode puertos.

- Busquedade vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.

- Denegacidnde servicios y desconexion de equipos.

- Destruccion o modificacion de lainformacion.

- Violacion de laprivacidad e intimidad de los clientes de FREMAP.

- Intento de acceso o accesos no autorizados a equipos.

El licitador podra optar porllevaracabo la conexion porotros medios distintos alos especificados en
las “Condiciones Técnicas” (p.ej. sesion Webex o similar), si existiera algun tipo de factor técnico u
organizativo que asi lo requiriese, siempre que la conexidn fuera segura, que se pudiera seguir
cumpliendo el resto de puntos del presente apartadoy que no supusiese ningun coste adicional para
FREMAP. En este caso, el licitador proporcionard una descripcién de las condiciones técnicas
propuestas en laadjudicacion.

7.3 ANEXO lll —Seguridad de la informacidn y continuidad.

Adicionalmente alo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplircon los requisitos de seguridad de lainformacién y continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP estd basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacion - Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacidon”y suanexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacion - Técnicas de seguridad - Codigo de buenas practicas
para la gestidn de la seguridad de la informacidn”. En cualquier caso, a continuacién, se relacionan las
medidas y controles de seguridad de implementacion obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollardn enfase contractual, sin perjuicio de los mas especificos detallados alo largo
del presente pliego. Estos requisitos son de obligado cumplimientoy seran evaluados de manera continua
a lolargodel contrato. Cualquierdeficienciarespecto a la seguridad se considerara prestacion defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliego de Clausulas Administrativas.

e Eladjudicatarioy el personal queactie bajolaresponsabilidad del adjudicatario, de maneradirecta
o indirecta, evitara realizar cualquier tipo de accidn que comprometa los procesos de negocio,
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sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario
comunicara de forma inmediata cualquier incidencia en materia de seguridad que pueda tener
impacto enlosactivos de FREMAP, sin perjuicio de su resolucién.

e El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que |le afecten para el
desarrollode sucometidoy uso correctode los recursos, antes de interactuar coninfraestruct uras,
plataformasy aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan
producirsobre politicas y procedimientos.

e El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accederd a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del
acceso por parte de FREMAP. Dicho personal portard su identificacion de maneravisible.

e Todoslosequipossuministrados o que sean necesarios paralaentregay gestion de lo especificado
en el contrato, y que contengan informacion de FREMAP, independientemente de su grado de
criticidad, deberan ser sometidos a un proceso de borrado se guro no recuperable previamente a su
desinstalacién delasinstalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto,
gueincluyael métodode borrado aplicado

e El adjudicatario debera documentary manteneractualizados los procedimient os relacionados con
los elementosy servicios que entregue a FREMAP.

e La documentacion sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento,asicomo lagenerada porel propio adjudicatarioque documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridady control de acceso.

e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizard en las condiciones establecidas en el Pliego de Prescripciones Técnicas.

e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministradosa
FREMAP, o con los que éstos interactlien, deberan tenersincronizados sus relojes haciendo uso de
un serviciotipo NTP osimilar.

e El personal que acceda a elementos desplegados en FREMAP deberd seguir buenas practicas de
seguridad parala selecciény uso de contrasefas, manteniendo la confidencialidad de las mismas y
cumpliendo caracteristicas minimas para su composicion. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberan guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ningin
procedimiento o proceso automatico que porejemplo las almacene en unamacro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestiénfuerade banda, puertos de gestidon en banda o cualquier otro pue rto de gestion
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitandoasilos accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informacién de FREMAP. No estard
permitido el acceso local o remoto por parte del adjudicatario a ningln sistema de informacién o
elementode lainfraestructurade Tl propiedad de FREMAP, salvo autorizacién expresa de ésta.
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e El adjudicatario colaborara en la ejecucion de las comprobaciones de los planes de contingenday
de continuidad denegocio de FREMAP, enlo referido alos suministrosy serviciosdentro del alcance
de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destrucciony falsificacion durante el
periodo legalmente establecido.

e Los equiposy herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
lautilizacién de dichosequipos o herramientasen las instalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de
seguridad para FREMAP.

e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice alo largo del contrato dispondran de mecanismos de prevenciény reaccion frente a cédigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera codigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologiainglesacomo spyware, y en general, todo lo conocido como malware.

Si la solucidén global propuesta por el licitador no requiriera de dichos mecanismos, éste debera
explicitarensurespuestacémo se abordaestaamenazade seguridad ensusolucién.

Si las requiriera, se seguiran de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencion y proteccidn incluyéndose en el suministro todos aquellos elementos
software, licencias, servicios, etc. que sean necesarios.

El licitadorincluira en su respuesta la descripcién de los mecanismos de prevencion y reaccién
frente a cddigo daiino que mejor se alineen con su solucién global y declarard en esta respuesta
cualquierasuncién o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP.
Serd responsabilidad del licitador mantener actualizado los mecanismos de prevencién y reaccién
frente a cddigo dafiino.

e El equipo deberd disponer de capacidad para cifrar la informacidn que se extraiga sobre soportes
extraibles.

e Enelcasodequeelacceso alosequiposse realice mediante usuarioy contrasefia, el adjudicatario
deberd restringir y controlar el uso y asignacion de privilegios para el acceso y ejecucion de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
elementos suministrados a FREMAP, se debera proporcionar un mecanismo de control de accesoa
éstos que permitalaidentificaciondel usuarioy su autenticacion mediante contrasefiay se deberd
proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendra la responsabilidad, tanto del
acceso alosrecursos como de la autorizacion alos usuarios.

e Eladjudicatariodeberarealizarel suministro, objeto de esta contratacion, con un Sistema Operativo

soportado y mantenido porelfabricante del equipo, asicomo procederalaactualizacién de version
y parches de seguridad durante lavigencia del contrato.
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7.4 ANEXO IV — Prevencion de Riesgos Laborales.

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencién de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de laactividad preventiva,laempresa contratada debe entregar paralafirma
del contratola siguiente documentacidn:

v' Declaracién de modalidad PRL (*)

v' Declaracién PRL-trabajadores (*)

v' CAE_Ficha Coordinacién (*): Informe, firmado por técnico competente, que contenga
exclusivamente los riesgos especificos que su actividad pueda generar en nuestras instalaciones,
tanto a sus trabajadores como a los de FREMAP, asi como las medidas preventivasy de proteccién
gue estableceran para su control. El contenido debe ser el incluido en el documento Ficha CAE,
pudiéndose utilizar este u otro similar.

v' Recibide las Normas de prevencién para empresas externas que realizan trabajos en instalaciones
de FREMAP. (*)

(*) Documentacion disponible en el perfil de contratante de la Mutua (
https://contrataciondelestado.es/wps/portal /perfilContratante ): Nombre O. Contratacion: FREMAP
— BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos

Antes del comienzo de la actividad, la empresa adjudicataria debe haber impartido Ia
formacién/informacion especifica del puesto de trabajo en prevencion de riesgos laborales a todos sus
trabajadores segln los articulos 18 y 19 de la Ley 31/1995, asi como cualquier formacion especifica que
requieran en funcidn de las tareas que vayan a realizar. Asi mismo debe asegurarse que todos son aptos
para la realizacion de su trabajo segun los protocolos médicosindicados porsu servicio de Vigilanciade la
Salud, debiendoindicara FREMAP si alguno de ellos presentaalgunalimitacion y si en su caso necesita una
adaptacion de puesto.

Antesdel comienzode laactividad, laempresa adjudicatariafacilitard a sus trabajadores |la totalidad de EPIs
derivada de su evaluacion de riesgos, estando los mismos obligados a su uso correcto en todas aquellas
operaciones donde existariesgos de accidentes que puedan prevenircon su utilizacion. El encargado sera
el responsable de vigilar porla utilizacion de los mismos de manera correcta.

La empresa adjudicataria debe trasmitir a todos los trabajadores que realicen trabajos en nuestras
instalaciones el contenido del documento Normas de prevencion para empresas externas que realizan
trabajos en instalaciones de FREMAP, documento que sera de obligado cumplimiento durante toda la
vigenciadel contrato, asicomo cualquieractualizacion que pueda producirse de lamisma.
Cualquierequipo de trabajo que la empresaadjudicataria necesite utilizaren lasinstalaciones de FREMAP
dispondrade la declaracion de conformidad y marcado CE o se ajustard a los requisitos del Anexo 1del RD
1215/1997, de 18 de julio, sobre condiciones minimas de seguridad y salud para la utilizacién por los
trabajadores de los equipos de trabajo, siendo obligacién de la adjudicatariarevisarlos periddicamente de
manera que durante la vigencia del contrato los mismos cumplan conlalegislacién vigente.

Cualquier producto quimico que se utiliceen las instalaciones de FREMAP deben cumplirla correspondiente
normativa y se proporcionara copia de las FDS para su revisién por parte del Servicio de Prevencion y
Promociénde laSalud de FREMAP cuando se solicite.

La empresa adjudicataria determinard los medios de coordinacidn que sean necesarios en funcién de las
caracteristicas del trabajo a realizar, ya sean designando recursos preventivos o personas encargadas de la
coordinacién de actividades empresariales.
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La empresaadjudicataria estd obligadaacomunicar a FREMAP cualquieraccidente oincidente sufrido por
alguno de sus trabajadores enlas instalaciones de FREMAP, asi como de los posibles dafios a la propiedad
causados. Esta comunicacidon debera efectuarse en un plazo maximo de 48 horas, excepto enlos casos de
especial gravedad que se hara de inmediato. Si FREMAP lo considera oportuno efectuard un informe
complementario.

Si la empresa adjudicataria subcontrata alguna de las actividades contenidas en este contrato le sera de
aplicacidontodolodichoanteriormentey deberdincluirla correspondienteinformacion, tanto de laempresa
subcontratada como de sus trabajadores en los cuatro documentos entregados parala firmade contrato.

FREMAP podrdrequeriren cualquiermomento ladocumentacidn que estime oportuna paracomprobacién
de contenido de ladocumentaciénentregada parala firma del contrato, asicomo cualquier documentaciéon
adicional que el Servicio De Prevencion Y Promocion de la Salud de FREMAP considere necesaria para la
seguridad tanto de lostrabajadores de la contrata como de los trabajadores de FREMAP.

La empresa adjudicataria esta obligada a comunicar cualquier cambio que se produzca en las condiciones
de trabajo con tiempo suficientey siempre antes de larealizacion de los mismos.

Pliego de Prescripciones Técnicas Pagina17de17



