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1. OBIJETO

El objetodel presente Pliego es describir las caracteristicas técnicas que regiran el contrato del servicio de
reprografiay servicio de digitalizacién de documentos contables de FREMAP, Mutua Colaboradora con la
Seguridad Social n261.

El servicio de reprografia consistird en la realizacién de trabajos de impresién, fotocopiado, escaneo,
plastificacién, encuadernacion de documentos y otras tareas propias de un servicio de reprografia.

El servicio de digitalizacion consistird en la conversion enimagenes enformato estandar de mercado “.PDF”
de losdocumentoscontables generados por FREMAP pendientesde digitalizaral inicioy durantela duracidn
del contrato. Las condiciones técnicas descritas en este Pliego deberan asegurar el estricto cumplimiento
de todas ellas, permitiendo ofrecer, de este modo, un servicio adecuado que permita afrontar a FREMAP
con suficientes garantias la gestion de sus fondos documentales.

Para la ejecucién de estos servicios, que se llevaran a cabo en las instalaciones de la sede Central de
FREMAP, el proveedor adjudicatario sera el encargado de aportar los medios personales y materiales
necesarios, asi como de su instalacidn, puesta en marcha, mantenimiento, suministro de consumibles,
asistenciatécnicay software de gestién de los mismos, conservando en todo momento el adjudicatariosu
propiedad.

El servicio objeto de adjudicacién se llevard a cabo en las instalaciones de FREMAP sitas en la carreterade
Pozuelo n? 61, cédigo postal 28222, Majadahonda (Madrid). Para la correcta realizacion de las tareas
descritas en este Pliego de Prescripciones Técnicas, FREMAP habilitard el espacio oportuno.

2. NORMATIVA DE CARACTER TECNICO

Aun no existiendo, actualmente, normativa especifica aplicable al servicio de reprografia y digitalizacion,
deberaobservarse laque pudieraser promulgada durante laduracién del contrato.

Adicionalmente se debera observaren laejecucion delos trabajos cualquier otro tipode reglamento, norma
o instruccion oficial (de caracter estatal, autondmico o municipal) que, aungue no se mencione
explicitamente en este documento, pueda afectar al objeto del contrato, asi como las posibles
modificaciones legales que puedan afectaralas normas de aplicacién.

3. EJECUCION DEL SERVICIO

El adjudicatario proporcionara un buzén de correo electrénico para coordinar los pedidos, gestiones,
entregasy cualquiertramitacion correspondiente al servicio.

El contrato se ejecutard con sujecidnalo establecidoensuclausuladoyen los pliegos, y de acuerdo con
lasinstrucciones que parasu interpretacion FREMAP de al adjudicatario.

La empresa adjudicataria respondera de la custodia y conservacién de los documentosy materiales que
FREMAP le facilite para la realizacidn del objeto de contrato, desde el momento de la entrega hasta la
devoluciénasudestinatario.

La entidad adjudicatariay trabajadores del adjudicatario que presten el servicio se obligardn a mantener
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estricto deber de secreto y confidencialidad en relacién a la informacidn a la que tengan acceso. Dichas
obligaciones subsistiran con posterioridad ala extincion del contrato.

Para la efectiva realizacion de este servicio, FREMAP concedera el uso de sus instalaciones. Por
consiguiente, sera por cuenta de FREMAP el gasto de consumo eléctrico, climatizaciény el gasto en
limpiezade lazonahabilitada paralaprestacién del servicio.

La empresa adjudicataria se hara cargo del mantenimiento de los equipos durante todo el periodo de
vigenciadel contrato. El servicio de mantenimiento comprende larealizacién por parte del adjudicatario
de todaslas operaciones necesarias parala conservacion, reparaciony verificaciéon de todos los equipos,
asi como la sustitucién de cuantas piezasy consumibles sean necesarios.

La empresa adjudicataria responderd, siempre que no sean por motivos ajenos a la explotacion del
servicio, del deterioro que pueda producirse en el mobiliario y material, debiendo repararlo o corregirlo
con la mayorbrevedad restableciendo lacalidad y el buen estado anterior.

Los medios personales necesarios paralaejecucion de los servicios de:

a) Reprografia estara asistido por los siguientes operadores pertenecientes a la plantillade la
empresaadjudicataria:

» 1 persona jornada completa de lunes a viernes en horario de 8:00 a 16:00 horas.
» 1 personaamediajornadade lunesaviernes, enhorariode 10:00 14:00 horas.

b) Digitalizacion estara asistido por los siguientes operadores pertenecientes a la plantilla de la
empresaadjudicataria

» 3 personasajornadacompletadelunesaviernesen horariode 8:00a 16:00 horas.
> 1 personaamediajornadadelunesaviernes, en horariode 08:00a 10:00horasy de 14:00
a 16:00horas

La empresa que resulte adjudicataria debera hacerse cargo del personal procedente de otra contrata-,
cuando asi lo exijan las normas, convenios o acuerdos en vigor. Lasubrogacion del personal lo serd segin
el Convenio Colectivovigentey aplicable alos empleados con contratos vigentes al tiempo de formalizar
el contrato que resulte de la presente licitacion.

Los datos del personal que prestan actualmente el servicio de reprografia y digitalizacion, - conforme a
los datos aportados por el actual proveedor del servicio datos afechade julio de 2021sin perjuicio de que
los mismos puedan sufrirmodificaciones hastalafecha de efecto del contrato-, son:

Salanofip  Sdano

Puesto Discapacdad  Conbrato Texdo Contrato Antiguedad Comvenio

vanable

GRASADOR/A-ESCANEADOR/A S [indef T. comp. Ordnaro 021031938 4 |Oficinas y despechos Dignalzacdn
GRASADOR/A-ESCANEADORA S {300 [indef T. comp. Ordinano 21091930  18.750.62 {Oficinas y despeches |Digitalizackn
OFICIALA ADMNISTRATIVOIA S f09 |Indefinido. T comgleto. Trans 19042012] 14513241  500.00{Consuitona [Regrografia
MANIPULADORIA S Ti08 Indefinido. T completo. Trans 28011938  17.333.86 {Ofcinas v despaches (Digitalizackin
GRASADOR/A-ESCANEADCR/A 5 fi00 Indef. T. comp. Ordinano 10/1011996)  17.916,781 2.200,00{Oficinas y despachos {Reprografia y
B Digitalizacikn
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3.1 Servicio dereprografia
3.1.1 Ejecucion del servicio de reprografia.

El servicio de reprografia consiste en la realizacion de fotocopias, impresién en color y blanco/negro,
escaneo y encuadernacion y/o plastificacion de ladocumentacion requerida por FREMAP y demas tareas
mailroom relacionadas con equipos multifuncidn y el servicio de reprografia. Las encuadernacdones
podranser enespiral, en canutilloy/o térmica.

FREMAP facilitara el papel necesario para el servicio de reprografia. Ademas, facilitard el material
necesario pararealizarlastareas de encuadernaciony plastificacion de documentos.

3.1.2 Funciones para la gestacion del servicio de reprografia.

Las funciones del operador de reprografia seran las siguientes:

e Se realizaran los trabajos propios de un servicio de reprografia, es decir, fotocopiado, impresion,
escaneo, plastificacion y encuadernacién y cualquier otro que pueda estar relacionado con los
equipos multifuncién.

e Se deberdngestionarlas maquinas empleadasen el servicio, es decir, gestion de los consumibles,
avisos para reparaciones, control de los inventarios de material de papeleria necesarios para el
servicio de reprografia, etc.

e lectura mensual de los contadores de lamaquinariajunto al personal de FREMAP.
e Controly pedidode los consumibles necesarios paralamaquinaria ofertada porel adjudicatario.

e Se deberd presentar un informe semanal de tareas realizadas y mensual donde se desglose, al
menos, la siguiente informacion al respecto de las copias realizadas: nimero de copias, persona
que lassolicita, tiempo empleado en larealizacién del encargo, etc.

e Asimismo, se atenderdn otras tareas de mailroom, relacionadas con el Servicio de reprografia.

3.1.3 Equiposdel Centro de Reprografia que deberd aportar el proveedor adjudicatario.

e ElCentrode reprografia debera contar, como minimo, con los siguientes equipos:
e Unequipo multifuncional Colory B/N entre 55 - 70 ppm, conectado en red.
e Encuadernadoraeléctricade espiral metdlica A4 (similara encuadernadora Neodal pc300) o e

e quivalente.Guillotina eléctrica de un solo corte A4 (similar a la Guillotina EBA 551-06) o
equivalente.

e  Encuadernadoratérmica Marca UNIBINDXU138 0 equivalente.

Los licitadoresincorporaran en su oferta técnica las caracteristicas de los equipos a instalaren el Centro
de reprografia de la Sede Social de FREMAP, conforme a las caracteristicas minimas del Anexo | del
presente pliego.

3.1.4 Elementosvinculados al servicio de reprografia, que son propiedad de FREMAP.

FREMAP pondrd a disposicion de los operadores de reprografia los siguientes elementos ubicados en la
Sede Social de FREMAP:
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e GuillotinamarcaDhale modelo FAOOO039.

¢ Encuadernadoraespiral eléctricamarca Fellowes Modelo Metal E200r.
e Encuadernadoraeléctrica EP59.

¢ Encuadernadoraeléctrica GBC Coil Bind P 59.

¢ Encuadernadorade canutillo marca IBICO modelo EPK21.

¢ EncuadernadoratérmicaPowis Parker modelo Fastback 11E.

e PlastificadoravenusA-.

e Destructora HSM Scurio B32.

¢ DestructoraAcco Rexel 500 X.

¢ Dos puestos de trabajocompuestos pormesa, sillay ordenador.

Sobre dichos elementos laempresa que resulte adjudicatariatendralas siguientes obligaciones:

Aliniciodel contrato deberallevaracabo una revision de los mismos que consistird en verificartanto su
Optimo estado de funcionamiento y conservacién, como su aptitud para los fines a los que sirven,
debiendo el proveedor adjudicatario realizar uninforme que ponga de manifiesto estas cuestiones.

Aesterespecto, el proveedoradjudicatario debera responsabilizarse de laformacién al personal aportado
para la ejecucidon del servicio en el manejo de los mencionados elementos propiedad de FREMAP .

En el caso de que se produzcan dafios enlos mencionados elementos propiedad de FREMAP y los mismos
sean debidos negligencia/mal uso por parte de los operadores de reprografia aportados por el
adjudicatario, estos dafios seran responsabilidad de laempresa adjudicataria.

3.1.5 Volumenes
A continuacion, se facilita una estimacion de las copias para los seis meses a realizar en funcién de la

mediade las copias realizadas en los afios 2018/2019/2020:

- Las copiasen colorse estiman en 225.000 copias/seis meses.

- Lascopias enB/N se estiman en 150.000 copias/seis meses.

Las cantidades sefaladas anteriormente son a titulo orientativoy en ninglin caso podran comprometer a
FREMAP, por lo que la realizaciéon de un mayor o menor nimero de copias, no dara derecho al
adjudicatario a presentarreclamacion alguna o solicitarindemnizacion por dichas causas.

El adjudicatario deberarealizarfuerade las instalaciones de FREMAP, con el coste reflejado enla oferta
econdmica, puntualmente laimpresion o fotocopiado de un maximode 20 planos de diferentes formatos
y tamanfos cuyo plazo maximo de entregaserd de 4 dias laborables.

3.2 Servicio de digitalizacion

3.2.1 Objeto de negocio; documentos contables:

FREMAP identifica cadatransaccidon contable con unjustificante que puedeser de diferentetipo segunla
operacién a la que corresponda. Actualmente, en FREMAP, (sin perjuicio de las modificaciones que
puedansurgiren el futuro), existen los siguientestipos dejustificantes:
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e Justificantes “G”:asociados al pago de prestaciones econémicas aaccidentados.
e Justificantes “J”:asociados al pago de facturas de proveedores.
e Justificantes “N”: asociadosal pago de néminas de empleadosde FREMAP.
e Justificantes “V”:asociados al pago de gastos de desplazamiento de empleados de FREMAP.
e Justificantes “I”:asociados a laimputacién de apuntes contables.
Justificantes “F”: asociados a la facturacidon emitida por FREMAP.
e Justificantes “A”:asociados a albaranes de inventario.

Todos los justificantes contables se componen, al menos, por los siguientes documentos:

— Modelo estandar del justificante interno (siempre A4, orientado vertical u horizontalmente).
— Documentacion anexa al justificante (facturas, albaranes, tickets, e-mails, manuscritos...), quepodra
serde diferentestamafios, orientaciones y clasesde papel.

A los justificantes contables, FREMAP les asigna unareferencia alfanumérica que sirve paraidentificarlos.
Por tanto, cada justificante y todas las imagenes que lo componen deben figurarindexados bajo esa
Referencia, tal y como se detallaen latarea 5 de la descripcion del proceso del servicio de digitalizacion
deeste Pliego de Prescripciones Técnicas.

La referenciaalfanumérica que identifica a los justificantes tiene una ubicacion homogénea para cada uno
de los mencionados tipos de justificantes, es decir, todos los justificantes de tipo “)” tienen lareferencia
alfanumérica que los identifica siempre en el mismo lugar, pero diferente de la ubicaciéon quetieneen los
justificantes detipo “G” o del resto de tipos.

Los justificantes contables se realizan en las oficinas de FREMAP repartidas en el territorio nacional y se
reciben en la Sede central de FREMAP, sita en la carretera de Pozuelo n? 61, cddigo postal 28222,
Majadahonda (Madrid), ensobrados en conjunto formando un Unico “Registro Diario de Devengos” e
identificados seguin el tipo de Registro (segun las opciones prefijadas en los sobres empleados), la oficina
de FREMAP que losrealiza(nombre y secuencia numérica identificativa (PPDD)), lafecha de realizadoén y
la secuencianumérica.

Los documentos que componen cada justificante contable puedenirsueltos, grapadosy/o con clips. Por
tanto, segun estos condicionantes se requiere de un proceso previo de preparacién de ladocumentacion
antesdeliniciode ladigitalizacionyde unposterior procesoderearmado para queladocumentacionvuelva
a suestado original de recepcion.

3.2.2 Descripcion del proceso; tareas:

Tarea 1. Recepcion y control de la documentacién contable.

Toda ladocumentacion contable que el adjudicatario debera gestionar mediante este proceso se recibira
mediante elservicio de mensajeria en laSede Central de FREMAP, sita en carretera de Pozuelo n261, 28222
Majadahonda (Madrid), en sobres estandar (ver ejemplo en ANEXOI). El proveedor adjudicatariorealizara
el control de la documentacion recibida comprobando que los campos bdsicos de informacidn del sobre
estén correctamente cumplimentados:

- Modelode sobre (denominacién interna: Registro Diario de Devengos).
- Tipode RegistroDiario de Devengos.

- Oficinay PPDD (provinciaydelegacidn) correspondiente.

- Fecha.
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- Secuencia.

En caso de incidenciay/o consulta en la citada comprobacion, el adjudicatario debera contactar, de
inmediato, con el responsable del contrato de FREMAP parala resolucién de lasincidencias detectadas.

Asi mismo, el adjudicatario debera realizar una relacién de todos los sobres de Registros Diarios de
Devengos recibidos en cada servicio de mensajeria. Dicho listado sera entregado al responsable del
contratodesignado por FREMAP cada dia que se produzcalarecepcién delos mencionados sobres.

Tarea 2. Comprobacién y preparacion de la documentacion.

Una vezrecepcionadaladocumentacion, y como paso previo aladigitalizacidon, el proveedor adjudicatario
comprobard el estado delamismay procedera a prepararla parasu posterior tratamiento.

Tareas de comprobacion:

o Se verificard que cada sobre contiene unarelaciéon de los justificantes incluidos en dicho sobre
(modelo estandar de FREMAP denominado “listado Registro Diario de Devengos - Detalle”).

o Se verificard que el sobre contiene todos los justificantes enumerados en la reladén
anteriormente mencionada.

o Enloscasos enlos que un determinado sobre con documentos contables contenga mas de una
secuencia del mismo Registro Diario de Devengos o varios Registros Diariosde Devengosque sean
del mismo mes, el proveedoradjudicatario se encargara de separarla documentacién en sobres
independientes facilitados por FREMAP, rellenando los campos de informacidon del mismo
habilitados al efecto para facilitar la correctaidentificacion de cada sobre y de su contenido.

o Se verificaray en su caso corregird la correcta posicion de los modelos de justificante intemno,
debiéndose colocar estos delante de todaladocumentacion que los acompaiie.

Tareas de preparacion:

o Se eliminaran todos los elementos que dificulten el tratamiento y digitalizacion de la
documentacion (clips, grapas, etc.) de aquellos documentos que las contengan.

En caso deincidenciay/o consultaen las citadas tareas de comprobacidny preparacion, el adjudicatario
debera contactar, a la mayor brevedad posible, con el responsable del contrato de FREMAP para la
resolucién delasincidenciasdetectadas.

Tarea 3. Digitalizacion de la documentacion.

El proveedor adjudicatario, mediante el uso de los equiposde digitalizacion por él suministrados, debera:

1. Revisarlosdocumentos digitalizados comprobando su legibilidad.

2. Visualizar las imagenes que aparezcan en pantalla al mismo tiempo que se digitalicen,
modificando los parametros de calidad si es necesario.

3. Se realizarauna limpieza, recorte y alineacion de lasimagenes, debiéndose giraraquellas que lo

requieran parasu correcta presentacién posterior.

En el caso de cddigos de barras (recetas médicas) u otro caso andlogo, se tratard el documento de

maneraque sea legible.

En el caso de detectaralgun error, el documento deberd serretirado del proceso para su analisis.

7. Lla calidad de definicidn de lasimagenes sera unvalora determinar por FREMAP.

ou s
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8. Los equipos de digitalizacidon seran de alta calidad de reproduccién y estardn especialmente
disefiados para tratar documentacidon administrativa.

Tarea 4. Control de calidad.

Se efectuara untestde calidad con el fin de comprobarlacalidad de laimagen digitalizada, asicomo para
validar que todos los parametros de calidad sean correctos. Durante ladigitalizacidon se iran revisando en
pantallatodas las imdgenes paraverificar que el proceso se esté realizando conforme ala normativa, es
decir, comprobando lalegibilidad, el contraste, el tamafio, laresolucidony aquellos otros pardmetros que
indiquen que la imagen cumple todas las normas solicitadas por FREMAP. Se debera informar,
mensualmente,a FREMAP desu realizacidn yresultado.

Tarea 5. Indexacién para su posterior identificacion.

Esta tareasupone lageneracion delosindices necesariosque permitan asociar lasimagenes a sus registros
correspondientesen laBase de Datos de FREMAP. Dichosindices constituiran ladenominacién del fichero
“.PDF” de cada documento digitalizado.

Justificantes

A los justificantes contables FREMAP les asigna una referenciaalfanumérica que sirve paraidentificarlos.
Por tanto, cada justificante y todas las imagenes que lo componen deben figurar indexados bajo esa
referenciade lasiguiente forma:

Tipo (T): texto

Provincia Delegacion (PPDD): numérico
Afio (AAAA): numérico

Justificante (NNNNNN): numérico

Denominacion del fichero“.PDF”: T-PPDD-AAAA-NNNNNN

Registros Diarios de Devengos

Los justificantes contables ensobrados en conjunto forman un Gnico “Registro Diario de Devengos”. Cada
uno de estos sobres contiene unarelacién de los justificantes incluidos en el mismo (modelo estandar de
FREMAP denominado “listado Registro Diario de Devengos - Detalle”), y dicha relacion debera ser
digitalizadae indexada con los siguientes indices:

e Provincia Delegacién (PPDD): numérico
e Fecha(AAAA/MM/DD): numérico
e Secuencia(SSS): numérico
Denominacién del fichero“.PDF”: PPDD-AAAAMMDD-SSS

Tarea 6. Rearmado de la documentacion.

Una vez finalizadas las tareas anteriormente descritas, los documentos contables deberan volver a su
estado original de recepcidn, es decir, correctamente grapados y ordenados.

Tarea 7. Entrega a FREMAP de lasimégenesen formato predeterminado.

El proveedoradjudicatariogenerard un archivo “.PDF” de cadajustificantey del listado de detalle de cada
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Registro Diario de Devengos; dichos archivos se compondran del total de imagenes que integren el
justificante o elmencionado listado de detalle.

El proveedor adjudicatario se encargara de entregar a FREMAP el total de imagenes digitalizadas e
indexadas mediante el sistema que FREMAP establezca, bien através de soporte informatico fisico, bien
a través de comunicacién directa a través de la Red. En la entrega, el adjudicatario debera incluir un
fichero Excel con el resumen delasimagenes enformato“.PDF” entregadas.

FREMAP se encargard, del volcado de las imagenes entregadas por el proveedor adjudicatario a su base
dedatos documental. De estaformase establecerd un sistemade entrega/recogida de imagenes entreel
proveedoradjudicatarioy FREMAP.

Tarea 8. Archivo de la documentacion contable.

Una vezrearmadala documentacién contable paradevolverlaasu mismo estado de recepcidn, es decir,
correctamente grapada y ordenada, deberdarchivarse en cajas tipo GIO que proporcionard FREMAP. La
identificacionde dichas cajas serealizara deacuerdo alas reglas que establezca FREMAP.

Las cajas, unavezidentificadas, se deberan colocaren el orden que se establezcaen el espacio que atal
fin se habilite en elarchivo de FREMAP.

La documentacidn contable de FREMAP no podrd, bajo ningln concepto, trasladarse fuera de las
instalaciones de FREMAP.

La totalidad de imagenes contables recibidas durante lavigencia del contratoy, hasta una semanaantes
de la finalizacién de este, deberdn quedar correctamente digitalizadas y archivadas (es decir, realizadas
lastareas 1 a 8 inclusive) alafinalizacién del contrato

Tarea 9. Informes.

El adjudicatario deberd remitir mensualmente, al responsable del contrato por parte de FREMAP, un
informe en el que refleje el nimero total de imagenes digitalizadas durante el mes anterior, en funcién
delosindicestratados enlaTareabs.

3.2.3 Auditoria del proceso.

FREMAP facilitara al proveedoradjudicatario el tercer dia habil de cada mes(en caso de ser inhabil sera
el dia habil siguiente), unarelacidon de todos los sobres (“Registros Diarios de Devengos”) generados por
las distintas oficinas de FREMAP durante el mes anterior. El proveedor adjudicatario debera contrastarla
relacion de sobres con documentacién contable que hatratado otiene en su poderenalgunade las fases
del proceso, correspondientes al mes anterior, con la relacidon de soportes documentales generados
entregada por FREMAP, para determinar si toda la documentacién contable del mes anterior ha sido ya
digitalizada osi, porelcontrario, existe documentacion pendiente de recibiry digitalizar. Una vez re alizada
esta comprobacion, el proveedor adjudicatario deberd comunicar a FREMAP, con fecha limite el ultimo
diahabil del mes, si existensobres (Registros Diarios de Devengos) pendientesde digitalizar y, en su caso,
indicarcudlesson.
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3.2.4 Medios materiales parala prestacion del servicio de digitalizacion

FREMAP pondra a disposicién de los operadores de digitalizacién los puestos de trabajo necesarios para
larealizacién delservicio compuestos pormesaysilla.

El proveedoradjudicatario,en ordenala correcta prestacion delservicio de digitalizacién, deberd aportar,
como minimo, los siguientes equipos:

>

3.25

Dos escéneres de alta produccidon nuevos capaces de procesar, al menos, 20.000 paginas al dia
conunavelocidad de produccién de 80 ppm.

Un tercer escaner capaz de procesar, al menos, 20.000 paginas al dia con una velocidad de
produccidon de 80 ppm, que actie como equipo de apoyo ante posibles eventualidades que
alterenel correcto funcionamiento de los dos principales. Este tercer escaner, que podra estar
ubicado fisicamente enlas instalaciones del adjudicatario, sera puesto a disposicién del servicio
de digitalizacion de FREMAP cuando exista alguna eventualidad que altere el correcto
funcionamiento de losdos escdneres principales.

Cualquierotro equipamiento informatico complementario alos escaneres que resulte necesario
para sufuncionamientoy que permitaeladecuado desarrollo de las tareas relativas al servicio de
digitalizacion descritas eneste Pliego de Prescripciones Técnicas, como por ejemploordenadores.

Los licitadores proporcionaran en el momento de la adjudicacion como adscripcién de medios las
caracteristicas técnicas de los equiposainstalaren el Centro de reprografiade la Sede Social de
FREMAP, conforme alas caracteristicas minimas sefialadasen el presente pliego.

Volimenes

El volumen estimado de documentos contables es de 780.000 imagenes para la duracién del
contrato.

El volumen estimado de justificantes para el periodo es de 160.000.

El volumen estimado de “Registros Diarios de Devengos” para el periodo es de 14.200.
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4 NORMAS REFERENTES ALPERSONAL DEL SERVICIO

El personal dependera exclusivamente del adjudicatario, el cual tendrd todos los derechos y obligaciones
inherentes asu calidad de empresariorespecto de dicho personal, conarreglo a la Legislacién Laboral y de
Seguridad Social vigenteya laque enlosucesivo se promulgue. En ningin caso, FREMAP sera responsable
de las obligaciones nacidas entre el adjudicatario y su personal.

A este respecto, FREMAP podra exigir a la empresa que resulte adjudicataria, durante la ejecucion del
contrato, la documentacién que acredite el cumplimiento de las obligaciones contenidas en el parrafo
anterior. El adjudicatario facilitard, cuandolorequiera FREMAP, la listade empleados conindicacion de su
puesto de trabajo y comunicard, ademas, con caracter inmediato los movimientos en altas y bajas
especificando sumotivo.

FREMAP notendrdresponsabilidad derivada de los dafios o perjuicios personales o materiales ocasionados
por las actuaciones realizadas porlos operadores de digitalizacion, en el desarrollo de las funciones objeto
del presente Pliego, las cuales, en cualquier caso, deberan ser asumidas por la empresa que resulte
adjudicatariao, ensu defecto, porsuaseguradora.

El operadorque no acuda a su jornadalaboral por enfermedad, vacaciones o cualquierotracausa, debera
ser sustituida de forma inmediata, y en un plazo maximo de 6 horas. Asimismo, se tendrd en cuentalo
descritoen el Pliego de Clausulas Administrativas enlo relativoa penalidades porincumplimiento de plazos.

Las sustituciones temporales de cualquiera del personal, deberan ser comunicadas al responsable del
contrato designado por FREMAP con una antelacién minima de 8 horas laborales - Se entendera como hora
laboral aquella comprendidaenelintervalo de lunesaviernesy de 8:00 a 16:00 horas-. Estas sustituciones
sélo seran autorizadas hasta que cese la causa que motivod la sustitucion.

En caso de producirse la sustitucion definitiva por cualquier causa, la empresa que resulte adjudicataria
deberd comunicar, con caracter previoa la sustitucion, los datos personalesy de experiencia del suplente,
asi como la causa que haya motivado dicha sustitucion, (con caractergeneral se comunicara con al menos
7 dias laborables de antelacidn).

FREMAP podra exigira la empresaque resulte adjudicataria, mediante propuesta debidamente razonada,
la sustitucién de aquellos operadores que, por dejacidn o extralimitacion, incumplan las obli gaciones que
tienen encomendadas. De producirse tal circunstancia, la empresa que resulte adjudicataria tendrd la
obligacion de procederalasustitucion del operario en el plazo maximo de 3dias laborables a contar desde
la fechade comunicacion de la propuesta por parte de FREMAP.
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5 NORMAS REFERENTES A LA PRESTACION DEL SERVICIO

El adjudicatario pondra a disposiciéon de FREMAP un interlocutor Unico responsable de resolver
todas las cuestiones relativas al servicio de reprografiay digitalizacidon de documentos contables.
Este interlocutor Unico debera coordinar todos aquellos aspectos relacionados con la correcta
prestacién de los servicios(coordinacion de las entregas, gestionde incidencias, facturacién...), sin
coste alguno para FREMAP.

FREMAP podra requerir, en cualquier momento, al interlocutor Unico designado por el
adjudicatario cualquierinformacidnrelativa a la prestacion del servicio.

En cualquier periodo de ausencia de este interlocutor sera el adjudicatario quien comunique a
FREMAP los datos del nuevo interlocutor con una semana de antelacién.

El adjudicatario debera proporcionar a FREMAP l|a informacidn necesaria para el adecuado
seguimiento yevaluacion del servicio prestado.

FREMAP y el adjudicatario, cuando se estime oportuno, celebrardn reuniones de seguimiento del
servicio.

Podran celebrarse reuniones extraordinarias a peticion de FREMAP con motivo de las posibles
anomalias que puedan surgirenla prestacion del servicio. De las mismas, se levantard un acta de
disconformidad que sera notificada a la empresa adjudicataria. Esta tendra la obligacion de
subsanar dichas deficiencias con caracterinmediato y en el plazo maximo de 5dias laborables.
Ante cualquieranomaliaen la prestacién delservicio el adjudicatario debera remitira FREMAP un
informe pormenorizado de las causas que las han motivado, asicomo las medidas adoptadas para
su subsanaciény el tiempo de resolucion de las mismas; todo ello sin perjuicio de que, en funcién
de la anomalia en la prestacion del servicio que se haya producido, FREMAP pueda aplicar la
penalidad correspondiente conforme aloindicadoen el Pliego de Clausulas Administrativas.
FREMAP podrasupervisary controlarlacorrectaejecucion de los servicios descritos eneste pliego
cuando considere oportuno, levantando el correspondiente informe de incidencia si fuera
necesario. Serd obligacién del adjudicatario la correccion de las irregularidades que pudieran
detectarse con caracterinmediato y en el plazomdaximo de 5 dias laborables.

El adjudicatario, ante cualquier incidencia que impida el correcto funcionamiento del servicio
objeto de la presente licitacidon, deberd comunicar a FREMAP, mediante correo electrénico, a la
direccidn que se determine, elhechocausantede lainterrupcion delservicio.

Ante posibles averias enlos medios materiales empleados en el servicio, el adjudicatario debera
adjuntarenlamencionadacomunicacién escritaarealizara FREMAP ladocumentacidn necesaria
para acreditarla comunicacién de laincidenciaal servicio técnico correspondiente, quedando, de
estaforma, reflejado el iniciodel plazode reparacion del mediomaterialaveriado.

En el servicio de reprografia el adjudicatario contara con un servicio de reparaciones para posibles
averias sera:

o Tiempo maximo de 30 minutos para atencidn telefénica/telematica.

o) Tiempo maximo de resolucién de incidencia de 8 horas. Si en el plazo de 8 horas
establecidas no se procede a reparar cualquier averia, el adjudicatario procederd a la
instalacion de un equipo temporalmente o a la realizacién de los trabajos necesarios en
sus instalaciones u otra alternativa que permita la realizacién de los trabajos solicitados
por FREMAP durante el tiempo que permanezca abiertalaincidencia

Mensualmente el proveedor, enviard un informe con la siguiente documentacion; nimero de
incidentes, tiempo de respuesta telefénica/telematica tiempo de respuesta con comunicacion de
los datos.
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En el servicio de digitalizacion el adjudicatario contard con un servicio de reparacién cuyo tiempo
de respuestaante posibles averias no podra ser superiora 12 horas laborables contadas a partir
de la hora en que se comunique porcorreo electrénico dichaaveriaa FREMAP. Se penalizard que
dicho plazo exceda elperiodo maximo de 12 horas laborables en funcién de lo establecido en
Pliego de Clausulas Administrativas.

Una veziniciadalareparacion del medio material averiado, éste debera quedar reparadoy tener
plenaoperatividad en un plazonosuperiora 24 horas laborables a contar desde laprimeravisita
del serviciotécnico. Enaquellos casos enlos que lareparacidén no se produzca en el plazomaximo
indicado, el adjudicatario deberd sustituir el medio material averiado por otro de iguales
caracteristicas y plenaoperatividad en un plazo maximo de 8 horas laborables sin ningun tipo de
coste para FREMAP.

El adjudicatario debera comunicar puntualmente a FREMAP, mediante correo electrénico a la
direccidon que se determine, todoslos hitosque acontezcan en el proceso de reparacién del medio
material averiado.

Serdn de exclusiva responsabilidad del proveedor adjudicatario los gastos derivados de la
instalacion, puesta en marcha, mano de obra, transporte, desplazamientos, piezas originales,
conexiones de red, mantenimiento, explotacion y posterior retirada -una vez finalizada la
prestacién del servicio- de los medios materiales empleados en la prestacion del servido.
Asimismo, seran de exclusivaresponsabilidad del proveedor adjudicatario los gastos de seguros,
impuestos, autorizaciones, licencias, revisiones técnicas, consumibles que se requieren para el
funcionamientodelosequipos -excepto el papel-y cualquier otra cuestidon que pueda ser requerida
para el correcto funcionamiento de dichos equipos.

La empresaadjudicatariase obligaainstalar las maquinasy equipos necesarios parala prestacién
del servicioen el local destinado al efecto por FREMAP, corriendo los gastos de dichainstalacién
por cuentadel adjudicatario. Ademas, seran por cuenta de laempresaadjudicatarialos gastos de
personal destinado a la ejecucién delservicio de reprografia y digitalizacion.

La completa puesta en funcionamiento de los medios materiales aportados por el proveedor
adjudicatario paralaprestaciénde losservicios debera producirse con caracter previo alafecha de
inicio del contrato suscritoentre eladjudicatarioy FREMAP, pudiéndose incurrir en penalizacion en
caso de retraso injustificado conforme aloindicado en el Pliego de Clausulas Administrativas.
La completa puesta en funcionamiento de los medios materiales aportados por el proveedor
adjudicatario para la prestacion de los servicios debera realizarse en el plazo maximo de 2 dias
laborables. En dicho plazo seincluye también:

o La conexionfisicaalared eléctrica.
o) La conexionfisicaalaredlocal.
o) La instalacidn de drivers, configuracion de software*, etc.

(*) La empresa adjudicataria debera proporcionar el software de gestion de los equipos instalados. La
gestién y mantenimiento de este software sera por parte del adjudicatario.

Para la correcta conectividad de los equipos utilizados en el servicio a la Red Local de FREMAP,
sera necesario que dispongan, al menos, de tarjeta de comunicaciones de Red Ethernet
10/100/1000 Base TX con un puerto RJ45. El Protocolo de Red TCP/IP, (IPv4, Ipv6).

El licitador deberda proponer y suministrar los medios necesarios para poder realizar soporte remoto del

servicio.

Deberan soportaral menos, Lenguaje de impresién PCLA4.

Respecto a requisitos de seguridad debetenerse en consideracién lo siguiente:
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. Si el acceso a las consolas es mediante navegador, deben permitir el uso del protocolo
seguro HTTPS, mediante certificado generado por la entidad certificadora de FREMAP,
garantizandonos de esta forma cifrarlacomunicacion entreambos extremos.

. Si los equipos tienen que configurar algln usuario para su acceso, dicho equipamiento
debe cumplircon el protocolo NTLMv.2.0.

Los equipos aaportar deberan reunirlosrequisitos de compatibilidad con lared de FREMAP.
En materiade seguridad se tendra en cuéntalosiguiente:

I. Los equipos deberan actualizarse a las ultimas versiones de software y firmware de cara a
garantizarla correccion de vulnerabilidades en materia de seguridad.

II. Se desactivaran de los equipos los puertos de comunicacionesy servicios web que no sean
necesarios o no se utilicen (puertos USB, servidor FTP, correo electrénico,fax).

lll. A la finalizacion del contrato o cuando se sustituya cualquier equipo de impresidon, debe
realizarse un borrado seguro del contenido de sudisco duro interno.

Para la conectividad de los equipos suministrados en los servicios de reprografia y digitalizacién a la Red
Local de Fremap, seran necesaria que al menos dispongan de tarjeta de comunicaciones de Red Ethemet

10/100/1000 Base TX con un puertoRJ45. El Protocolode Red TCP/IP, (IPv4, Ipv6).

El licitador debera proponer y suministrarlos medios necesarios para poder realizar soporte remoto del
servicio. Deberan soportaral menos, Lenguaje de impresion PCL4.

Respecto a requisitos de seguridad debetenerse en consideracion lo siguiente:

. Si el acceso a las consolas es mediante navegador, deben permitir el uso del protocolo
seguro HTTPS, mediante certificado generado por la entidad certificadora de FREMAP,
garantizandonos de esta forma cifrar la comunicacién entre ambos extremos.

. Si los equipos tienen que configurar alglin usuario para su acceso, dicho equipamiento
debe cumplirconel protocolo NTLMv.2.0

Asimismo, se tendrdencuentalosenaladoenel Anexolll Accesoremotode los equiposy IV Seguridad de
lainformaciény continuidad del presente pliego.

En materiade prevencién de Riesgos Laborales, se tendraen cuentolo indicado en el AnexoV Prevencién
de Riesgos Laborales del presente pliego.

6 RESPONSABLEDELCONTRATO

FREMAP designara la/s persona/s como responsable/s del contrato, el/los cual/es tendrd/n como
atribuciones la labor de coordinacién y seguimiento del servicio objeto de licitacién, asi como el
cumplimiento de los pliegos que rigen la presente licitacion.
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El/los responsables/s del contrato por parte de FREMAP mantendra con el adjudicatario los contactos
oportunosy convocara/n lasreuniones queresultennecesarias a efectos de garantizarla correcta ejecudion
del servicio.
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7.1 ANEXO |- Modelo de sobre de Registro Diario de Devengos
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7.2 ANEXO Il - Caracteristicas minimas de los equipos del Servicio de Reprografia.

Equipo produccién de color Ady A3:

Gramaijes de papel admitidos

Descripcion Datos Minimos
Impresién, Copia y Escaner Si
Velocidad de impresion 70 ppm
Velocidad de escaneado 80 ipp
Resolucién de escaneo 200 x 200 hasta600 x 600
Resolucién de impresién 600 x 600
Memoria Ram 2GB
Disco duro 80 GB
Bandejas de papel diferentes 4 + bandejamanual
Capacidadtotal delas bandejas 3.000 hojas
Acabado grapadora 2.500 hojas
Capacidad de grapado 100 hojas
Alimentadora automatico del escaner 150 hojas
60-200 Gr.
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Lenguajes de impresion PCL 6. Adobe Postscript
Tamarios de soporte de impresién admitidos A5-A3
Tamaro de soporte, personalizados A5-A3 desde bandejamanual
Reduccion/ampliaciéon 25-400 %
Formato ficheros de escaneado TIFFy PDF

7.3 ANEXO Il — Acceso remoto de los equipos.

En caso de que el adjudicatario requiera acceder de formaremotaalos recursos desplegados en FREMAP,
se establecen las siguientes limitacionesy responsabilidades especificas que tanto el adjudicatario como
quien actle ensunombre, sifuera el caso, deberd cumplir:

e Condicionestécnicas:

o La comunicacién se realizard punto a punto entre las dependencias del adjudicatario y/o
fabricante y FREMAP empleando un canal de datos seguro (cifrado).

o El canal seguro se establecera con un software especificoy podrd variaren funcién del proveedor
del sistema de terminacién de tuneles de FREMAP (actualmente el software referido es Cisco
AnyConnect).

o La seguridad vendra dada por un doble factor de autenticaciony podrd variar en funcion del
proveedor elegido por FREMAP para este fin (actualmente, este proveedor es swivelsecure).

o Actualmente, el software de generacién de claves de autenticacion Unicamente podra estar
instalado en un dispositivo de la infraestructura propiedad del adjudicatario, proporcionando
FREMAP licencia paraeste dispositivo.

o El medio técnico preferente de conexidén para accesos puntuales sera el establecimiento de una
conexion mediante VPN. Paraello, conindependencia del presente clausulado, se debera informar
a FREMAP tanto de la hora de conexién como la de finalizacion de la sesidn, asi como el motivo
de esta.

e Recursos de FREMAP accesibles:

o Solamente se proporcionara acceso remoto a los elementos estrictamente necesarios para el
cumplimiento del objeto contractual.

o La conexiénserealizara Unicay exclusivamente por unos protocolos previamente consensuados
con FREMAP.

e Potestad de control:
o El personal autorizado de FREMAP, teniendo como finalidad la proteccién, optimizacion y
mejora de los servicios, monitorizara el trafico cursado en este tipo de conexiones parala
deteccién de actuaciones andmalas.

e Deberesyobligaciones paralaempresaadjudicataria:

o Solamente deberd tener acceso a los recursos desplegados en FREMAP el personal
estrictamente necesario delaempresaadjudicatariay/o fabricantey Gnicamente paralos fines
previamenteautorizadosporFREMAP.

o Los usuarios del acceso remoto deberdn hacer un uso adecuado de la conexion, utilizandola
eficientemente con el fin de evitar en la medida de lo posible la congestidn de la misma, la
interrupcion delos servicios dered o delequipamiento de lainfraestructura conectada.

e Sedeberdaccederdesde equiposy/oredes protegidasque garanticen unas condiciones de seguridad
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adecuadas sobre todo en loreferente al control deaccesos al personal autorizadoy la proteccion de los
activos de FREMAP a los que se tenga acceso (lo que requiere el uso de soluciones actualizadas,
antivirus, antispyware, etc...).

El adjudicatarioseraresponsabledirectode todaslasactividadesrealizadas mediante el usodel
acceso remoto proporcionado.

El adjudicatario debera reportar a FREMAP aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.ej.: pérdida o compromiso delas credenciales, etc.).

e Uso no adecuado: el acceso remoto proporcionado no debeserusado para:

o

Cualquiertransmisién de informacién o acto que vaya en contra de |a legislacidon vigente que
seade aplicacién.
Fines privados, personales o comerciales, no relacionados con las actividades propias y
autorizadas por FREMAP.
Transmision de material que infrinja la legislacion sobre propiedad intelectual (software,
imagenes, video, audio, peliculas, etc.). En general la empresa adjudicataria se compromete
a no hacer uso de los recursos informaticos y de comunicacién para publicar o divulgar
material que pueda suponer unaviolaciéonde los derechos legalesde terceros.
Creacion, utilizacion y transmision de cualquier tipo de material que perjudique la dindmica
habitual de los usuarios de FREMAP o redes externas (virus, difusion de correo publicitario,
cadenas de correo electrénico, etc.).
Actividades deliberadas con alguna de las siguientes finalidades:

- Congestion de los enlaces de comunicacioneso sistemas informdaticos mediante el envio

de informacidn o programas concebidos paratal fin.

- Escaneode puertos.

- Busquedade vulnerabilidades en equipos pertenecientes a FREMAP o redes externas.

- Denegacion de serviciosy desconexiénde equipos.

- Destruccidon o modificacion de lainformacion.

- Violaciéon de la privacidad e intimidad de los clientes de FREMAP.

- Intento de acceso o accesos no autorizados a equipos.

El licitador podrd optar por llevara cabo laconexidn por otros mediosdistintos alos especificados en
las “Condiciones Técnicas” (p.ej. sesion Webex o similar), si existieraalgun tipo de factor técnicou
organizativo que asi lo requiriese, siempre que la conexidn fuera segura, que se pudiera seguir
cumpliendo el resto de puntos del presente apartado y que no supusiese ningin coste adicional para
FREMAP. En este caso, el licitador incluird en el momento de la adjudicacidon como adscripcién de
medios unadescripcidn delas condiciones técnicas propuestas.

7.4 ANEXO IV -Seguridad de la informacién y continuidad

Adicionalmentealo especificado en el apartado 2—Normativa de caractertécnico, el adjudicatarioestara
obligado acumplir conlos requisitos de seguridad de lainformacidny continuidad derivadosde la Politica
de Seguridad de FREMAP. A efectosde la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP esta basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacion - Cédigo de buenas practicas parala Gestidon de laSeguridad de laInformaciéon”y su anexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacion - Técnicas de seguridad - Codigo de buenas practicas
para la gestidn de la seguridad de la informacidn”. En cualquier caso, a continuacién, se relacionan las
medidasy controles de seguridad de implementacién obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollardn en fase contractual, sin perjuicio de los mas especificos detallados alo largo
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del presentepliego. Estos requisitos son de obligadocumplimientoy serdn evaluados de manera continua
alolargodel contrato. Cualquierdeficiencia respecto alaseguridad se considerard prestaciondefectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliegode Clausulas Administrativas.

El adjudicatario y el personal que actle bajo la responsabilidad del adjudicatario, de manera directao
indirecta, evitararealizar cualquiertipo de accion que comprometalos procesos de negocio, sistemas de
informacion e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario comunicara de forma
inmediata cualquier incidencia en materia de seguridad que pueda tener impacto en los activos de
FREMAP, sin perjuiciode su resolucién.

El personal que actle bajo la responsabilidad del adjudicatario, de manera directa o indirecta, recibira
instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el desarrollo de su
cometido y uso correcto de los recursos, antes de interactuar con infraestructuras, plataformas y
aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan producir sobre
politicasy procedimientos.

El personal que actle bajolaresponsabilidaddel adjudicatario,de maneradirectaoindirecta, accederda
zonas “seguras” o “sensibles” durante el tiempominimo imprescindible para la realizacién de los trabajos
que sean necesariossiempre con autorizacion previay con control del acceso por parte de FREMAP . Dicho
personal portara su identificacion de maneravisible.

Todos los equipos suministrados o que sean necesarios parala entregay gestion de lo especificadoen el
contrato, y que contengan informacién de FREMAP, independientemente de su grado de criticidad,
deberan ser sometidos aun proceso de borrado seguro no recuperable previamente asu desinstalacion
de las instalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto, que incluya el
método de borrado aplicado.

El adjudicatario debera documentary mantener actualizados los procedimientos relacionados con los
elementosy servicios que entregue a FREMAP.

La documentacion sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento, asicomo lagenerada por el propio adjudicatario que documente los
elementosy servicios a entregara FREMAP, deberan ser protegidos y almacenados con seguridady control
de acceso.

En caso de que el equipo disponga de accesoremoto a los elementosinstalados en FREMAP se realizara
enlas condicionesestablecidas enel Pliegode Prescripciones Técnicas.

De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministrados a
FREMAP, o con los que éstos interactien, deberan tener sincronizados sus relojes haciendo uso de un
serviciotipoNTP o similar.

El personal que accedaaelementos desplegados en FREMAP deberd seguir buenas practicas de seguridad
para la seleccién y uso de contrasefas, manteniendo la confidencialidad de las mismas y cumpliendo
caracteristicas minimas para su composicidn. Las contraseiias tendrdn un plazo de validez que obliguea
su cambio periddico. A su vez, no deberdn guardarlas en lugares inseguros (papel, escritorio, etc.),
divulgarlas, compartirlasy en ningliincaso se incluiran en ningin procedimientoo proceso automatico que
porejemplolasalmaceneen unamacro o ficherolegible.
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El adjudicatario deberd comunicara FREMAP las necesidadesde acceso a puertos de diagndstico, puertos
de gestion fuera de banda, puertos de gestidn en banda o cualquier otro puerto de gestion sobre
elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos adecuadamente, evitando
asi los accesos no autorizados que pudieran producirse desde los mismos a otros elementos de la
infraestructuraTl o a sistemasde informacidn de FREMAP. No estard permitido elacceso local o remoto
por parte del adjudicatario a ningln sistema de informacién o elemento de la infraestructura de TI
propiedad de FREMAP, salvo autorizacion expresa de ésta.

El adjudicatario colaborara en la ejecucién de las comprobaciones de los planes de contingenciay de
continuidad de negocio de FREMAP, enlo referido alos suministros y servicios dentro del alcance de la
presente licitacion.

El adjudicatario se compromete a proteger los registros importantes relacionados con los elementos y
servicios que entregue a FREMAP ante pérdida, destruccidny falsificacién durante el periodo legalmente
establecido.

Los equiposy herramientas informaticas de las que haga uso el personal del adjudicatario, o del personal
gueintervengabajosu responsabilidad,estardn debidamente securizados de manera quela utilizacién de
dichos equipos o herramientas enlasinstalaciones de FREMAP, o sobre los equipos relacionados con los
elementosy servicios se entregan a FREMAP, no supongan un riesgo de seguridad paraFREMAP.

Tanto los equipos suministrados por el adjudicatario, como los equiposy herramientas que éste utilicea
lo largo del contrato dispondran de mecanismos de prevencién y reaccion frente a cédigo dafiino con
mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se considera codigo
danino:losvirus, los gusanos, los troyanos, losprogramas espias, conocidos en terminologia inglesa como
spyware, y en general, todo lo conocido comomalware.

Sila solucién global propuesta por el licitador no requiriera de dichos mecanismos, éste debera explicitar
ensurespuestacomose aborda estaamenaza de seguridad ensu solucion.

Si las requiriera, se seguirdn de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencién y proteccién incluyéndose en el suministro todos aquellos elementos
software, licencias, servicios, etc. que seannecesarios.

El licitador incluird en su respuesta la descripcién de los mecanismos de prevencidny reaccidn frente a
cédigo daiino que mejor se alineen con su solucion global y declarard en esta respuesta cualquier
asuncion o dependencia con las infraestructuras, plataformas y aplicaciones de FREMAP. Serd
responsabilidad del licitador mantener actualizado los mecanismos de prevenciény reaccion frentea
codigo dafiino.

El equipo deberd disponer de capacidad para cifrar la informacidon que se extraiga sobre soportes
extraibles.

En el caso de que el acceso alos equiposse realice mediante usuario y contrasefia, el adjudicatario debera
restringir y controlar el uso y asignacién de privilegios para e | acceso y ejecucidn de actividades
relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los elementos
suministrados a FREMAP, se debera proporcionar un mecanismo de control de acceso a éstos que permita
laidentificacidn delusuarioy su autenticacion mediante contrasefiay se debera proporcionarlaformade
realizar el mantenimiento de estos accesos por parte del personal de FREMAP. El sistema de control de
accesodel adjudicatario tendralaresponsabilidad, tanto del acceso alos recursos como de la autorizadion
alosusuarios.
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El adjudicatario deberd realizar el suministro, objeto de esta contratacion, con un Sistema Operativo
soportado y mantenido por el fabricante del equipo, asi como proceder a la actualizacion de versiony
parches de seguridad durante lavigencia del contrato.

7.5 ANEXO V- Prevencion de Riesgos Laborales

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencidn de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de laactividad preventiva,laempresa contratada debe entregar paralafirma
del contrato la siguiente documentacién:

v' Declaracién de modalidad PRL (*)

v' Declaracién PRL-trabajadores (*)

v' CAE Ficha Coordinacién (*): Informe, firmado por técnico competente, que contenga
exclusivamente los riesgos especificos que su actividad pueda generar en nuestras instalaciones,
tanto a sus trabajadores comoa los de FREMAP, asi como las medidas preventivasy de proteccén
gue establecerdn para su control. El contenido debe ser el incluido en el documento Ficha CAE,
pudiéndose utilizar este u otro similar.

v' Recibide las Normas de prevencién para empresas externas que realizan trabajos en instalaciones
de FREMAP. (*)

(*) Documentacion disponible en el perfil de contratante de la Mutua (
https://contrataciondelestado.es/wps/portal /perfilContratante ): Nombre O. Contratacion: FREMAP
— BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos

Antes del comienzo de la actividad, la empresa adjudicataria debe haber impartido la
formacién/informacion especifica del puesto de trabajo en prevencién de riesgos laborales a todos sus
trabajadores segln los articulos 18 y 19 de la Ley 31/1995, asi como cualquier formacién especifica que
requieran en funcion de las tareas que vayan a realizar. Asi mismo debe asegurarse que todos son aptos
para la realizacion de su trabajo segln los protocolos médicos indicados porsu servicio de Vigilanciade la
Salud, debiendoindicara FREMAP sialguno de ellos presentaalgunalimitaciony si en su caso necesita una
adaptacion de puesto.

Antesdel comienzo de laactividad, laempresa adjudicataria facilitard a sus trabajadores latotalidad de EPIs
derivada de su evaluacion de riesgos, estando los mismos obligados a su uso correcto en todas aquellas
operaciones donde existariesgos de accidentes que puedan prevenircon su utilizacion. El encargado sera
el responsable de vigilar porla utilizacion de los mismos de manera correcta.

La empresa adjudicataria debe trasmitir a todos los trabajadores que realicen trabajos en nuestras
instalaciones el contenido del documento Normas de prevencion para empresas externas que realizan
trabajos en instalaciones de FREMAP, documento que sera de obligado cumplimiento durante toda la
vigenciadel contrato, asicomo cualquieractualizacion que pueda producirse de lamisma.
Cualquierequipo de trabajo que la empresaadjudicataria necesite utilizaren lasinstalaciones de FREMAP
dispondrade la declaracion de conformidad y marcado CE o se ajustara a los requisitos del Anexo 1del RD
1215/1997, de 18 de julio, sobre condiciones minimas de seguridady salud para la utilizacion por los
trabajadores de los equipos de trabajo, siendo obligacién de la adjudicatariarevisarlos periddicamente de
maneraque durante la vigencia del contrato los mismos cumplan con lalegislacidnvigente.
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Cualquier producto quimico que se utiliceen las instalaciones de FREMAP deben cumplirla correspondiente
normativa y se proporcionara copia de las FDS para su revisidon por parte del Servicio de Prevencion y
Promocién de laSalud de FREMAP cuando se solicite.

La empresa adjudicataria determinard los medios de coordinacidn que sean necesarios en funcion de las
caracteristicas del trabajo a realizar, ya sean designando recursos preventivos o personas encargadas de la
coordinacion de actividades empresariales.

La empresaadjudicataria estd obligadaa comunicar a FREMAP cualquieraccidente o incidente sufrido por
alguno de sus trabajadores enlas instalaciones de FREMAP, asi como de los posibles dafios a la propiedad
causados. Esta comunicacién deberd efectuarse en un plazo maximo de 48 horas, excepto en los casos de
especial gravedad que se hara de inmediato. Si FREMAP lo considera oportuno efectuara un informe
complementario.

Si la empresa adjudicataria subcontrata alguna de las actividades contenidas en este contrato le serd de
aplicacién todo lo dichoanteriormentey deberaincluirla correspondienteinformacion, tanto de la empresa
subcontratada como de sus trabajadores en los cuatro documentos entregados paralafirmade contrato.

FREMAP podrarequeriren cualquiermomento ladocumentacién que estime oportuna para comprobadon
de contenido de ladocumentaciéonentregada parala firmadel contrato, asicomo cualquier documentacién
adicional que el Servicio De Prevencién Y Promocion de la Salud de FREMAP considere necesaria para la
seguridad tanto de los trabajadores de la contrata como de los trabajadores de FREMAP.

La empresa adjudicataria esta obligada a comunicar cualquier cambio que se produzca en las condiciones
de trabajo con tiempo suficientey siempre antes de larealizacion de los mismos.
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