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1. OBIJETO

El objetodel presentePliego es describir las caracteristicas técnicas que regiran el contrato del servicio de
digitalizacion de documentos contables de FREMAP, Mutua Colaboradora con la Seguridad Social n261.

Dicho servicio consistird en la conversion en imagenes en formato estandar de mercado “.PDF” de los
documentos contables generados por FREMAP durante el afio 2021 pendientesde digitalizar al inicioy
durante la duracién del contrato.

Las condicionestécnicas descritas en este Pliego deberan asegurar el estricto cumplimiento de todas ellas,
permitiendo ofrecer, de este modo, un servicio adecuado que permita afrontar a FREMAP con suficientes
garantias la gestién de sus fondos documentales. Para la ejecucion de este servicio, el proveedor
adjudicatario serd el encargado de aportar los medios personalesy materiales necesarios, asi como de su
instalacion, puesta en marcha, mantenimiento, suministro de consumibles, asistencia técnicay software de
gestion de los mismos, conservando el adjudicatario, en todo momento, su propiedad.

El servicio objeto de adjudicacidn se llevardacabo enlasinstalaciones de FREMAP sitasen la carretera de

Pozuelo n? 61, cédigo postal 28222, Majadahonda (Madrid). Para la correcta realizacion de las tareas
descritas en este Pliego de Prescripciones Técnicas, FREMAP habilitardel espacio oportuno.

2. NORMATIVA DE CARACTER TECNICO

Aun no existiendo, actualmente, normativa especifica aplicable al servicio de digitalizacidn, debera
observarse laque pudieraser promulgada durante laduracién del contratoy sus posibles prérrogas.

Adicionalmente se debera observaren la ejecucion delos trabajos cualquier otro tipode reglamento, norma
o instruccion oficial (de cardcter estatal, autondmico o municipal) que, aunque no se mencione
explicitamente en este documento, pueda afectar al objeto del contrato, asi como las posibles
modificaciones legales que puedan afectaralas normas de aplicacion.

3. EJECUCION DEL SERVICIO

El adjudicatario proporcionara un buzén de correo electronico para coordinar los pedidos, gestiones,
entregasy cualquier tramitacion correspondiente al servicio.

El contrato se ejecutaraconsujeciénalo establecidoen su clausuladoyenlos pliegos, y de acuerdo con las
instrucciones que, parasuinterpretacion, FREMAP proporcione al adjudicatario.

La empresa adjudicataria respondera de la custodiay conservacién de los documentos y materiales que
FREMAP le facilite paralarealizaciéndel servicio objeto de contrato, desdeel momentode laentrega hasta
la devolucién asu destinatario.

La entidad adjudicataria, asicomo la totalidad de sus trabajadores se obligardn a mantenerestricto deber

de secreto y confidencialidad en relacién a la informacién a la que tengan acceso. Dichas obligaciones
subsistirdn con posterioridad alaextincion del contrato.
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Paralaefectivarealizacién de esteservicio, FREMAP concederd el uso desusinstalaciones.Por consiguiente,
serdn por cuenta de FREMAP el gasto de consumo eléctrico, climatizaciény el gastoen limpiezade lazona
habilitada paralaprestacion del servicio.

La empresa adjudicataria se hara cargo del mantenimiento de los equipos durante todo el periodo de
vigencia del contrato. El servicio de mantenimiento comprendelarealizacidn por parte del adjudicatario de
todas las operaciones necesarias para la conservacidn, reparacion y verificacién de todos los equipos, asi
como lasustitucion de cuantas piezasy consumibles sean necesarios.

La empresa adjudicataria responderd del deterioro que pueda producirse en el mobiliario y material,
debiendorepararlo o corregirlo conla mayor brevedad restableciendo la calidad y el buen estado anterior
(salvo que dicho deterioro se produzca por motivos ajenos alaexplotacién del servicio).

3.1 Objeto de negocio; documentos contables:

FREMAP identifica cada transaccidn contable con un justificante que puede ser de diferente tipo segun la
operaciénala que corresponda. Actualmente,en FREMAP, (sin perjuicio de las modificaciones que puedan
surgiren el futuro), existen los siguientes tipos de justificantes:

e Justificantes “G”: asociados al pago de prestaciones econdmicas aaccidentados.

e Justificantes “)”:asociados al pago de facturas de proveedores.

e Justificantes “N”: asociados al pago de ndminas de empleados de FREMAP.

e Justificantes “V”:asociados al pago de gastos de desplazamiento de empleados de FREMAP.
Justificantes “I”: asociados a laimputacidon de apuntes contables.

e Justificantes “F”:asociados a lafacturaciéon emitida por FREMAP.

e Justificantes “A”:asociados aalbaranes de inventario.

Todos los justificantes contables se componen, al menos, porlos siguientes documentos:

- Modelo estandardel justificante interno (siempre A4, orientado vertical u horizontalmente).
- Documentacién anexa al justificante (facturas, albaranes, tickets, e-mails, manuscritos...), que
podra serde diferentes tamafos, orientaciones y clases de papel.

A losjustificantes contables, FREMAP les asigna unareferencia alfanumérica que sirve paraidentificarlos.
Por tanto, cada justificante y todas las imdgenes que lo componen deben figurar indexados bajo esa
Referencia, tal ycomose detallaenlatarea 5 de la descripcion del proceso del servicio de digitalizacién de
este Pliego de Prescripciones Técnicas.

La referenciaalfanumérica que identificaa los justificantes tiene una ubicacién homogénea paracada uno
de los mencionados tipos de justificantes, es decir, todos los justificantes de tipo “)” tienen la referenda
alfanuméricaque losidentificasiempre en el mismo lugar, pero diferente de laubicacién que tiene enlos
justificantes de tipo “G” o del resto de tipos.

Los justificantes contables se realizan en las oficinas de FREMAP repartidas en el territorio nacional y se
reciben en la Sede central de FREMAP, sita en la carretera de Pozuelo n? 61, cédigo postal 28222,
Majadahonda (Madrid), ensobrados en conjunto formando un unico “Registro Diario de Devengos” e
identificados segun el tipo de Registro (segun las opciones prefijadas en los sobres empleados), la oficna
de FREMAP que los realiza (nombre y secuencia numéricaidentificativa (PPDD)), lafecha de realizaciény la
secuencianumérica.
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Los documentos que componen cada justificante contable pueden ir sueltos, grapados y/o con clips. Por
tanto, segln estos condicionantes se requiere de un proceso previo de preparacién de la documentacién
antesdelinicio de ladigitalizacion y de un posterior proceso de rearmado para que ladocumentacion vuelva
a su estado original de recepcion.

3.2. Descripcion del proceso; tareas:

Tarea 1. Recepcidn y control de la documentacién contable.

Toda la documentacién contable que el adjudicatario debera gestionar mediante este proceso se recibira
mediante el servicio de mensajeria en laSede Central de FREMAP, sita en carretera de Pozuelo n? 61, 28222
Majadahonda (Madrid), en sobres estandar (ver ejemploen ANEXO |). El proveedoradjudicatario realizard
el control de la documentacién recibida comprobando que los campos bdsicos de informacién del sobre
estén correctamente cumplimentados:

- Modelode sobre (denominacién interna: Registro Diario de Devengos).

- Tipode Registro Diario de Devengos.

- Oficinay PPDD (provinciay delegacién) correspondiente.

- Fecha.

- Secuencia.

En caso de incidencia y/o consulta en la citada comprobacion, el adjudicatario deberd contactar, de
inmediato, con el responsable delcontrato de FREMAP para la resolucién de las incidencias detectadas.

Asi mismo, el adjudicatario debera realizar una relacién de todos los sobres de Registros Diarios de
Devengos recibidos en cada serviciode mensajeria. Dicho listadosera entregadoal responsable del contrato
designado por FREMAP cada dia que se produzca larecepcion de los mencionados sobres.

Tarea 2. Comprobacion y preparacion de la documentacién.

Una vezrecepcionadaladocumentacién, y como paso previo ala digitalizacion, el proveedor adjudicatario
comprobardel estado de la mismay procederda prepararla para su posterior tratamiento.

Tareas de comprobacién:

o Se verificard que cada sobre contiene una relacién de los justificantesincluidos en dicho sobre
(modelo estandarde FREMAP denominado “listado Registro Diario de Devengos - Detalle”).

o Severificard que el sobre contienetodos los justificantesenumerados en larelacion anteriormente
mencionada.

o En los casos en los que un determinado sobre con documentos contables contenga mas de una
secuenciadel mismo Registro Diario de Devengos o varios Registros Diarios de Devengos que sean
del mismo mes, el proveedor adjudicatario se encargara de separar la documentacién en sobres
independientes facilitados por FREMAP, rellenando los campos de informacién del mismo
habilitados al efecto parafacilitarlacorrectaidentificacién de cada sobre y de su contenido.

o Se verificaray en su caso corregird la correcta posicidn de los modelos de justificante intemo,
debiéndose colocarestos delante de todaladocumentacién que los acompaiie.

Tareas de preparacion:

o Se eliminardn todos los elementos que dificulten el tratamiento y digitalizacion de la
documentacion (clips, grapas, etc.) de aguellos documentos que las contengan.
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En caso de incidencia y/o consulta en las citadas tareas de comprobacion y preparacion, el adjudicatario
deberd contactar, a la mayor brevedad posible, con el responsable del contrato de FREMAP para la
resolucidon de lasincidencias detectadas.

Tarea 3. Digitalizacion de la documentacion.

El proveedoradjudicatario, medianteel uso de los equipos de digitalizacién por él suministrados, debera:

1. Revisarlosdocumentosdigitalizados comprobando sulegibilidad.

2. Visualizarlasimagenes que aparezcan en pantallaal mismo tiempo que se digitalicen, modificando
los pardmetros de calidad si es necesario.

3. Se realizard unalimpieza, recorte y alineacion de las imagenes, debiéndose girar aquellas que lo
requieran parasu correcta presentacion posterior.

4. En el caso de codigos de barras (recetas médicas) u otro caso andlogo, se tratara el documento de
maneraque sea legible.

5. Enelcaso de detectaralgunerror, el documento deberaserretirado del proceso parasu analisis.

La calidad de definicién de lasimagenes sera unvalora determinar por FREMAP.

7. Los equipos de digitalizacion serdn de alta calidad de reproduccién y estardn especialmente
disefiados paratratar documentacidon administrativa.

o

Tarea 4. Control de calidad.

Se efectuard un testde calidad con el fin de comprobar la calidad de la imagen digitalizada, asicomo para
validar que todos los parametros de calidad sean correctos. Durante la digitalizacion se irdn revisando en
pantalla todas las imagenes para verificar que el proceso se esté realizando conforme a la normativa, es
decir, comprobando la legibilidad, el contraste, el tamario, la resolucién y aquellos otros parametros que
indiquen que la imagen cumple todas las normas solicitadas por FREMAP. Se debera informar,
mensualmente, a FREMAP de su realizaciony resultado.

Tarea 5. Indexacion para su posterior identificacion.

Esta tarea supone lageneracion de los indices necesarios que permitan asociar lasimagenes a sus registros
correspondientes enlaBase de Datos de FREMAP. Dichos indices constituiran ladenominacién del fichero
“.PDF” de cada documento digitalizado.

Justificantes

A losjustificantes contables FREMAP les asigna unareferenciaalfanumérica que sirve paraidentificarlos.
Por tanto, cada justificante y todas las imdgenes que lo componen deben figurar indexados bajo esa
referenciade lasiguiente forma:

o Tipo(T): texto

e ProvinciaDelegacion (PPDD): numérico
e Afio (AAAA):numérico

e Justificante (NNNNNN): numérico

Denominacion del fichero “.PDF”: T-PPDD-AAAA-NNNNNN
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Registros Diarios de Devengos

Los justificantes contables ensobrados en conjunto forman un Unico “Registro Diario de Devengos”. Cada
uno de estos sobres contiene una relacién de los justificantes incluidos en el mismo (modelo estandar de
FREMAP denominado “listado Registro Diario de Devengos - Detalle”), y dicha relacion debera ser
digitalizada e indexada con los siguientes indices:

e ProvinciaDelegacién (PPDD): numérico
e Fecha(AAAA/MM/DD): numérico
e Secuencia(SSS): numérico

Denominacion del fichero “.PDF”: PPDD-AAAAMMDD-SSS
Tarea 6. Rearmado de la documentacion.

Una vezfinalizadaslas tareas anteriormente descritas, los documentos contablesdeberan volverasu estado
original de recepcidn, es decir, correctamente grapados y ordenados.

Tarea 7. Entrega a FREMAP de lasimagenesen formato predeterminado.

El proveedoradjudicatario generara un archivo “.PDF” de cada justificante y del listado de detalle de cada
Registro Diario de Devengos; dichos archivos se compondran del total de imagenes que integren el
justificante o el mencionado listado de detalle.

El proveedor adjudicatario se encargara de entregar a FREMAP el total de imagenes digitalizadas e
indexadas mediante el sistema que FREMAP establezca, bien a través de soporte informatico fisico, biena
través de comunicacion directaa través de la Red. En la entrega, el adjudicatario deberaincluir unfichero
Excel con el resumen de lasimdgenes enformato “.PDF” entregadas.

FREMAP se encargard, del volcado de lasimagenes entregadas por el proveedor adjudicatario asu base de
datos documental. De esta forma se establecera un sistema de entrega/recogida de imagenes entre el
proveedoradjudicatarioy FREMAP.

El proceso completode lastareas nimero 1 a 7 inclusive, se hard en un plazo maximo de 2 dias laborables
a contar desde el dia siguienteala recepcién de ladocumentacion.

Tarea 8. Archivo de la documentacion contable.
Una vez rearmada la documentacion contable para devolverla a su mismo estado de recepcion, es dedir,

correctamente grapaday ordenada, debera archivarse en cajas tipo GIO que proporcionard FREMAP. La
identificacion de dichas cajas se realizard de acuerdo a las reglas que establezca FREMAP.

Las cajas, unavezidentificadas, se deberan colocaren el orden que se establezcaen el espacio que atal fin
se habilite en el archivo de FREMAP.

La documentacién contable de FREMAP no podrd, bajo ninglin concepto, trasladarse fuera de las
instalaciones de FREMAP.
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Tarea 9. Informes.

El adjudicatario debera remitir mensualmente, al responsable del contrato por parte de FREMAP, un
informe enel que refleje el nimero total de imagenes digitalizadas durante el mes anterior, en funcién de
losindicestratadosen laTarea 5.

3.3 Auditoria del proceso.

FREMAP facilitardal proveedoradjudicatario el tercerdia habil de cada mes(en caso de serinhabil serd el
dia habil siguiente), una relacién de todos los sobres (“Registros Diarios de Devengos”) generados por las
distintas oficinas de FREMAP durante el mes anterior. El proveedor adjudicatario debera contrastar la
relacion de sobres con documentacién contable que ha tratado o tiene ensu poderen alguna de las fases
del proceso, correspondientes al mes anterior, con la relacion de soportes documentales generados
entregada por FREMAP, para determinar si toda la documentaci 6n contable del mes anterior ha sido ya
digitalizada ossi, porel contrario, existe documentacidon pendiente de recibiry digitalizar. Unavez realizada
estacomprobacidn, el proveedoradjudicatario debera comunicara FREMAP, con fechalimite el dltimo dia
habil del mes, si existen sobres (Registros Diarios de Devengos) pendientes de digitalizary, en su caso,
indicar cualesson.

3.4 Medios materiales para la prestacion del servicio de digitalizacion

FREMAP pondraa disposicion de los operadores de digitalizacidn los puestos de trabajo necesarios parala
realizacion del servicio compuestos por mesay silla.

El proveedoradjudicatario, enorden alacorrecta prestacidn del servicio de digitalizacion, deberd aportar,
como minimo, los siguientes equipos:

e Dos escaneres de alta produccion nuevos capaces de procesar, al menos, 20.000 paginas al dia con
una velocidad de produccién de 80 ppm.

e Un tercer escaner capaz de procesar, al menos, 20.000 paginas al dia con una velocidad de
produccién de 80 ppm, que actlie como equipo de apoyo ante posibles eventualidades que alteren
el correcto funcionamiento de los dos principales. Este tercer escaner, que podra estar ubicado
fisicamente en las instalaciones del adjudicatario, sera puesto a disposicidon del servicio de
digitalizacion de FREMAP cuando existaalguna eventualidad que altere el correcto funcionamiento
de los dos escaneres principales.

e Cualquier otro equipamiento informatico complementario a los escaneres que resulte necesario
para su funcionamiento y que permita el adecuado desarrollo de las tareas relativas al servicio de
digitalizacion descritas en este Pliego de Prescripciones Técnicas, como porejemplo ordenadores.

Los licitadores proporcionaran en el momento de la adjudicacidn como adscripcion de medios las
caracteristicas técnicas de los equipos a instalar en el Centro de reprografia de la Sede Social de
FREMAP, conforme a las caracteristicas minimas sefialadas en el presente pliego.

3.5 Medios personales para la prestacion del servicio de digitalizacion

El servicio de digitalizacién sera realizado por operadores pertenecientes a la plantilla de la empresa
adjudicataria. En este sentido, las necesidades de personal minimas son las siguientes:
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e 3 personasajornada completade lunesaviernesenhorariode 8:00 a 16:00 horas.
e 1 personaamediajornadadelunesaviernes, en horario de 08:00 a 10:00 horas y de 14:00 a 16:00
horas.

Durante el mes de agosto, el servicio de digitalizacién quedara cubierto con dos personas a jornada
completade lunesa viernesenhorariode 8:00 a 16:00 y una personaa mediajornada de lunesa viernes,
enhorariode 08:00 a 10:00 horas y de 14:00 a 16:00 horas.

La empresa que resulte adjudicataria debera hacerse cargo del personal procedente de otra contrata,
cuando asi lo exijan las normas, convenios o acuerdos en vigor. La subrogacién del personal lo sera segun
el Convenio Colectivo vigente y aplicablealos empleados con contratos vigentes al tiempo de formalizar el
contrato que resulte de la presente licitacién.

Los datos del personal que prestan actualmente el servicio de digitalizacion en FREMAP, - conforme a los
datos aportados por el actual proveedor del servicio datos afecha de abril de 2020 sin perjuicio de que los
mismos puedan sufrir modificaciones hastalafechade efecto del contrato-, son:

Puesto Discapacidad [Contrato [Texto Contrato Antigiiedad % Jom. | Salario fijo anual | Salario variable {Convenio area

GRABADOR/A-ESCANEADORIA [S 100 Indef. T. comp. Ordinario 02/03/1998 100,00 17.137,40 Oficinas y despachos |digitalizacion
GRABADOR/A-ESCANEADOR/A |S 100 Indef. T. comp. Ordinario 21/09/1990| 100,00 18.750,62 Oficinas y despachos |digitalizacion
MANIPULADOR/A S 109 Indefinido. T.completo. Trans 28/01/1998| 100,00 17.338,86 Oficinas y despachos |digitalizacion

Se hadeteneren consideracion que el personal sefialado a subrogar pertenece a unaempresa Centro
Especial de Empleo (CEE).

3.6 Volumenes

e Elvolumen estimado de documentos contables es de 760.000 imagenes paraladuraciéninicial del
contrato.

e Elvolumen estimado de justificantes parael periodo es de 160.000.

e Elvolumenestimado de “Registros Diarios de Devengos” parael periodo es de 14.200.

3.7 Responsables del contrato

FREMAP designara a la/s persona/s como responsable/s del contrato, el/los cual/es tendra/n como
atribuciones la labor de coordinacién y seguimiento del servicio objeto de licitacion, asi como el
cumplimiento de los pliegos que rigen la presente licitacion.

El/los responsable/s del contrato por parte de FREMAP mantendra/n con el adjudicatario los contactos
oportunosy convocara/nlas reunionesque resulten necesarias a efectosde garantizarla correcta ejecucion
delservicio.

4. NORMAS REFERENTES AL PERSONAL DE SERVICIO

El personal dependerd exclusivamente del adjudicatario, el cual tendrd todos los derechos y
obligaciones inherentes a su calidad de empresario respecto de dicho personal, con arreglo a la
Legislacién Laboral y de Seguridad Social vigente y alaque en lo suce sivo se promulgue. En ningun caso,
FREMAP seraresponsable de las obligaciones nacidas entre el adjudicatarioy su personal.
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A este respecto, FREMAP podra exigira la empresaque resulte adjudicataria, durante laejecuciéndel
contrato, la documentacidon que acredite el cumplimiento de las obligaciones contenidas en el parrafo
anterior. El adjudicatario facilitard, cuando lo requiera FREMAP, lalista de empleados con indicacionde
su puesto de trabajo y comunicara, ademads, con caracter inmediato los movimientos en altas y bajas
especificando sumotivo.

FREMAP no tendrd responsabilidad derivada de los dafios o perjuicios personales o materiales
ocasionados por las actuaciones realizadas porlos operadores de digitalizacidn, en el desarrollo de las
funciones objetodel presente Pliego, las cuales, en cualquier caso, deberan ser asumidas por laempresa
gue resulte adjudicatariao, en sudefecto, porsuaseguradora.

El operador que no acuda a su jornada laboral por enfermedad, vacaciones que no sean en el mesde
agosto, o cualquier otra causa, deberd ser sustituida de forma inmediata, y en un plazo maximo de 6
horas. Asimismo se tendrd en cuentalo descrito en el Pliego de Clausulas Administrativas en lo relativo
a penalidades porincumplimiento de plazos.

Las sustituciones temporales de cualquiera del personal, deberan ser comunicadas al responsable del
contrato designado por FREMAP con una antelacion minima de 8 horas laborales - Se entendera como
hora laboral aquella comprendida en el intervalo de lunes a viernes y de 8:00 a 16:00 horas-. Estas
sustituciones sélo seran autorizadas hasta que cese la causa que motivé la sustitucién.

En caso de producirse la sustitucion definitiva por cualquier causa, laempresa que resulte adjudicataria
deberd comunicar, con cardcter previo a la sustitucion, los datos personalesy de experiencia del
suplente, asicomo la causa que haya motivado dichasustitucion, (con caracter general se comunicard
con al menos 7 dias laborables de antelacidn).

FREMAP podra exigir a la empresa que resulte adjudicataria, mediante propuesta debidamente
razonada, la sustitucion de aquellos operadores que, por dejacion o extralimitacion, incumplan las
obligaciones que tienen encomendadas. De producirse tal circunstancia, la empresa que resulte
adjudicatariatendralaobligacion de procederalasustitucion deloperarioen el plazomaximode 3 dias
laborables acontar desde lafecha de comunicacién de la propuesta por parte de FREMAP.

NORMAS REFERENTES A LA PRESTACION DEL SERVICIO

b

e El adjudicatario pondra a disposiciéon de FREMAP un interlocutor Unico responsable de resolver
todas las cuestiones relativas al servicio de digitalizacién de documentos contables. Este
interlocutor Unico deberd coordinar todos aquellos aspectos relacionados con la correcta
prestacién de los servicios (coordinacidn de las entregas, gestidén de incidencias, facturacion,...), sin
coste alguno para FREMAP.

e FREMAP podrdrequerir, en cualquier momento, al interlocutor Gnico designado por el adjudicatario
cualquierinformacion relativaala prestacién del servicio.

e En cualquier periodo de ausencia de este interlocutor serd el adjudicatario quien comunique a
FREMAP los datos del nuevointerlocutor con unasemanade antelacion.

e El adjudicatario deberd proporcionar a FREMAP la informacién necesaria para el adecuado
seguimientoy evaluacion del servicio prestado.

e FREMAP y el adjudicatario, cuando se estime oportuno, celebraran reuniones de seguimiento del
servicio.
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e Podran celebrarse reuniones extraordinarias a peticion de FREMAP con motivo de las posibles
anomalias que puedan surgir en la prestacién del servicio. De las mismas, se levantard un acta de
disconformidad que sera notificada a la empresa adjudicataria. Esta tendra la obligacion de
subsanardichas deficiencias con caracterinmediatoy en el plazo maximo de 5 dias laborables.

e Antecualquieranomaliaen la prestacion del servicio el adjudicatario debera remitira FREMAP un
informe pormenorizado de las causas que las han motivado, asicomo las medidas adoptadas para
su subsanaciény el tiempo de resolucidon de las mismas; todo ellosin perjuicio de que, enfuncién
de la anomalia en la prestacion del servicio que se haya producido, FREMAP pueda aplicar la
penalidad correspondiente conforme aloindicado en el Pliego de Clausulas Administrativas.

e FREMAP podra supervisary controlarla correcta ejecucidon de los servicios descritos en este pliego
cuando considere oportuno, levantando el correspondiente informe de incidencia si fuera
necesario. Sera obligacién del adjudicatario la correccién de las irregularidades que pudieran
detectarse con caracter inmediatoy en el plazo méximo de 5 dias laborables.

e Eladjudicatario, ante cualquierincidencia queimpida el correcto funcionamiento del servicio objeto
de la presente licitacién, deberd comunicara FREMAP, mediante correo electrénico, ala direccién
gue se determine, el hecho causante de lainterrupcion del servicio.

e Ante posibles averias en los medios materiales empleados en el servicios, el adjudicatario debera
adjuntar en la mencionada comunicacién escrita a realizar a FREMAP |la documentacidon necesaria
para acreditar la comunicacién de laincidencia al servicio técnico correspondiente, quedando, de
estaforma, reflejado el inicio del plazo del reparacién del medio material averiado.

e El adjudicatario contara con un servicio de reparacion cuyo tiempo de respuesta ante posibles
averias no podra ser superior a 12 horas laborables contadas a partir de la hora en que se
comunique por correo electréonico dichaaveriaa FREMAP. Se penalizara que dicho plazo excedael
periodo maximo de 12 horas laborables en funcidn de lo establecido en Pliego de Clausulas
Administrativas.

e Una veziniciada la reparacién del medio material averiado, éste debera quedar reparado y tener
plena operatividad en un plazo no superior a 24 horas laborables a contar desde la primera visita
del serviciotécnico. En aquellos casosenlos que la reparaciéon no se produzca en el plazo méximo
indicado, el adjudicatario deberd sustituir el medio material averiado por otro de iguales
caracteristicas y plena operatividad en un plazo maximo de 8 horas laborables sin ningun tipo de
coste para FREMAP.

e El adjudicatario debera comunicar puntualmente a FREMAP, mediante correo electrénico a la
direccidn que se determine, todos los hitos que acontezcan en el proceso de reparacidn del medio
material averiado.

e Seran de exclusiva responsabilidad del proveedor adjudicatario los gastos derivados de la
instalacion, puesta en marcha, mano de obra, transporte, desplazamientos, piezas originales,
conexiones de red, mantenimiento, explotacidn y posterior retirada -una vez finalizada la prestacién
del servicio- de los medios materiales empleados en la prestacion del servicio. Asimismo, seran de
exclusiva responsabilidad del proveedor adjudicatario los gastos de seguros, impuestos,
autorizaciones, licencias, revisionestécnicas, consumibles quese requieren para el funcionamiento
de los equipos -excepto el papel-y cualquier otra cuestion que pueda ser requerida para el correcto
funcionamiento de dichos equipos.

e la empresaadjudicatariase obligaa instalarlas maquinasy equipos necesarios parala prestacién
del servicio en el local destinado al efecto por FREMAP, corriendo los gastos de dicha instalaciéon
por cuenta del adjudicatario. Ademas seran por cuenta de la empresa adjudicataria los gastos de
personal destinado alaejecucidn del servicio de digitalizacién.

e La completapuestaenfuncionamiento de los medios materiales aportados porel proveedor
adjudicatario paralaprestacion de los servicios deberd producirse con caracter previo alafechade
inicio del contrato suscrito entre eladjudicatarioy FREMAP, pudiéndose incurriren penalizacién en
caso de retraso injustificado conforme alo indicado en el Pliego de Clausulas Administrativas. La
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completa puesta en funcionamiento de los medios materiales aportados por el proveedor
adjudicatario para la prestacion de los servicios deberd realizarse en el plazo maximo de 2 dias
laborables. Endicho plazo se incluye también:

o La conexidnfisicaalaredeléctrica.
o Laconexidnfisicaalaredlocal.
o Lainstalacién de drivers, configuracion de software*, etc.

(*)La empresa adjudicataria debera proporcionar el software de gestidn de los equiposinstalados. La
gestion y mantenimiento de este software sera por parte del adjudicatario.

e Paralacorrecta conectividad de los equipos utilizados en el servicio alaRed Local de FREMAP, serd
necesario que dispongan, al menos, de tarjeta de comunicaciones de Red Ethernet 10/100/1000
Base TX con un puerto RJ45. El Protocolo de Red TCP/IP, (IPv4, Ipv6).

El licitador deberd proponery suministrarlos medios necesarios para poder realizar soporte remoto del
servicio.

Deberdnsoportaral menos, Lenguaje de impresiéon PCL4.
Respectoa requisitos de seguridad debetenerse en consideracion lo siguiente:

- Si el acceso a las consolas es mediante navegador, deben permitir el uso del protocolo
seguro HTTPS, mediante certificado generado por la entidad certificadora de FREMAP,
garantizandonos de estaformacifrarla comunicacién entre ambos extremos.

- Silosequipostienen queconfiguraralgunusuario parasu acceso, dichoequipamiento debe

cumplircon el protocolo NTLM v.2.0.

Los equipos aaportar deberdn reunirlos requisitos de compatibilidad conlared de FREMAP.
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6. ANEXOS

6.1 ANEXO |- Modelo de sobre de Registro Diario de Devengos.
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6.2 ANEXO Il —Seguridad de la informacidon y continuidad.

Adicionalmente alo especificado en el apartado 2 — Normativa de caracter técnico, el adjudicatario estara
obligado a cumplircon los requisitos de seguridad de lainformaciény continuidad derivados de la Politica
de Seguridad de FREMAP. A efectos de la propuesta, el licitador debe tener en cuenta que la Politica de
Seguridad de FREMAP estd basada actualmente en la norma UNE-ISO/IEC 27001: “Tecnologia de la
Informacién - Cédigo de buenas practicas para la Gestién de la Seguridad de la Informacidon”y suanexo A
UNE-ISO/IEC 27002: “Tecnologia de la Informacion - Técnicas de seguridad - Codigo de buenas practicas
para la gestién de la seguridad de la informacidn”. En cualquier caso, a continuacién, se relacionan las
medidas y controles de seguridad de implementacidn obligatoria extraidos de la Politica de Seguridad de
FREMAP que se desarrollardn en fase contractual, sin perjuicio de los mas especificos detallados alo largo
del presente pliego. Estos requisitos son de obligado cumplimientoy seran evaluados de manera continua
a lolargodel contrato. Cualquierdeficienciarespecto a la seguridad se considerara prestacion defectuosa
del objeto del contrato pudiéndose aplicar al respecto lo indicado en el apartado de Penalidades y
Resolucién del Contrato del Pliego de Clausulas Administrativas.

e Eladjudicatarioy el personal queactie bajolaresponsabilidad del adjudicatario, de maneradirecta
o indirecta, evitara realizar cualquier tipo de accidn que comprometa los procesos de negocio,
sistemas de informacién e infraestructuras de Tl de FREMAP. En cualquier caso, el adjudicatario
comunicara de forma inmediata cualquier incidencia en materia de seguridad que pueda tener
impacto enlos activos de FREMAP, sin perjuicio de su resolucién.

e El personal que actie bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
recibird instrucciones de FREMAP sobres las politicas y procedimientos, que le afecten para el
desarrollo de sucometidoy uso correcto de los recursos, antes de interactuar coninfraestruct uras,
plataformasy aplicaciones de FREMAP. El citado personal recibira las actualizaciones que se puedan
producirsobre politicas y procedimientos.

e El personal que actue bajo la responsabilidad del adjudicatario, de manera directa o indirecta,
accederd a zonas “seguras” o “sensibles” durante el tiempo minimo imprescindible para la
realizacion de los trabajos que sean necesarios siempre con autorizacion previa y con control del
acceso por parte de FREMAP. Dicho personal portard su identificacion de maneravisible.

e Todoslosequipossuministrados o que sean necesarios paralaentregay gestion de lo especificado
en el contrato, y que contengan informacidon de FREMAP, independientemente de su grado de
criticidad, deberan ser sometidos a un proceso de borrado se guro no recuperable previamente a su
desinstalacidn delasinstalaciones de FREMAP, emitiendo un certificado el adjudicatario al respecto,
gueincluyael método de borrado aplicado

e El adjudicatario debera documentary manteneractualizados los procedimientos relacionados con
los elementosy servicios que entregue a FREMAP.

e La documentacién sobre las infraestructuras, plataformas y aplicaciones de FREMAP de la que el
adjudicatario tenga conocimiento,asicomo lagenerada porel propio adjudicatarioque documente
los elementos y servicios a entregar a FREMAP, deberan ser protegidos y almacenados con
seguridady control de acceso.

e En caso de que el equipo disponga de acceso remoto a los elementos instalados en FREMAP se
realizardenlas condiciones establecidas en el Pliego de Prescripciones Técnicas.
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e De cara a garantizar la exactitud de los registros de auditoria, todos los elementos suministradosa
FREMAP, o con los que éstosinteractien, deberdntenersincronizados sus relojes haciendo uso de
un serviciotipo NTP osimilar.

e El personal que acceda a elementos desplegados en FREMAP deberd seguir buenas practicas de
seguridad parala seleccidny uso de contrasefias, manteniendo la confidencialidad de las mismasy
cumpliendo caracteristicas minimas para su composicién. Las contrasefias tendran un plazo de
validez que obligue a su cambio periddico. A su vez, no deberan guardarlas en lugares inseguros
(papel, escritorio, etc.), divulgarlas, compartirlas y en ningln caso se incluirdn en ningin
procedimiento o proceso automatico que porejemplo las almacene en unamacro o fichero legible.

e El adjudicatario debera comunicar a FREMAP las necesidades de acceso a puertos de diagndstico,
puertos de gestiénfuerade banda, puertos de gestion en banda o cualquier otro puerto de gestidn
sobre elementos desplegados en FREMAP con objeto de inventariarlos y protegerlos
adecuadamente, evitandoasilos accesos no autorizados que pudieran producirse desde los mismos
a otros elementos de la infraestructura Tl o a sistemas de informacion de FREMAP. No estard
permitido el acceso local o remoto por parte del adjudicatario a ningln sistema de informacién o
elementode lainfraestructurade Tl propiedad de FREMAP, salvo autorizacién expresa de ésta.

e El adjudicatario colaborara en la ejecucién de las comprobaciones de los planes de contingencia y
de continuidad de negocio de FREMAP, enlo referido alos suministrosy serviciosdentro del alcance
de la presente licitacion.

e El adjudicatario se compromete a proteger los registros importantes relacionados con los
elementos y servicios que entregue a FREMAP ante pérdida, destrucciony falsificacion durante el
periodo legalmente establecido.

e Los equipos y herramientas informaticas de las que haga uso el personal del adjudicatario, o del
personal que intervenga bajo su responsabilidad, estaran debidamente securizados de manera que
la utilizacién de dichosequipos o herramientasen las instalaciones de FREMAP, o sobre los equipos
relacionados con los elementos y servicios se entregan a FREMAP, no supongan un riesgo de
seguridad para FREMAP.

e Tanto los equipos suministrados por el adjudicatario, como los equipos y herramientas que éste
utilice alo largo del contrato dispondran de mecanismos de prevenciény reaccion frente a cédigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante de las mismas. Se
considera cddigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologiainglesacomo spyware, y en general, todo lo conocido como malware.

Si la solucién global propuesta por el licitador no requiriera de dichos mecanismos, éste debera
explicitarensurespuestacémo se aborda estaamenazade seguridad en susolucién.

Si las requiriera, se seguiran de manera explicita las recomendaciones del fabricante de dichos
mecanismos de prevencidn y proteccién incluyéndose en el suministro todos aquellos elementos
software, licencias, servicios, etc. que sean necesarios.

El licitadorincluird en su respuesta la descripcidon de los mecanismos de prevencidny reaccion
frente a cddigo dafiino que mejor se alineen con su solucidn global y declarara en esta respuesta
cualgquierasunciéon o dependenciacon lasinfraestructuras, plataformasy aplicaciones de FREMAP.
Sera responsabilidad del licitador mantener actualizado los mecanismos de prevencion y reacdon
frente a cddigo dafiino.
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e El equipo deberd disponer de capacidad para cifrar la informacién que se extraiga sobre soportes
extraibles.

e Enelcasodequeelacceso alosequiposse realice mediante usuarioy contrasefia, el adjudicatario
debera restringir y controlar el uso y asignacién de privilegios para el acceso y ejecucién de
actividades relacionados con los elementos y servicios que entregue a FREMAP. Respecto a los
elementos suministrados a FREMAP, se debera proporcionar un mecanismo de control de accesoa
éstos que permitalaidentificaciéndel usuarioy su autenticacion mediante contrasefiay se debera
proporcionar la forma de realizar el mantenimiento de estos accesos por parte del personal de
FREMAP. El sistema de control de acceso del adjudicatario tendra la responsabilidad, tanto del
acceso a losrecursos como de la autorizaciénalos usuarios.

e Eladjudicatario deberarealizar el suministro,objeto de esta contratacién, con un Sistema Operativo

soportado y mantenido porelfabricante delequipo, asicomo procederalaactualizacién de version
y parches de seguridad durante lavigencia del contrato.

6.3 ANEXO Ill — Prevencion de Riesgos Laborales.

En cumplimiento de lo establecido en el articulo 24 de la Ley de Prevencidn de Riesgos Laborales y R. D.
171/2004 sobre coordinacion de laactividad preventiva,laempresa contratada debe entregar paralafirma
del contrato la siguiente documentacidn:

v' Declaraciéon de modalidad PRL (*)

v' Declaracién PRL-trabajadores (*)

v' CAE_Ficha Coordinacién (*): Informe, firmado por técnico competente, que contenga
exclusivamente los riesgos especificos que su actividad pueda generar en nuestras instalaciones,
tanto a sus trabajadores comoa los de FREMAP, asi como las medidas preventivasy de proteccién
gue estableceran para su control. El contenido debe ser el incluido en el documento Ficha CAE,
pudiéndose utilizar este u otro similar.

v' Recibide las Normas de prevencién para empresas externas que realizan trabajos en instalaciones
de FREMAP. (*)

(*) Documentacion disponible en el perfil de contratante de la Mutua (
https://contrataciondelestado.es/wps/portal/perfilContratante ): Nombre O. Contratacion: FREMAP
— BUSCAR - Director Gerente de FREMAP — Documentos - Otros documentos

Antes del comienzo de la actividad, la empresa adjudicataria debe haber impartido la
formacién/informacién especifica del puesto de trabajo en prevencion de riesgos laborales a todos sus
trabajadores segln los articulos 18 y 19 de la Ley 31/1995, asi como cualquier formacion especifica que
requieran en funcidn de las tareas que vayan a realizar. Asi mismo debe asegurarse que todos son aptos
para la realizacidn de su trabajo segun los protocolos médicos indicados porsu servicio de Vigilanciade la
Salud, debiendoindicara FREMAP si alguno de ellos presentaalgunalimitaciony si en su caso necesita una
adaptaciéon de puesto.

Antesdel comienzo de laactividad, laempresa adjudicatariafacilitard asus trabajadores la totalidad de EPIs
derivada de su evaluacién de riesgos, estando los mismos obligados a su uso correcto en todas aquellas
operaciones donde existariesgos de accidentes que puedan prevenirconsu utilizacion. El encargado sera
el responsable de vigilar porla utilizacidon de los mismos de manera correcta.
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La empresa adjudicataria debe trasmitir a todos los trabajadores que realicen trabajos en nuestras
instalaciones el contenido del documento Normas de prevencion para empresas externas que realizan
trabajos en instalaciones de FREMAP, documento que sera de obligado cumplimiento durante toda la
vigenciadel contrato, asicomo cualquieractualizacion que pueda producirse de lamisma.
Cualquierequipo de trabajo que la empresaadjudicataria necesite utilizaren las instalaciones de FREMAP
dispondra de la declaracién de conformidad y marcado CE o se ajustara a los requisitos del Anexo 1del RD
1215/1997, de 18 de julio, sobre condiciones minimas de seguridad y salud para la utilizacién por los
trabajadores de los equipos de trabajo, siendo obligacién de la adjudicataria revisarlos peridédicamente de
maneraque durante la vigencia del contrato los mismos cumplan conlalegislacién vigente.

Cualquierproducto quimico que se utiliceen las instalaciones de FREMAP deben cumplirla correspondiente
normativa y se proporcionara copia de las FDS para su revisién por parte del Servicio de Prevencion y
Promocién de laSalud de FREMAP cuando se solicite.

La empresa adjudicataria determinara los medios de coordinacién que sean necesarios en funcién de las
caracteristicas del trabajo a realizar, ya sean designando recursos preventivos o personas encargadas de la
coordinacion de actividades empresariales.

La empresaadjudicataria estd obligadaacomunicar a FREMAP cualquieraccidente o incidente sufrido por
alguno de sus trabajadores enlas instalaciones de FREMAP, asi como de los posibles dafios a la propiedad
causados. Esta comunicacién deberd efectuarse en un plazo médximo de 48 horas, excepto enlos casos de
especial gravedad que se hara de inmediato. Si FREMAP lo considera oportuno efectuara un informe
complementario.

Si la empresa adjudicataria subcontrata alguna de las actividades contenidas en este contrato le sera de
aplicaciéontodo lo dichoanteriormentey deberaincluirla correspondienteinformacion, tanto de la empresa
subcontratada como de sus trabajadores enlos cuatro documentos entregados paralafirma de contrato.

FREMAP podrarequeriren cualquier momento ladocumentacion que estime oportuna para comprobacién
de contenido de ladocumentaciénentregada paralafirmadel contrato, asicomo cualquier d ocumentacion
adicional que el Servicio De Prevencion Y Promocidn de la Salud de FREMAP considere necesaria para la
seguridad tanto de los trabajadores de la contrata como de los trabajadores de FREMAP.

La empresa adjudicataria esta obligada a comunicar cualquier cambio que se produzca en las condiciones
de trabajo con tiempo suficientey siempre antes de larealizacion de los mismos.
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